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Bu rehber nasil kullanilir

Biz Avustralya Hukumeti'yiz.

Bu rehberi biz hazirladik.

Bazi kelimeleri kalin yazdik.
Bu kelimelerin ne anlama geldigini acikladik.

Bu kelimelerin listesini sayfa 28'de bulabilirsiniz.

Guvendiginiz birinden;

e bu rehberi okumak ve

e daha fazla bilgi edinmek i¢in yardim

alabilirsiniz.

Bu, bir diger rehberin Kolay Okunur surumudur.

iceriginde yalnizca en 6nemli bilgileri bulundurur.

Diger rehberi internet sitemizde bulabilirsiniz.

www.actnowstaysecure.gov.au
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Bu rehber hakkinda

Hepimizin, internette nasil guvende

kalabilecegimizi dusunmesi gerekir.

Buna siber guvenlik denir.

Siber kelimesi, konunun internetle ilgili oldugu

anlamina gelir.

Bu rehber, internette guvende kalabilmek igin

alabileceginiz birtakim onlemlerden bahseder.

Ornegin, siber suglardan korunmak icin.

Siber suglar, suclularin internet Uzerinden isledigi

suglardir.
Ornegin, interneti kullanarak:

e kisisel bilgilerinizi ¢alabilir

e cevrim i¢i hesap ve profillerinizi ele

gecirebilirler.
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Siber suglar her cihazi hedef alabilir.
Buna su cihazlar dahildir:

e Dbilgisayariniz

e akilli telefonunuz

e akilli saatiniz.

Kendinizi siber suglardan korumak igin

alabileceginiz bazi onlemler bulunmaktadir.

Bu onlemleri sonraki sayfalarda bulabilirsiniz.
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Hesaplarinizi guvende tutun

Cevrim i¢i hesaplarinizi korumak igin neler

’ yapabilecegdiniz hakkinda dusunmelisiniz.

o%

Gugclu ve farkl parolalar kullanin

Parola daha guclu bir sifre turudur.

Bagkalarinin tahmin etmesi oldukga zordur.

Guclu ve farkl parola kullanmak hesaplarinizi

korumanin en iyi yollarindan biridir.

Her bir cevrim igi hesabiniz igin farkli bir parola

kullanmalisiniz.
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Guclu parolalarda su ozellikler bulunur:
e 4 ya da daha fazla rastgele secilmis kelime

e 15 ya da daha fazla harf veya numara.

Buyuk harfler de kullanabilirsiniz.

Ayrica, su gibi semboller de kullanabilirsiniz;
o tire
e dolar isareti

e e-posta adreslerinde kullanilan @ isareti.

Parolalarinizda herhangi bir kisisel bilgi

kullanmamalisiniz.

Ornegin;
e dogum tarihiniz

¢ aile bireyleri veya evcil hayvanlarinizin

isimleri.
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Hesaplariniza erisim icin ilave guvenlik adimlari ekleyin

Hesaplarinizi ¢ok faktorlu kimlik dogrulama

(MFA) ile koruyabilirsiniz.

MFA, hesaplariniza giris yaparken her seferinde
2 veya daha fazla farkli yontem kullanmaniz

demektir.

Ornegin, dnce parolanizi girmeniz gerekebilir.

Ardindan, telefonunuza gelen bir kodu girersiniz.
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Su seceneklerden birini tercih etmeniz

gerekebilir:

e Telefonunuza kod ureten bir uygulama

yuklemek

e kodun size e-posta araciligiyla gonderilmesi

e kodun size kisa mesaj olarak gonderilmesi.

MFA, baskalarinin gcevrim i¢i hesaplariniza erisim

saglamasini zorlastirir.

Parolanizi ogrenseler bile. hesaplariniza

erisemezler.
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Bilgilerinizi korumak i¢in ayarlarinizi

kontrol edin

Ayarlarinizin, sizin ¢evrim i¢i bilgilerinizi koruyup

korumadigini kontrol edebilirsiniz.

Bu, asagidakiler uzerindeki ayarlari igerir:

m e cevrim i¢i hesaplariniz
E e cihazlariniz

e uygulamalariniz

sterseniz;
e ayarlarinizi degistirebilirsiniz
0 e hangi uygulamalarin bilgilerinizi
kullanabilecegini segebilirsiniz.
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Cihazinizin ayarlarina erismek igin;
e disli cark (ayarlar) simgesini bulabilir
ya da

e cihazinizin arama gubuguna ‘settings

(ayariar)’yazabilirsiniz.

Bir uygulama veya ¢evrim i¢i hesaptaki ayarlara,

menuyu agarak erisebilirsiniz.

Genellikle menuler 3 duz ¢izgi ile gosterilir.

Bu ayarlardan bazilari su bilgilerin paylagimina

olanak saglar;
e kim oldugunuz

e bulundugunuz yer

e yasadiginiz yer.
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Bu bilgileri cevrim ici ortamda paylagsmak sizi

siber suglara maruz birakabilir.

Siber suglular, sizin bilgilerinizi kullanarak siz imis

gibi davranabilirler.
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Ornegin, su bilgileri kullanabilirler;

e yasadiginiz yer

e aile bireylerinizin isimleri

e evcil hayvanlarinizin isimleri.

Hesaplarinizi, sosyal medya profillerinizi yalnizca
tanidiginiz kisilerin gorebilecegi sekilde

ayarlayabilirsiniz.

Ornegin, Facebook hesabiniz.
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Bu ayarlara genellikle gizlilik ayarlari denir.

Konum ayarlarinizi da kontrol edebilirsiniz.

Konum ayarlari cihazinizin bulundugu yeri

gosterir.

Konum ayarlarinizi agmak ve kapatmak

mumkundur.

Ayrica, hangi uygulamalarin konumunuza

erisebilecegini segebilirsiniz.

Bunu asagidakiler igin yapabilirsiniz:

m e cevrim i¢i hesaplariniz
E e cihazlariniz

e uygulamalariniz.
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Bazi uygulamalar sunlar i¢in sizden izin isteyebilir:

e kameranizi kullanmak

o fotograflarinizi gormek.

Yalnizca asina oldugunuz uygulamalarin
kameraniza ve fotograflariniza erigsmesine izin

vermelisiniz.
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Cihazlarinizi koruyun

internette glivende kalabilmeniz icin cihazlarinizi

nasil koruyacaginiz hakkinda dusunmelisiniz.

Ornegin, telefonunuz veya akilli saatiniz.

7\ Bu, internete baglanan cihazlar igin onemili bir
~
®

konu.

Cihazlarinizi guncelleyin

Cihazlarinizi guncelleyerek ¢evrim i¢i ortamda
@ guvende tutabilirsiniz.

Ornegin, telefonunuz ve diziisti bilgisayariniz.

Cihaziniz buna yazilim guncellemesi adini veriyor

olabilir.
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Guncellemeler cihazin kendini siber suglara karsi

korumasini saglar.

Bir cihazi kendi kendini guncelleyecek sekilde

ayarlayabilirsiniz.

Cihazlarinizi nasil guncelleyebileceginizle ilgili
daha fazla bilgiyi internet sitemizde
ogrenebilirsiniz.

www.acthowstaysecure.gov.au/

cyber-safe-actions

Halka acik Wi-Fi aglari

Halka ac¢ik Wi-Fi kullanirken dikkatli olmalisiniz.

Halka acik Wi-Fi, halka ac¢ik alanlarda
kullanabildiginiz ucretsiz ve kablosuz internet

aglarina denir.
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Ornegin su alanlarda;
e kafeler
e havalimanlari

e oteller.

Halka agik Wi-Fi kullanirken internet sitelerine

hangi bilgileri girdiginize dikkat etmelisiniz.

Ornegin;
e banka bilgileriniz

e e-posta hesaplariniz

e sosyal medya profilleriniz.

Bazi siber suclular halka acik Wi-Fi kullanarak;

¢ internette ne yaptiginizi gorebilir

¢ Dbilgilerinizi ¢alabilirler.
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Bunun sebebi;

e bu aglarin herkese acik olmasi ve

e cihazlarinizi korumanin daha zor olmasidir.

internet sitemizde, halka agik Wi-Fi kullanirken

nasil guvende kalabileceginizi ogrenebilirsiniz.

www.acthowstaysecure.gov.au/

cyber-safe-actions
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Dolandiriciliklar
Bir kiginin sizi:
e kandirmaya

e paranizi almaya ¢alismasina

dolandiricilik denir.

Dolandiricilik yapan kimseye dolandirici denir.

Dolandiricilar size su kanallarla kandirmaya calisir:
e Kkisa mesaj veya sesliarama
e e-posta
e sosyal medya

e Dbir internet sitesi.

Onlar arkadasca gorunebilirler.

Fakat sizi kandirarak sizden bilgilerinizi alabilirler.

Sayfa 20/ 30



Bu bilgileri kullanarak:

e cevrim i¢i hesaplariniza erigebilir

e kendilerini siz imis gibi gosterebilir

paranizi galabilirler.

sizi kandirmak i¢in sahte hesaplar

olusturabilir

tiklamaniz i¢in baglanti veya reklam

paylasabilirler.
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Dolandiricilik nasil anlasilir

Bir dolandiriciyi suradan anlayabilirsiniz:

sizden acilen bir sey yapmanizi istiyorsa

size yukluce bir para teklif ediyorsa

sizden para talep ediyorsa

sizden bir baglantiya tiklamanizi istiyorsa.
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Ayrica dolandiricilar, bildiginiz ve guvendiginiz bir

kurumu taklit edebilir.

Ornegin, bankaniz.

Dolandiricilar bunu kisisel bilgilerinizi onlarla

paylasmaniz icin yapar.

Birinin dolandirici oldugunu dusunuyorsaniz

onlarla konusmayi birakmalisiniz.

Kisinin gercekten soyledigi kisi olup olmadigini

kontrol etmelisiniz.

Kendi buldugunuz ve guvendiginiz iletisim bilgilerini

kullanarak o kisi veya kurumla iletisime

gecebilirsiniz.

Bir seylerin yanlis oldugunu hissederseniz hemen

kendinizi korumak i¢cin harekete gegin.
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Dolandiriciliklarin ihbari

Scamwatch Avustralyalilara su konularda

yardimci olur;

& e dolandiriciliklar anlama

e dolandiriciliklari ihbar etme.

Scamwatch ayrica dolandiricihga maruz kalan

Avustralyalilara destek sunar.

Scamwatch internet sitesi Uzerinden

dolandiriciliklari inbar edebilirsiniz.

www.scamwatch.gov.au/report-a-scam
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Sessiz kalmayin

Bagkalarinin internette kendilerini koruyabilmeleri

i¢in sessiz kalmamalisiniz.

Buna sunlar dahildir:

e siber suclar ihbar etme

¢ Dbildiklerinizi aile ve arkadaslarinizla paylagsma.

Sesinizi nasil duyurabileceginizi sonraki sayfalarda

aciklayacagiz.
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Siber suclari ihbar edin

Siber suglarin ihbari devlete su konularda yardimci

olur:

e siber suclularin bireyleri nasil hedef aldigini

anlama

e daha fazla insani koruma.

Siber suclari ReportCyber internet sitesi uzerinden

ihbar edebilirsiniz.

www.cyber.gov.au/report
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Aile ve arkadaslarinizla internette guvende kalmaya

dair konusun

internette glivende kalmaya dair onerilerinizi aile

ve arkadaslarinizla paylasmalisiniz.

Siz de onlardan ogrenebilirsiniz.

internette glivende kalmaya dair bildiklerinizi

paylasarak kendinizi ve ¢evrenizdeki insanlari

koruyabilirsiniz.

Eder baskalariyla ayni cihazlari kullaniyorsaniz,

bu konu ayrica onemlidir.
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Kelime listesi

Asagidaki liste, bu rehberde gecen kalin yazilmis sozcuklerin anlamlarini

icerir.

Siber

Siber kelimesi, konunun internetle ilgili oldugu

anlamina gelir.

Siber su¢

Siber suclar, suclularin interneti kullanarak isledigi

suclardir.

Ornegin, interneti kullanarak;

e Kkisisel bilgilerinizi calabilir

e cevrim i¢i hesaplarinizi ele gegirebilirler.

=
Konum ayarlan
& Konum ayarlari cihazinizin bulundugu yeri
—_— gosterir.
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Cok faktorlii kimlik dogrulama (MFA)

MFA, hesaplariniza girig yaparken her seferinde

2 veya daha fazla farkl yontem kullanmaniz

demektir.

Parola
Parola daha guglu bir sifre turudur.

Baskalarinin tahmin etmesi olduk¢a zordur.

Halka agik Wi-Fi

Halka agik Wi-Fi, halka acik alanlarda

kullanabileceginiz ucretsiz internet baglantilarina

denir.

Bir kisinin sizi:
e kandirmaya

e paranizi almaya ¢alismasina

dolandiricilik denir.

Dolandirici

Dolandiricilik yapan kimseye dolandirici denir.
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Bize ulasin

Avustralya Siber Guvenlik Yardim Hatti'ni

arayabilirsiniz.

1300 292 371

internet sitemizi ziyaret edebilirsiniz.

www.actnowstaysecure.gov.au

Siber suclari ReportCyber internet sitesi

uzerinden ihbar edebilirsiniz.

www.cyber.gov.au/report

Information Access Group, bu Kolay Okunur belgeyi stok
fotograflar ve ozel gorseller kullanarak olusturmustur.
Gorseller izin alinmadan yeniden kullanilamaz. Gorsellerle
ilgili sorulariniz i¢in bakiniz:
www.informationaccessgroup.com. Is referans numarasi:
6342.
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