
 

 

คู่มือความปลอดภัยบนโลก

ออนไลน์ 

ฉบับอ่านง่าย  

 

 

 



หน้า 2 จาก 30 

วธิใีชง้านคูม่อืนี ้

 

เราคือรัฐบาลออสเตรเลีย  

เราเป็นผู้จัดท าคู่มือนี้ 

 

เราเขียนค าบางค าเป็นตัวหนา 

เพ่ืออธิบายความหมายของค าเหล่าน้ัน 

นอกจากน้ียังมีรายการค าเหล่านี้อยู่ในหน้า 28 ด้วย 

 

ท่านสามารถขอให้คนท่ีท่านไว้ใจช่วยในการ: 

• อ่านคู่มือนี้ 

• ค้นหาข้อมูลเพ่ิมเติม 

 

คู่มือนี้เป็นคู่มือฉบับสรุปอ่านง่ายของคู่มอือีกฉบับหน่ึง 

ซ่ึงรวบรวมเฉพาะแนวคิดท่ีส าคัญท่ีสุดเท่าน้ัน 

 

ท่านสามารถดูคู่มืออีกฉบบัหน่ึงได้ท่ีเว็บไซต์ของเรา 

www.actnowstaysecure.gov.au 

https://www.actnowstaysecure.gov.au/


หน้า 3 จาก 30 

 คู่มือนี้มีอะไรบ้าง 

คู่มือนี้มีอะไรบ้าง 3 

เกี่ยวกับคู่มือนี ้ 4 

เก็บรักษาบัญชีของท่านให้ปลอดภัย 6 

ตรวจสอบการตั้งค่าของท่านเพ่ือปกป้องข้อมูลของท่าน 10 

ปกป้องอุปกรณ์ต่าง ๆ ของท่าน 16 

การหลอกลวง 20 

แสดงความคิดเห็น 25 

รายการค าศัพท์ 28 

ติดตอ่เรา 30 



หน้า 4 จาก 30 

 เกี่ยวกับคู่มือนี ้

 

เราทุกคนจ าเป็นต้องคิดถึงวิธีการรักษาความปลอดภัยบนโลก

ออนไลน์ 

ซึ่งเราเรียกว่าความปลอดภัยทางไซเบอร ์

 

ค าว่าไซเบอร์ หมายถึงส่ิงท่ีเกี่ยวขอ้งกบัอินเทอร์เน็ต 

 

คู่มือน้ีจะอธิบายถึงส่ิงท่ีท่านสามารถท าได้ เพ่ือปกป้องตนเอง

บนโลกออนไลน ์

ตัวอย่างเช่น จากอาชญากรรมทางไซเบอร ์ 

 

อาชญากรรมทางไซเบอร์ คือการท่ีอาชญากรใช้อินเทอร์เน็ตใน

การก่ออาชญากรรม 

ตัวอย่างเช่น พวกเขาอาจใชอ้ินเทอร์เน็ตเพ่ือ: 

• ขโมยข้อมูลส่วนบุคคลของท่าน 

• เข้าควบคุมบัญชีหรือโปรไฟล์ออนไลน์ของท่าน 



หน้า 5 จาก 30 

 

อาชญากรรมทางไซเบอร์สามารถเกิดขึ้นบนอุปกรณ์ใดก็ได้ 

ซึ่งรวมถึง: 

• คอมพิวเตอร์ 

• สมาร์ทโฟน 

• สมาร์ทวอทช ์

 

มีหลายส่ิงท่ีท่านสามารถท าได้ เพ่ือป้องกันตนเองจาก

อาชญากรรมทางไซเบอร์ 

 

เราจะอธิบายส่ิงท่ีท่านสามารถท าได้ในหน้าถัดไป 

 



หน้า 6 จาก 30 

เก็บรกัษาบัญชีของท่านให้ปลอดภัย 

 

ท่านควรคิดหาวิธีเก็บรักษาบัญชีออนไลน์ของท่านให้

ปลอดภัย 

ใช้วลีรหัสผ่านท่ีแข็งแกรง่และไม่ซ้ากัน 

 

วลีรหัสผ่าน (Passphrase) เป็นรหัสผ่านประเภทท่ีมีความ

แข็งแกร่งมากขึ้น 

ซึ่งเป็นวลีรหัสผ่านท่ีคนอื่นจะเดาได้ยาก 

 

การใช้วลีรหัสผ่านท่ีแข็งแกร่งและแตกต่างกันเป็นหน่ึงในวิธีท่ี

ดีท่ีสุดในการปกป้องบัญชีของท่าน 

 

ท่านควรใช้วลีรหัสผ่านท่ีแตกต่างกันส าหรับบัญชีออนไลน์แต่

ละบัญชีของท่าน 



หน้า 7 จาก 30 

 

วลีรหัสผ่านท่ีแข็งแกร่งควรมีลักษณะดังนี้:  

• ค าสุ่ม 4 ค าขึ้นไป 

• ตัวอักษรและตวัเลข 15 ตวัขึ้นไป 

 

บางตัวอักษร ท่านสามารถใช้ตัวพิมพ์ใหญ่ได้ 

 

ท่านยังสามารถใช้สัญลักษณ์ต่าง ๆ ได้ เช่น: 

• เคร่ืองหมายขีดกลาง (dash) 

• เคร่ืองหมายดอลลาร์ ($) 

• เคร่ืองหมายอีเมล (@) 

 

ท่านไม่ควรใช้ข้อมูลส่วนบุคคลใด ๆ ในวลีรหัสผ่านของท่าน 

 

ตัวอย่างเช่น: 

• วันเกิดของท่าน 

• ชื่อของสมาชิกในครอบครัวหรือสัตว์เล้ียงของท่าน 



หน้า 8 จาก 30 

เพิ่มขั้นตอนต่าง ๆ ในการเข้าสู่ระบบบัญชขีองท่าน 

 

ท่านสามารถปกป้องบัญชีออนไลน์ของท่านดว้ยการยืนยัน

ตัวตนแบบหลายปัจจยั (multi-factor authentication 

– MFA) 

MFA คือการใช้วิธีการตั้งแต่ 2 วิธีขึ้นไปในการเข้าสู่ระบบ

บัญชีของท่านทุกคร้ัง 

 

ตัวอย่างเช่น ท่านอาจต้องปอ้นวลีรหัสผ่านก่อน 

จากน้ันจงึป้อนรหัสท่ีท่านได้รับทางโทรศัพท์ 

 



หน้า 9 จาก 30 

 
ท่านอาจใช้ตัวเลือกดังต่อไปน้ี: 

 

• ใช้แอปบนโทรศัพท์ของท่านเพ่ือรับรหัส 

 

• รับรหัสทางอีเมล 

 

• รับรหัสเป็นข้อความทางโทรศัพท์ 

 

การยืนยันตัวตนแบบหลายปัจจัย (MFA) ท าให้คนอื่นเข้าถึง

บัญชีออนไลน์ของท่านได้ยากขึ้น 

แม้ว่าพวกเขาจะทราบวลีรหัสผ่านของท่านก็ตาม 



หน้า 10 จาก 30 

ตรวจสอบการตั้งค่าของท่านเพื่อปกป้องข้อมูลของท่าน 

 

ท่านสามารถตรวจสอบได้ว่า การตั้งค่าของท่านจะปกป้อง

ข้อมูลของท่านบนโลกออนไลน์ได้หรือไม ่

 

ซ่ึงรวมถึงการตั้งค่าของท่านใน: 

• บัญชีออนไลน์ต่าง ๆ 

• อุปกรณ์ต่าง ๆ 

• แอปต่าง ๆ 

 

ท่านสามารถ: 

• เปล่ียนการตั้งค่าของท่านได้ 

• เลือกว่าแอปใดท่ีสามารถใช้ขอ้มูลของท่านได้ 



หน้า 11 จาก 30 

 

ท่านสามารถดูการตั้งค่าบนอุปกรณ์ของท่านได้โดย: 

• มองหาไอคอนรูปเฟือง 

หรือ 

• พิมพ์ 'การตั้งค่า' ลงในแถบค้นหาของอุปกรณ์ของ

ท่าน 

 

ท่านอาจดูการตั้งค่าในแอปหรือบัญชีออนไลน์ได้โดยการไปท่ี

เมนู 

เมนูมักจะมีสัญลักษณ์เป็นเส้นตรง 3 เส้น 

 

การตั้งค่าบางอย่างเหล่าน้ีสามารถแชร์ข้อมูลว่า: 

• ท่านเป็นใคร 

• ท่านอยู่ท่ีใด 

• ท่านอาศัยอยู่ท่ีใด 



หน้า 12 จาก 30 

 

การแชร์ข้อมูลน้ีบนโลกออนไลน์อาจท าให้ท่านมีความเส่ียง

ต่ออาชญากรรมทางไซเบอร์ 

 

อาชญากรทางไซเบอร์สามารถใช้ข้อมูลของท่านเพ่ือแอบอ้าง

เป็นตัวท่านได้ 

 



หน้า 13 จาก 30 

 
ตัวอย่างของข้อมูลท่ีพวกเขาอาจใช้ เช่น: 

 

• ท่ีอยู่ของท่าน 

 

• ชื่อสมาชิกในครอบครัวของท่าน 

 

• ชื่อสัตว์เล้ียงของท่าน 

 

ท่านสามารถตั้งค่าบัญชีของท่าน เพ่ือให้เพียงเฉพาะคนท่ี

ท่านรู้จักเท่าน้ันท่ีสามารถเห็นโปรไฟล์บนโซเชียลมีเดียของ

ท่านได้ 

ตัวอย่างเช่น โปรไฟล์ Facebook ของท่าน 



หน้า 14 จาก 30 

 

การตั้งค่าเหล่าน้ีมักเรียกว่าการตั้งค่าความเป็นส่วนตัว 

 

ท่านยังสามารถควบคุมการต้ังค่าต าแหน่งของท่านได้ 

การตั้งค่าต าแหน่งจะแสดงต าแหน่งของอุปกรณ์ของท่าน 

 

ท่านสามารถเปิดหรือปิดการตั้งค่าต าแหน่งได้ 

ท่านยังสามารถเลือกได้ว่าแอปใดบ้างท่ีสามารถใชก้ารตั้งค่า

ต าแหน่งของท่านได ้

 

ท่านสามารถท าได้ส าหรับ: 

• บัญชีออนไลน์ต่าง ๆ ของท่าน 

• อุปกรณ์ต่าง ๆ ของท่าน 

• แอปต่าง ๆ ของท่าน 



หน้า 15 จาก 30 

 
บางแอปอาจถามท่านว่าสามารถ: 

 

• ใช้กล้องของท่านได้หรือไม่ 

 

• ดูรูปถ่ายของท่านได้หรือไม่ 

 

ท่านควรอนุญาตเฉพาะแอปท่ีท่านคุ้นเคยเท่าน้ันในการให้ใช้

กล้องและรูปถ่ายของท่าน 



หน้า 16 จาก 30 

ปกป้องอุปกรณ์ต่าง ๆ ของท่าน 

 

ท่านควรคิดถึงวิธีปกป้องอุปกรณ์ต่าง ๆ ของท่าน เพ่ือช่วยให้

ท่านปลอดภัยบนโลกออนไลน์ 

ตัวอย่างเช่น โทรศัพท์หรือสมาร์ทวอทช์ของท่าน 

 

การท่ีอุปกรณ์ต่าง ๆ เชื่อมต่อกบัอินเทอร์เน็ตน้ันเป็นเร่ือง

ส าคัญ 

อัปเดตอุปกรณ์ต่าง ๆ ของท่าน 

 

ท่านสามารถอัปเดตอุปกรณ์ต่าง ๆ ของท่าน เพ่ือความ

ปลอดภัยบนโลกออนไลน์ได้ 

ตัวอย่างเช่น โทรศัพท์และแล็ปท็อปของท่าน 

 

อุปกรณ์ของท่านอาจเรียกขั้นตอนน้ีว่าการอัปเดตซอฟต์แวร์ 



หน้า 17 จาก 30 

 

การอัปเดตช่วยให้อุปกรณ์ปกป้องตวัเองจากอาชญากรรม

ทางไซเบอร์ได้ 

 

ท่านสามารถตั้งค่าอุปกรณ์ให้ท าการอัปเดตโดยอัตโนมัติได ้

 

ท่านสามารถเรียนรู้เพ่ิมเติมเกี่ยวกับวิธีการอัปเดตอุปกรณ์

ต่าง ๆ ของท่านได้ท่ีเว็บไซต์ของเรา 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

เครอืข่าย Wi-Fi สาธารณะ 

 

ท่านควรระมัดระวังเมื่อใช้ Wi-Fi สาธารณะ 

 

Wi-Fi สาธารณะคืออินเทอร์เน็ตไร้สายฟรีท่ีท่านสามารถ

ใช้ได้ในท่ีสาธารณะ 

http://www.actnowstaysecure.gov.au/cyber-safe-actions
http://www.actnowstaysecure.gov.au/cyber-safe-actions


หน้า 18 จาก 30 

 

ตัวอย่างเช่น ท่ี: 

• ร้านกาแฟ 

• สนามบิน 

• โรงแรม 

 

ท่านควรระมัดระวังการป้อนข้อมูลลงในเว็บไซต์เมื่อใช ้

Wi-Fi สาธารณะ 

 

ตัวอย่างเช่น: 

• รายละเอียดบัญชีธนาคาร 

• บัญชีอีเมล 

• โปรไฟล์โซเชียลมีเดีย 

 

อาชญากรทางไซเบอร์บางรายสามารถใช้ Wi-Fi สาธารณะ

เพ่ือ: 

• ดูว่าท่านก าลังท าอะไรอยู่บนอินเทอร์เน็ต 

• ขโมยข้อมูลของท่าน 



หน้า 19 จาก 30 

 
เน่ืองจาก: 

 

• ใคร ๆ ก็สามารถใช้ Wi-Fi ได้ 

 

• การปกป้องอุปกรณ์ของท่านท าได้ยากขึ้น 

 

ท่านสามารถเรียนรู้วิธีการรักษาความปลอดภัยเมื่อใช้ Wi-Fi 

สาธารณะได้ท่ีเว็บไซต์ของเรา  

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

https://www.actnowstaysecure.gov.au/cyber-safe-actions
https://www.actnowstaysecure.gov.au/cyber-safe-actions


หน้า 20 จาก 30 

การหลอกลวง 

 

เราเรียกว่าการหลอกลวง เมื่อมีคนพยายามที่จะ: 

• หลอกลวงท่าน 

• เอาเงินของท่าน 

 

มิจฉาชพีคือคนท่ีกระท าการหลอกลวง 

 

มิจฉาชีพอาจพยายามหลอกลวงท่านผ่านทาง: 

• ข้อความหรือโทรศัพท์ 

• อีเมล 

• โซเชียลมีเดีย 

• เว็บไซต ์

 

พวกเขาอาจดูเป็นมิตร 

แต่อาจหลอกลวงให้ท่านให้ข้อมูลส่วนบุคคลแก่พวกเขา 



หน้า 21 จาก 30 

 พวกเขาสามารถใช้ข้อมูลน้ีเพ่ือ: 

 

• เข้าถึงบัญชีออนไลน์ของท่าน 

 

• แสร้งท าเป็นตัวท่าน 

 

• ขโมยเงินของท่าน 

 
มิจฉาชีพยังอาจที่จะ: 

 

• สร้างบัญชีปลอมเพ่ือหลอกท่าน 

 

แชร์ลิงก์และโฆษณาเพ่ือให้ท่านคลิก 



หน้า 22 จาก 30 

ข้อสังเกตว่าสิ่งใดเปน็การหลอกลวง 

 
อาจเป็นการหลอกลวงหาก: 

 

• มีการขอให้ท่านท าอะไรบางส่ิงอย่างรวดเร็ว 

 

• เสนอเงินจ านวนมากให้ท่าน 

 

• ขอเงินจากท่าน 

 

• ขอให้ท่านคลิกที่ลิงก์ 



หน้า 23 จาก 30 

 

มิจฉาชีพยังอาจแสร้งท าเป็นองค์กรท่ีท่านรู้จักและไว้วางใจ 

ตัวอย่างเช่น ธนาคารของท่าน 

 

มิจฉาชีพท าเช่นน้ีเพ่ือให้ท่านเปิดเผยข้อมูลส่วนบคุคลของ

ท่านให้พวกเขา 

 

ท่านควรหยุดพูดคุยกับบุคคลน้ันหากท่านคิดว่าพวกเขาเป็น

มิจฉาชีพ 

 

ท่านควรตรวจสอบว่าบุคคลน้ันเป็นคนท่ีเขาอ้างจริงหรือไม่ 

ท่านสามารถติดต่อบุคคลหรือองค์กรน้ันได้โดยใช้รายละเอียดท่ี

ท่านไว้วางใจและหามาได้ด้วยตนเอง 

 

รีบด าเนินการเพ่ือปกป้องตัวเองทันที หากรู้สึกว่ามีบางอย่าง

ผิดปกติ 
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การรายงานการหลอกลวง 

 

Scamwatch ช่วยเหลือชาวออสเตรเลียในเร่ืองตอ่ไปน้ี: 

• การท าความเข้าใจเร่ืองการหลอกลวง 

• การรายงานการหลอกลวง 

 

นอกจากน้ี Scamwatch ยังช่วยเหลือชาวออสเตรเลียท่ีตก

เป็นผู้เสียหายของการหลอกลวงอีกด้วย 

 

ท่านสามารถรายงานเร่ืองการหลอกลวงได้ท่ีเว็บไซต์ 

Scamwatch 

www.scamwatch.gov.au/report-a-scam 

http://www.scamwatch.gov.au/report-a-scam
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แสดงความคิดเห็น 

 

ท่านควรเป็นกระบอกเสียงถึงวิธีท่ีผู้อื่นสามารถปกป้องตนเอง

บนโลกออนไลน์ได ้

 
ซึ่งรวมถึง: 

 

• การรายงานอาชญากรรมทางไซเบอร์ 

 

• การแบ่งปันส่ิงท่ีท่านทราบกับครอบครัวและเพ่ือน ๆ 

 

เราจะอธิบายวิธีการท่ีท่านสามารถเป็นกระบอกเสียงได้ในหน้า

ถัดไป 
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การรายงานอาชญากรรมทางไซเบอร ์

 
การรายงานอาชญากรรมทางไซเบอร์ช่วยให้รัฐบาล: 

 

• ได้เรียนรู้ว่าอาชญากรทางไซเบอร์พยายามโจมตีผู้คน

อย่างไร 

 

• ปกป้องผู้คนได้มากขึ้น 

 

ท่านสามารถรายงานอาชญากรรมทางไซเบอร์ได้ท่ีเว็บไซต์ 

ReportCyber 

www.cyber.gov.au/report 

 

http://www.cyber.gov.au/report
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พูดคุยกับครอบครวัและเพื่อน ๆ เก่ียวกับการรกัษาความ

ปลอดภัยบนโลกออนไลน ์

 

ท่านควรแบ่งปันเคล็ดลับเกี่ยวกับการรักษาความปลอดภัยบน

โลกออนไลน์กับครอบครัวและเพ่ือน ๆ ของท่าน 

ท่านเองก็สามารถเรียนรู้จากพวกเขาได้เช่นกัน 

 

ท่านสามารถปกป้องตัวเองและคนรอบข้างไดด้้วยการแบ่งปัน

ส่ิงท่ีท่านทราบเกี่ยวกับการรักษาความปลอดภัยบนโลก

ออนไลน์ 

 

เร่ืองน้ีเป็นส่ิงส าคัญเช่นกัน หากท่านใช้อุปกรณ์ร่วมกับผู้อื่น 
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รายการค าศัพท์ 

รายการค าศัพท์นี้จะอธิบายความหมายของค าท่ีเป็นตัวหนาในคู่มือนี้ 

 

ไซเบอร ์

ไซเบอร์ หมายถึงส่ิงท่ีเกี่ยวข้องกับอินเทอร์เน็ต 

 

อาชญากรรมทางไซเบอร ์

อาชญากรรมไซเบอร์ คือการท่ีอาชญากรใช้อินเทอร์เน็ตในการ

ก่ออาชญากรรม 

ตัวอย่างเช่น อาชญากรอาจใช้อินเทอร์เน็ตเพ่ือ: 

• ขโมยข้อมูลส่วนบุคคลของท่าน 

• เข้าควบคุมบัญชีออนไลน์ของท่าน 

 

การตั้งค่าต าแหน่ง 

การตั้งค่าต าแหน่งจะแสดงต าแหน่งของอุปกรณ์ของท่าน 
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การยืนยันตัวตนแบบหลายปัจจัย (MFA) 

MFA คือการใชว้ิธีการตั้งแต ่2 วิธีขึ้นไปในการเข้าสู่ระบบ

บัญชีของท่านทุกคร้ัง 

 

วลรีหัสผ่าน 

วลีรหัสผ่านเป็นรหัสผ่านประเภทท่ีมีความแข็งแกร่งมากขึ้น 

ซ่ึงท าให้คนอื่นคาดเดาวลีรหัสผ่านได้ยาก 

 

Wi-Fi สาธารณะ 

Wi-Fi สาธารณะคืออินเทอร์เน็ตไร้สายฟรีท่ีท่านสามารถ

ใช้ได้ในท่ีสาธารณะ 

 

การหลอกลวง 

เราเรียกส่ิงน้ีว่าการหลอกลวง เมื่อมีคนพยายามที่จะ: 

• หลอกลวงท่าน 

• เอาเงินของท่านไป 

 

มิจฉาชพี 

มิจฉาชีพคือคนท่ีกระท าการหลอกลวง 



หน้า 30 จาก 30 

ติดต่อเรา 

 

ท่านสามารถโทรสายด่วนความปลอดภัยทางไซเบอร์ของ

ออสเตรเลีย (Australian Cyber Security Hotline) ได้ท่ี

หมายเลข  

1300 292 371 

 

ท่านสามารถไปท่ีเว็บไซต์ของเราได้ท่ี 

www.actnowstaysecure.gov.au 

 

ท่านสามารถรายงานอาชญากรรมทางไซเบอร์ได้ท่ีเว็บไซต์ 

ReportCyber 

www.cyber.gov.au/report 

 

 

กลุ่มการเข้าถึงข้อมูล (Information Access Group) ได้จัดท า

เอกสารฉบับอ่านง่ายนี้ โดยใช้ภาพถ่ายจากคลังภาพและภาพท่ีสร้างขึ้น

เอง ห้ามน าภาพไปใช้ซ้าโดยมิได้รับอนุญาต หากมคี าถามเกี่ยวกับภาพ 

โปรดไปท่ี www.informationaccessgroup.com และระบุ

หมายเลขงาน 6342 

 

http://www.actnowstaysecure.gov.au/
http://www.cyber.gov.au/report
http://www.informationaccessgroup.com/
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