Aja Agora.
Mantenha-se Seguro/a.

Australian Government

Como voce pode se manter

seguro online

Versao em Leitura Facil




Como usar este guia

No6s somos o Governo Australiano.

Nd&s escrevemos este guia.

N&s escrevemos algumas palavras em negrito.

Noés explicamos o que essas palavras significam.

Também ha uma lista dessas palavras na pagina 28.

Vocé pode pedir apoio a alguém de confianca para:

e ler este guia

e encontrar mais informacdes.

Este € um resumo em Leitura Facil de outro guia.

Ele inclui apenas as ideias mais importantes.

Vocé pode encontrar o outro guia em nosso site.

www.actnowstaysecure.gov.au
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Sobre este guia

Todos nds precisamos pensar em como

podemos nos manter seguros online.

Chamamos isso de seguranga cibernética.

Cibernético significa algo relacionado a internet.

Este guia explica algumas coisas que vocé pode

fazer para se proteger online.

Por exemplo, contra crimes cibernéticos.

Crime cibernético é quando criminosos usam a

internet para cometer crimes.
Por exemplo, eles podem usar a internet para:

e roubar suas informagdes pessoais

el B D

e assumir suas contas ou perfis online.
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O crime cibernético pode acontecer em qualquer

dispositivo.
Isso inclui:

e seu computador

e seu smartphone

e seu smartwatch.

Ha coisas que vocé pode fazer para se manter

seguro contra crimes cibernéticos.

Noés explicamos o que vocé pode fazer nas

paginas seguintes.
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Mantenha suas contas seguras

Vocé deve pensar em como pode manter suas

o contas online seguras.

o%

Use frases-senha fortes e diferentes

Uma frase-senha é um tipo mais forte de senha.

E muito dificil para outras pessoas adivinharem.

Usar frases-senha fortes e diferentes é uma das

melhores maneiras de proteger suas contas.

Vocé deve usar uma frase-senha diferente para

cada uma das suas contas online.
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Frases-senha fortes incluem:
e 4 ou mais palavras aleatérias

e 15 ou mais letras e nimeros.

Vocé pode incluir algumas letras maidsculas.

Vocé também pode usar simbolos como:
e um hifen
e simbolo de ddlar

e simbolo de email @.

Vocé nao deve usar nenhuma informagao

pessoal em suas frases-senha.

Por exemplo:
e sua data de nascimento

e 0S nomes dos seus familiares ou animais de

estimacao.
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Adicione etapas extras para entrar em suas contas

Vocé pode proteger suas contas online com

autenticacdo multifator (MFA).

MFA é quando vocé usa 2 ou mais formas

diferentes para entrar na sua conta todas as

vezes.

Por exemplo, vocé pode precisar digitar sua frase-

senha primeiro.

Depois, vocé digita um cdédigo que recebe no seu

celular.
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Vocé pode ter a opgéao de:

e obter um aplicativo no seu celular para

gerar o codigo

e receber o cédigo por emall

e receber o codigo por mensagem de texto.

A MFA torna mais dificil para outras pessoas

acessarem suas contas online.

Mesmo que descubram sua frase-senha.
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Verifique suas configuragoes para proteger

suas informacoes

Vocé pode verificar se suas configuragdes estao

protegendo suas informagdes online.

Isso inclui configuragdes em:
e suas contas online
e seus dispositivos

e seus aplicativos.

Vocé pode:
e alterar suas configuragcdes

e escolher quais aplicativos podem usar suas

informacdes.
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Vocé pode encontrar as configuragdes no seu

dispositivo:
e procurando o icone de engrenagem
ou

e digitando “configura¢des” na barra de

pesquisa do seu dispositivo.

Vocé pode encontrar configuragdes em um

aplicativo ou conta online abrindo o menu.

O menu geralmente se parece com 3 linhas retas.

Algumas dessas configuragdes podem

compartilhar informacdes sobre:
e guem vocé é
e onde vocé esta

e onde vocé mora.
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Compartilhar essas informacdes online pode

colocar vocé em risco de crimes cibernéticos.

Criminosos cibernéticos podem usar suas

informacdes para fingir ser vocé.

Pagina 12 de 30



Por exemplo, eles podem usar informag¢des como:

e onde vocé mora

e 0S nomes dos seus familiares

e 0s nomes dos seus animais de estimacao.

Vocé pode configurar suas contas para que
apenas pessoas que Vocé conhece possam ver

seus perfis em redes sociais.

Por exemplo, seu perfil no Facebook.
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Essas configuracdes geralmente sdo chamadas de

configuragdes de privacidade.

Vocé também pode controlar suas configuracoes

de localizacao.

As configurag¢des de localizagdo mostram onde

seu dispositivo esta.

Vocé pode ativar ou desativar as configuragdes

de localizagao.

Vocé também pode escolher quais aplicativos

podem usar suas configuragdes de localizagao.

Vocé pode fazer isso para:
e suas contas online

e seus dispositivos

e seus aplicativos.
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Alguns aplicativos também podem pedir para:

e usar sua camera

e ver suas fotos.

Vocé sbé deve permitir que aplicativos que vocé

conhece usem sua camera e suas fotos.
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Proteja seus dispositivos

Vocé deve pensar em como pode proteger seus
dispositivos para ajudar a se manter seguro

online.

Por exemplo, seu celular ou smartwatch.

P Isso é importante para dispositivos que se
-~
(]

conectam a internet.

Atualize seus dispositivos

Vocé pode atualizar seus dispositivos para

manté-los seguros online.

Por exemplo, seu celular e notebook.

Seu dispositivo pode chamar isso de atualizagao

de software.
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As atualizagdes ajudam o dispositivo a se

proteger contra crimes cibernéticos.

Vocé pode configurar um dispositivo para

atualizar automaticamente.

Vocé pode aprender mais sobre como atualizar

seus dispositivos em nosso site.

www.acthowstaysecure.gov.au/

cyber-safe-actions

Redes Wi-Fi publicas

.
—
)

Vocé deve ter cuidado ao usar Wi-Fi publico.

Wi-Fi publico é internet sem fio gratuita que

vocé pode usar em locais publicos.
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Por exemplo, em:
e um café
e aeroporto

e hotel.

Vocé deve ter cuidado com as informagdes que

digita em um site usando Wi-Fi publico.

Por exemplo:
e seus dados bancarios
e suas contas de email

e seus perfis em redes sociais.

Alguns criminosos cibernéticos podem usar Wi-

Fi publico para:

e ver o que voceé esta fazendo online

e roubar suas informacgdes.
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Isso acontece porque:

e qualquer pessoa pode usar

e & mais dificil proteger seus dispositivos.

Vocé pode aprender como se manter seguro

usando Wi-Fi publico em nosso site.

www.acthowstaysecure.gov.au/

cyber-safe-actions
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Chamamos de golpe quando alguém tenta:
e enganar vocé

e roubar seu dinheiro.

Um golpista é alguém que aplica golpes.

Golpistas podem tentar enganar vocé por meio de:
e mensagem de texto ou ligagdo
e email
e redes sociais

e um site.

Eles podem parecer amigaveis.

Mas podem enganar vocé para que vocé fornega

suas informacgdes.
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Eles podem usar isso para:

e acessar suas contas online

e fingir ser vocé

e roubar seu dinheiro.

Golpistas também podem:

e criar contas falsas para enganar vocé

e compartilhar links e anuncios para voceé clicar.
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Como identificar um golpe

Pode ser um golpe se:

e pedir que vocé faga algo rapidamente

e oferecer muito dinheiro

e pedir dinheiro

e pedir que vocé cliqgue em um link.
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Golpistas também podem fingir ser uma

organizagao que vocé conhece e confia.

Por exemplo, seu banco.

Golpistas fazem isso para que vocé compartilhe

suas informagdes pessoais com eles.

Vocé deve parar de falar com a pessoa se achar

que ela € um golpista.

Vocé deve verificar se a pessoa é quem diz ser.

Vocé pode entrar em contato com a pessoa ou
organizac¢ao usando informacgdes confiaveis que

vOCé mesmo encontrou.

Aja rapidamente para se proteger se algo parecer

errado.
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Denunciar um golpe

O Scamwatch ajuda os australianos a:

j e entender golpes

e denunciar golpes.

O Scamwatch também ajuda australianos que

sofreram golpes.

Vocé pode denunciar um golpe no site do

Scamwatch.

www.scamwatch.gov.au/report-a-scam
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Fale

Vocé deve falar abertamente sobre como as

pessoas podem se proteger online.

Isso inclui:

e denunciar crimes cibernéticos

e compartilhar o que vocé sabe com

familiares e amigos.

Vamos explicar como vocé pode falar nas

préoximas paginas.
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Denuncie crime cibernético

Denunciar crimes cibernéticos ajuda o governo a:

e entender como criminosos cibernéticos

tentam atacar as pessoas

e proteger mais pessoas.

Vocé pode denunciar crimes cibernéticos no site

ReportCyber.

www.cyber.gov.au/report
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Converse com sua familia e amigos sobre seguranca

online

Vocé deve compartilhar suas dicas sobre como
se manter seguro online com sua familia e

amigos.

Vocé também pode aprender com eles.

Vocé pode proteger a simesmo e as pessoas ao
seu redor compartilhando o que sabe sobre

seguranga online.

Isso também é importante se vocé compartilha

dispositivos com outras pessoas.
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Lista de palavras

Esta lista explica o que significam as palavras em negrito neste guia.

7\ Cibernético

Cibernético significa algo relacionado a internet.

Crime cibernético

Crime cibernético é quando criminosos usam a

internet para cometer crimes.

Por exemplo, eles podem usar a internet para:

e roubar suas informagdes pessoais

e assumir suas contas online.

- . ~ L3 ~
Configuragdes de localizagao
& Configuragdes de localizagdo mostram onde seu
— dispositivo esta.
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Autenticacdo multifator (MFA)

MFA é quando vocé usa 2 ou mais formas
diferentes para entrar na sua conta todas as

vezes.

Frase-senha
Uma frase-senha é um tipo mais forte de senha.

E muito dificil para outras pessoas adivinharem.

Wi-Fi publico

Wi-Fi publico é internet sem fio gratuita que

vocé pode usar em locais publicos.

Golpes
Chamamos de golpe quando alguém tenta:
e enganar vocé

e roubar seu dinheiro.

Golpistas

Um golpista é alguém que aplica golpes.
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Fale conosco

Vocé pode ligar para a Linha Direta de Seguranga

‘ Cibernética da Australia.

— 1300 292 371

Vocé pode visitar nosso site.

www.actnowstaysecure.gov.au

Vocé pode denunciar crimes cibernéticos no site

ReportCyber.

www.cyber.gov.au/report

O Information Access Group criou este documento em
Leitura Facil usando fotografias de banco de imagens e
\\ imagens personalizadas. As imagens ndao podem ser
‘ u reutilizadas sem permissao. Para quaisquer duvidas sobre
as imagens, visite www.informationaccessgroup.com.

Informe o numero do projeto 6342.
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