
 

 

आप ऑनलाइन सुरक्षित कैसे रह सकते हैं 

आसानी से पढ़ने योग्य संस्करण 

 

 

 



पृष्ठ संख्या 2  30 

इस गाइड का उपयोग कैसे करना है 

 

हम ऑस्ट्र ेलियाई सरकार हैं। 

यह गाइड हमने लिखा है। 

 

कुछ शब्दों को हमने बोल्ड में लिखा है। 

हमने समझाया है कक इन शब्दों का क्या अर्थ है। 

पृष्ठ 28 पर इन शब्दों की एक सूची भी दी गई है।  

 

आप ककसी ऐसे व्यक्ति से मदद मांग सकते हैं लिस पर आप भरोसा 

करते हैं कक वह: 

• इस गाइड को पढ़ें 

• अधिक िानकारी प्राप्त करें। 

 

यह एक अन्य गाइड का सरि भाषा में सारांश है।  

इसमें केवि सबसे महत्वपूणथ ववचारों को ही शावमि ककया गया है। 

 

उस अन्य गाइड को आप हमारी वेबसाइट पर देख सकते हैं। 

www.actnowstaysecure.gov.au 

https://www.actnowstaysecure.gov.au/


पृष्ठ संख्या 3  30 

इस गाइड में क्या है? 

इस गाइड के बारे में 4 

अपने खातों को सुरलित रखें 6 

अपनी जानकारी की सुरक्षा के लिए अपनी सेट िंग्स की जाँच करें। 10 

अपने उपकरणों की सुरक्षा करें  16 

धोखा-धड़ी 20 

अपनी आवाज़ उठाए ँ 25 

शब्द सूची 28 

हमसे संपकथ  करें : 30 



पृष्ठ संख्या 4  30 

इस गाइड के बारे में 

 

हम सभी को इस बारे में सोचना चाहहए कक हम ऑनिाइन सुरलित 

कैसे रह सकते हैं। 

इसे हम साइबर सुरिा कहते हैं। 

 

साइबर का अर्थ है इंटरनेट से संबंधित कोई चीज़।  

 

अपने आप को ऑनिाइन सुरलित रखने के लिए आप क्या-क्या कर 

सकते हैं यह गाइड इसके बारे में आपको कुछ चीज़ें बताता है। 

उदाहरण के लिए, साइबर अपराध से।  

 

साइबर अपराि उसे कहते हैं िब अपरािी अपराि करने के लिए 

इंटरनेट का उपयोग करते हैं। 

उदाहरण के लिए, वे इंटरनेट का उपयोग वनम्न के लिए कर सकते हैं: 

• आपकी व्यक्तिगत िानकारी की चोरी 

• आपके ऑनिाइन खातों या प्रोफाइि का वनयंत्रण अपने हार् 

में िे कर। 



पृष्ठ संख्या 5  30 

 

साइबर अपराि ककसी भी कडवाइस पर हो सकता है। 

इसमें शावमि हैं आपके: 

• कंप्यूटर 

• स्माटथफ़ोन 

• स्माटथवाच। 

 

साइबर अपराि से सुरलित रहने के लिए आप कुछ चीज़ें कर 

सकते हैं। 

 

अगिे पृष्ठों पर हमने बताया है कक आप क्या कर सकते हैं। 

 



पृष्ठ संख्या 6  30 

अपने खातों को सुरक्षित रखें 

 

आपको इस बारे में सोचना चाहहए कक आप अपने ऑनिाइन खातों 

को कैसे सुरलित रख सकते हैं। 

मज़बूत और अलग-अलग पासफे़्रज़ उपयोग में लाएं 

 

पासफे्रज़ एक अधिक मज़बूत प्रकार का पासवडथ होता है। 

दसूरों के लिए इसका अनुमान िगाना बहुत मुश्किि होता है। 

 

मज़बूत और अिग-अिग पासफे़्रज़ों का उपयोग करना अपने खातों 

की सुरिा करने के सवोत्तम तरीकों में से एक है।  

 

आपको अपने प्रत्येक ऑनिाइन खाते के लिए एक अिग पासवडथ 

का उपयोग करना चाहहए।  



पृष्ठ संख्या 7  30 

 

मज़बूत पासफे़्रज़ों में वनम्नलिखखत शावमि हैं:  

• 4 या अधिक अवनयवमत शब्द 

• 15 या उससे अधिक अिर और संख्याएँ। 

 

आप कुछ बडे अिरों (capital letters) का उपयोग कर 

सकते हैं। 

 

आप कुछ चचह्न भी शावमि कर सकते हैं िैसे कक: 

• डैश 

• डॉिर का चचह्न 

• ईमेि का @ चचह्न।  

 

आपको अपने पासफे़्रज़ों में ककसी भी प्रकार की व्यक्तिगत िानकारी 

का उपयोग नहीं करना चाहहए।  

 

उदाहरण के लिए: 

• आपके िन्म की तारीख  

• आपके पररवार के सदस्यों या पाितू िानवरों के नाम।  



पृष्ठ संख्या 8  30 

अपने खातों में लॉग इन करने के क्षलए अततररक्त चरण जोडें 

 

आप अपने ऑनिाइन खातों को मल्टी-फैक्टर ऑथेंटिकेशन 

(multifactor authentication/MFA) से सुरलित रख 

सकते हैं। 

मल्टी-फैक्टर ऑर्ेंकटकेशन (MFA) वह प्रकिया है लिसमें आप हर 

बार अपने खाते में िॉग इन करने के लिए 2 या 2 से अधिक, अिग-

अिग तरीकों का उपयोग करते हैं। 

 

उदाहरण के लिए, िैसे कक आपको पहिे अपना पासफे़्रज़ डािना 

होगा। 

कफर आपको अपने फ़ोन पर प्राप्त कोड डािना होगा। 

 



पृष्ठ संख्या 9  30 

 
आपके पास ये ववकल्प हो सकते हैं: 

 

• अपने फ़ोन पर एक ऐप डाउनिोड करना िो आपको कोड 

प्रदान करेगी। 

 

• आपको ईमेि में कोड वमि िाएगा। 

 

• आपको टेक्स्ट मैसेि में कोड वमि िाएगा। 

 

मल्टी-फैक्टर ऑर्ेंकटकेशन (MFA) अन्य िोगों के लिए आपके 

ऑनिाइन खातों में प्रवेश करना कहठन बना देता है। 

भिे ही उन्हें आपका पासफे़्रज़ पता चि िाए। 



पृष्ठ संख्या 10  30 

अपनी जानकारी की सुरिा के क्षलए अपनी सेट गं्स की जाँच करें। 

 

आप यह िाँच सकते हैं कक आपकी सेकटगं्स आपकी ऑनिाइन 

िानकारी की सुरिा कर रही हैं या नहीं। 

 

इसमें आपकी वनम्नलिखखत सेकटगं्स शावमि हैं: 

• ऑनिाइन खाते 

• कडवाइसें 

• ऐप्स। 

 

आप वनम्न कर सकते हैं: 

• अपनी सेकटगं्स बदिें 

• यह चुनें कक कौन सी ऐप्स आपकी िानकारी का उपयोग कर 

सकती हैं। 



पृष्ठ संख्या 11  30 

 

आपके कडवाइस पर सेकटगं्स आप वनम्न तरीकों से ढँूढ सकते हैं: 

• क्तगयर आइकन ढंूढें 

या 

• अपने कडवाइस के सचथ बार में ‘settings’ टाइप करें। 

 

आप मेन्यू खोिकर ककसी ऐप या ऑनिाइन खाते में सेकटगं्स ढँूढ 

सकते हैं। 

मेन्यू अक्सर तीन सीिी रेखाओ ंिैसा हदखता है। 

 

इनमें से कुछ सेकटगं्स वनम्न के बारे में िानकारी साझा कर सकती हैं: 

• आप कौन हैं 

• आप कहाँ हैं 

• आप कहाँ रहते हैं। 



पृष्ठ संख्या 12  30 

 

इस िानकारी को ऑनिाइन साझा करने से आप साइबर अपरािों 

के खतरे में पड सकते हैं। 

 

साइबर अपरािी आपकी िानकारी का उपयोग करके आपके होने 

का नाटक कर सकते हैं।  

 



पृष्ठ संख्या 13  30 

 

उदाहरण के लिए, वे वनम्नलिखखत िैसी िानकारी का उपयोग कर 

सकते हैं: 

 

• आप कहाँ रहते हैं 

 

• आपके पररवार के सदस्यों के नाम 

 

• आपके पाितू िानवर(रों) के नाम।  

 

आप अपने अकाउंट की सेकटगं इस तरह सेट कर सकते हैं कक केवि 

आपके िान-पहचान के िोग ही आपके सोशि मीकडया प्रोफाइि 

देख सकें ।  

उदाहरण के लिए, आपकी फेसबुक प्रोफाइि। 



पृष्ठ संख्या 14  30 

 

इन सेकटगं्स को आमतौर पर privacy settings (गोपनीयता 

सेकटगं्स) कहा िाता है। 

 

आप अपनी लोकेशन (स्थान) सेटि िंग्स को भी वनयंकत्रत कर सकते हैं।  

िोकेशन सेकटगं से पता चिता है कक आपका कडवाइस कहाँ पर है। 

 

आप िोकेशन सेकटगं को शुरू या बंद कर सकते हैं। 

आप यह भी चुनाव कर सकते हैं कक कौन सी ऐप्स आपकी िोकेशन 

सेकटगं का उपयोग कर सकती हैं। 

 

आप यह अपने वनम्नलिखखत के लिए कर सकते हैं: 

• ऑनिाइन खाते 

• कडवाइसें 

• ऐप्स। 



पृष्ठ संख्या 15  30 

 
कुछ ऐप्स शायद आपसे पूछेंगी कक क्या वे वनम्न कर सकती हैं: 

 

• आपके कैमरे का उपयोग 

 

• आपकी तस्वीरों को देखना।  

 

आपको केवि उन्हीं ऐप्स को अपने कैमरे और तस्वीरों का उपयोग 

करने की अनुमवत देनी चाहहए लिनसे आप पररचचत हैं। 



पृष्ठ संख्या 16  30 

अपने उपकरणों की सुरिा करें 

 

आपको यह सोचना चाहहए कक आप अपने उपकरणों को ऑनिाइन 

सुरलित रखने के लिए क्या कर सकते हैं।  

उदाहरण के लिए, आपका फ़ोन या स्माटथ वॉच।  

 

यह उन उपकरणों के लिए महत्वपूणथ है िो इंटरनेट से कनेक्ट होते हैं।   

अपने उपकरणों को अपडे  करें 

 

आप अपने उपकरणों को अपडेट करके उन्हें ऑनिाइन सुरलित रख 

सकते हैं।  

उदाहरण के लिए, आपका फ़ोन और िैपटॉप।  

 

आपका कडवाइस शायद इसे सॉफ़्टवेयर अपडेट कह सकता है।  



पृष्ठ संख्या 17  30 

 

अपडेट एक कडवाइस को साइबर अपराि से बचाने में मदद करते हैं। 

 

आप ककसी कडवाइस को स्वचालित रूप से अपडेट होने के लिए सेट 

कर सकते हैं।  

 

आप हमारी वेबसाइट पर अपने उपकरणों को अपडेट करने के बारे में 
अधिक िानकारी प्राप्त कर सकते हैं। 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

सार्वजतनक र्ाई-फाई ने र्कव  
 

 

सार्वजननक र्ाई-फाई का इसे्तमाि करते समय आपको साविानी 

बरतनी चाहहए। 

 

पब्लिक (सावथिवनक) वाई-फाई एक मुफ्त वायरिेस इंटरनेट है 

लिसका उपयोग आप सावथिवनक स्थानों पर कर सकते हैं। 

http://www.actnowstaysecure.gov.au/cyber-safe-actions
http://www.actnowstaysecure.gov.au/cyber-safe-actions


पृष्ठ संख्या 18  30 

 

उदाहरण के लिए, यह उपिब्ध होता है: 

• कैफ़े में 

• एयरपोटथ पर 

• होटि में। 

 

सावथिवनक वाई-फाई का उपयोग करके ककसी वेबसाइट में क्या 

िानकारी दिथ की िा रही है इसके बारे में आपको साविान रहना 

चाहहए।  

 

उदाहरण के लिए: 

• आपके बैंक वववरण 

• ईमेि खाते 

• सोशि मीकडया प्रोफाइिें। 

 

कुछ साइबर अपरािी सावथिवनक वाई-फाई का उपयोग वनम्न कायों 

के लिए कर सकते हैं: 

• देखने के लिए कक आप ऑनिाइन क्या कर रहे हैं 

• आपकी िानकारी की चोरी।  



पृष्ठ संख्या 19  30 

 
यह इसलिए क्योंकक: 

 

• इसका इसे्तमाि कोई भी कर सकता है 

 

• आपके उपकरणों की सुरिा करना अधिक कहठन होता है। 

 

आप हमारी वेबसाइट पर सावथिवनक वाई-फाई का उपयोग करते 

समय सुरलित रहने के तरीके सीख सकते हैं। 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

http://www.actnowstaysecure.gov.au/cyber-safe-actions
http://www.actnowstaysecure.gov.au/cyber-safe-actions


पृष्ठ संख्या 20  30 

धोखा-धडी 

 

एक घटना को हम धोखा-धड़ी कहते हैं िब कोई व्यक्ति कोलशश 

करता है: 

• आपको चकमा देने की 

• आपके पैसे िेने की।  

 

scammer/सै्कमर एक ऐसा व्यक्ति होता है िो िोखािडी 

करता है।  

 

िोखािडी करने वािे आपको वनम्न तरीकों से चकमा देने कोलशश 

कर सकते हैं: 

• टेक्स्ट मैसेि या फ़ोन कॉि से 

• ई-मेि से 

• सोशि मीकडया से 

• ककसी वेबसाइट से।  

 

व्यवहार से वे दोस्ताना प्रतीत हो सकते हैं। 

िेककन वे आपको बहिा-फुसिाकर आपकी िानकारी हालसि कर 

सकते हैं।  



पृष्ठ संख्या 21  30 

 वे इसका उपयोग वनम्न कायों के लिए कर सकते हैं: 

 

• आपके ऑनिाइन खातों में िॉग इन करना 

 

• आपके होने का नाटक करना 

 

• आपके पैसे को चुरा िेना। 

 िोखािडी करने वािे िोग वनम्न भी कर सकते हैं: 

 

• आपको िोखा देने के लिए नकिी खाते बनाना 

 

• ऐसे लिकं और ववज्ञापन साझा करना लिनपर आप 

क्लिक करें। 



पृष्ठ संख्या 22  30 

धोखाधडी की पहचान कैसे करनी है 

 
वह एक िोखा-िडी का मामिा हो सकता है यहद वह: 

 

• आपसे िल्दी से कुछ करने के लिए कह रहा है 

 

• आपको बहुत सारा पैसा देने की पेशकश करता है 

 

• आपसे पैसे की मांग करता है  

 

• आपसे एक लिकं पर क्लिक करने के लिए कहा िाता है। 
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िोखािडी करने वािे िोग ककसी ऐसे संगठन का रूप िारण करने 

का भी हदखावा कर सकते हैं लिसे आप िानते हैं और लिस पर आप 

भरोसा करते हैं। 

उदाहरण के लिए, आपका बैंक।  

 

िोखेबाज़ (scammer) ऐसा इसलिए करते हैं ताकक आप अपनी 

व्यक्तिगत िानकारी उनके सार् साझा कर िें।  

 

अगर आपको िगता है कक वह व्यक्ति िोखेबाज़ है, तो आपको उससे 

बात करना बंद कर देना चाहहए। 

 

आपको यह सुवनलित करना चाहहए कक वह व्यक्ति वही है िो वह होने 

का दावा करता है। 

आप उन वववरणों का उपयोग करते हुए अपने भरोसेमंद व्यक्ति या संस्था 

को संपकथ  कर सकते हैं लिन पर आप भरोसा रखते हैं या िो आपने स्वयं 

ढँूढी हैं। 

 

अगर आपको कुछ ग़ित िगे तो तुरंत अपनी सुरिा के लिए कदम 

उठाएँ।  
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धोखाधडी की ररपो व करना 

 

सै्कमवॉच ऑस्ट्र ेलियावालसयों की मदद करता है: 

• घोटािों को समझने में 

• घोटािों की ररपोटथ करने में। 

 

सै्कमवॉच उन ऑस्ट्र ेलियाई िोगों की भी मदद करता है िो िोखािडी 

का लशकार हुए हैं। 

 

आप सै्कमवॉच वेबसाइट पर िोखािडी की ररपोटथ कर सकते हैं। 

www.scamwatch.gov.au/report-a-scam 

http://www.scamwatch.gov.au/report-a-scam
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अपनी आर्ाज़ उठाएँ 

 

आपको इस बारे में खुिकर बोिना चाहहए कक दसूरे िोग ऑनिाइन 

खुद को कैसे सुरलित रख सकते हैं।  

 
इसमें शावमि है: 

 

• साइबर अपराि की ररपोटथ करना 

 

• िो कुछ आप िानते-समझते हैं उसे अपने पररवार और दोस्तों 

के सार् साझा करना। 

 

अगिे पृष्ठों पर हम बताएंगे कक आप अपनी बात कैसे रख सकते हैं। 
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साइबर अपराध की ररपो व करना 

 
साइबर अपराि की ररपोटथ करने से सरकार को वनम्न में मदद वमिती है: 

 

• यह सीखने में कक साइबर अपरािी िोगों पर हमिा करने की 

कोलशश कैसे करते हैं 

 

• और अधिक िोगों की रिा करने में। 

 

आप ReportCyber वेबसाइट पर साइबर अपराि की ररपोटथ कर 

सकते हैं।  

www.cyber.gov.au/report 

 

http://www.cyber.gov.au/report
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ऑनलाइन सुरक्षित रहने के बारे में पररर्ार और दोस्तों से बात करें 

 

आपको ऑनिाइन सुरलित रहने के बारे में अपने सुझाव अपने 

पररवार और दोस्तों के सार् साझा करने चाहहए।  

आप उनसे सीख भी सकते हैं। 

 

ऑनिाइन सुरलित रहने के बारे में आप िो कुछ भी िानते हैं उसे 

साझा करके आप स्वयं को और अपने आसपास के िोगों को 

सुरलित रख सकते हैं। 

 

यह तब भी महत्वपूणथ होता है िब आप दसूरों के सार् कडवाइस साझा 

करते हैं।  
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शब्द सूची 

यह सूची बताती है कक इस गाइड में हदए गए बोल्ड शब्दों का क्या अर्थ है। 

 

साइबर 

साइबर का अर्थ है इंटरनेट से संबंधित कोई चीज़। 

 

साइबर अपराध 

साइबर अपराि उसे कहते हैं िब अपरािी अपराि करने के लिए 

इंटरनेट का उपयोग करते हैं। 

उदाहरण के लिए, वे इंटरनेट का उपयोग वनम्न के लिए कर सकते हैं: 

• आपकी व्यक्तिगत िानकारी की चोरी 

• आपके ऑनिाइन खातों का वनयंत्रण अपने हार् में िेना। 

 

स्थान सेटि िंग्स 

िोकेशन सेकटगं से पता चिता है कक आपका कडवाइस कहाँ पर है। 
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मल्टी-फैक्टर ऑथेंटिकेशन (MFA) 

मल्टी-फैक्टर ऑर्ेंकटकेशन (MFA) वह प्रकिया है लिसमें आप हर 

बार अपने खाते में िॉग इन करने के लिए 2 या 2 से अधिक, अिग-

अिग तरीकों का उपयोग करते हैं। 

 

पासफे्रज़ 

पासफे्रज़ एक अधिक मज़बूत प्रकार का पासवडथ होता है। 

दसूरों के लिए इसका अनुमान िगाना बहुत मुश्किि होता है। 

 

सार्वजननक र्ाई-फाई 

पब्लिक (सावथिवनक) वाई-फाई एक मुफ्त वायरिेस इंटरनेट है 

लिसका उपयोग आप सावथिवनक स्थानों पर कर सकते हैं। 

 

धोखा-धड़ी 

िब कोई व्यक्ति वनम्न करने का प्रयास करता है तो हम उसे िोखा-

िडी (scam) कहते हैं: 

• आपको चकमा देना 

• आपके पैसे िे िेना। 

 

धोखाधड़ी करने र्ाले 

िोखािडी करने वािा व्यक्ति सै्कमर कहिाता है। 
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हमसे संपकव  करें: 

 

आप ऑस्ट्र ेलियाई साइबर सुरिा हॉटिाइन पर फ़ोन कर सकते हैं। 

1300 292 371 

 

आप हमारी वेबसाइट पर िा सकते हैं। 

www.actnowstaysecure.gov.au 

 

आप ReportCyber वेबसाइट पर साइबर अपराि की ररपोटथ कर 

सकते हैं। 

www.cyber.gov.au/report 

 

 

इंफॉमेशन एक्सेस गु्रप ने स्ट्ॉक फोटोग्राफी और कस्ट्म छववयों का उपयोग 

करके यह आसानी से पढ़े िाने योग्य दस्तावेज़ तैयार ककया है। इन छववयों का 

पुन: उपयोग अनुमवत के वबना नहीं ककया िा सकता है। तस्वीरों के बारे में ककसी 

भी पूछताछ के लिए, कृपया यहाँ िाएँ। 

www.informationaccessgroup.com।  

िॉब नंबर 6342 का उल्लेख करें। 
 

http://www.actnowstaysecure.gov.au/
http://www.cyber.gov.au/report
http://www.informationaccessgroup.com/

	आप ऑनलाइन सुरक्षित कैसे रह सकते हैं
	इस गाइड का उपयोग कैसे करना है
	इस गाइड में क्या है?
	इस गाइड के बारे में
	अपने खातों को सुरक्षित रखें
	मज़बूत और अलग-अलग पासफ़्रेज़ उपयोग में लाएं
	अपने खातों में लॉग इन करने के लिए अतिरिक्त चरण जोड़ें

	अपनी जानकारी की सुरक्षा के लिए अपनी सेटिंग्स की जाँच करें।
	अपने उपकरणों की सुरक्षा करें
	अपने उपकरणों को अपडेट करें
	सार्वजनिक वाई-फाई नेटवर्क

	धोखा-धड़ी
	धोखाधड़ी की पहचान कैसे करनी है
	धोखाधड़ी की रिपोर्ट करना

	अपनी आवाज़ उठाएँ
	साइबर अपराध की रिपोर्ट करना
	ऑनलाइन सुरक्षित रहने के बारे में परिवार और दोस्तों से बात करें

	शब्द सूची
	हमसे संपर्क करें:


