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આ માર્ગદર્શિકાનો ઉપયોર્ કેવી રીત ેકરવો 

 

અમે ઓસ્ટ્રેલિયાની સરકાર છીએ. 

અમે આ માર્ગદર્શિકા િખી છે. 

 

અમે અમુક શબ્દો ઘાટા િખ્ાાં છે. 

આ શબ્દોનો અથગ શુાં થાય છે તે અમે સમજાવીએ છીએ. 

પાન 28 પર પણ આ શબ્દોની યાદી છે.  

 

તમે જનેા પર લવશ્વાસ કરતાાં હોવ તેવા કોઇ પાસેથી મદદ માાંગી 

કહો કે: 

• આ માર્ગદર્શિકા વ ાંચી આપે 

• વધુ માહહતી મેળવી આપે. 

 

આ અન્ય એક માર્ગદર્શિકાનો સરળતાથી વાાંચી શકાય તેવો 
સાર છે. 

આમાાં ફક્ત ખૂબ જ મહત્વનાાં લવચારોનો જ સમાવેશ છે. 

 

તમે અમારી વેબસાઇટ પર તે બીજી માર્ગદર્શિકા જોઇ શકો છો. 

www.actnowstaysecure.gov.au 

https://www.actnowstaysecure.gov.au/


પાન 30 માાંથી 3 

આ માર્ગદર્શિકામાાં શ ાં છે? 

આ માર્ગદર્શિકા લવશ ે 4 

તમારા ખાતાાં સિામત રાખો 6 

તમારી માહહતીને સુરત્તિત રાખવા તમારા સટેટિર્ો તપાસો 10 

તમારા ઉપકરણોને સુરત્તિત રાખો 16 

છેતરપપિડીઓ 20 

અવાજ ઉઠાવો 25 

શબ્દાવિી 28 

અમારો સાંપકક  કરો 30 
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આ માર્ગદર્શિકા વિશે 

 

આપણે કઇ રીતે ઓનિાઇન સિામત રહી શકીએ તે આપણે 
બધાાં એ લવચારવાની જરૂર છે. 

અમે તેને સાયબર સિામતી કહીએ છીએ. 

 

સાયબર એટિે ઇન્ટરનેટને િર્તુાં કશુાંક. 

 

તમે તમારી જાતનુાં ઓનિાઇન રિણ કરી શકો તે માટ ેતમે શુાં 
કરી શકો તે આ માર્ગદર્શિકા સમજાવે છે. 

ઉદાહરણ તરીકે, સાયબર ગુનાઓ માાંથી. 

 

જ્યારે ગુનરે્ારો ગુનો કરવા માટ ેઇન્ટરનેટનો ઉપયોર્ કરે છે ત્યારે ત ે
સાયબર ગુનો કહેવાય છે. 

ઉદાહરણ તરીકે, તેઓ ઇન્ટનેટનો ઉપયોર્: 

• તમારી અાંર્ત માહહતી ચોરવા કરે 

• તમારાાં ઓનિાઇન ખાતાાં અથવા વ્યક્ક્તર્ત માહહતી 
(પ્રોફાઇિો) પર કાબુ મેળવી િેવા કરે. 



પાન 30 માાંથી 5 

 

સાયબર ગુનો કોઇ પણ ઉપકરણ પર થઇ શકે છે. 

તેમાાં તમારાાં: 

• કોમ્પ્યુટર 

• સ્માટકફોન 

• સ્માટક વોચનો સમાવેશ થાય છે. 

 

સાયબર ગુનાઓથી સિામત રહેવા તમે કરી શકો તેવી કેટિીક 

બાબતો છે. 

 

તમે શુાં કરી શકો તે અમે હવે પછીનાાં પાનાાંઓમાાં સમજાવીએ 

છીએ. 

 



પાન 30 માાંથી 6 

તમારા ખાતાાં સલામત રાખો 

 

તમે તમારા ઓનિાઇન ખાતાાં કેવી રીતે સિામત રાખી શકો તે 

લવશે તમારે લવચારવુાં જોઇએ. 

મજબૂત અને જુદા-જુદા સાાંકેવતક શબ્દો (પાસફે્રઝો) િાપરો 

 

પાસફે્રઝ એ એક વધુ મજબૂત પ્રકારનો પાસવડક છે. 

અન્ય િોકો માટે તે શુાં હોય શકે તેનુાં અનુમાન િર્ાવવુાં ખૂબ 

મુશ્કેિ હોય છે. 

 

મજબૂત અને જુદાજુદા પાસફ્રેઝો વાપરવા એ તમારા ખાતાાંઓની 

રિા કરવાનાાં ઉિમ રસ્તાઓમાાંનો એક છે. 

 

તમારાાં દરેક ઓનિાઇન ખાતા માટે તમારે જુદાાં પાસફ્રઝે વાપરવા 

જોઇએ. 
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મજબૂત પાસફ્રોઝોમાાં નીચનેાનો સમાવેશ થાય છે: 

• ૪ કે વધુ યાદ્ચક્છછક શબ્દો 

• ૧૫ કે વધુ અિરો અને આાંકડા. 

 

તમે કેટિાક મોટી એબીસીડીનાાં અિરોનો સમાવેશ કરી શકો છો. 

 

તમે લચન્હોનો પણ ઉપયોર્ કરી શકો છો જમે કે: 

• એક િીટી 

• ડૉિર લચન્હ, 

• ઇમેઇિ @ લચન્હ.  

 

તમારા પાસફ્રેઝમાાં તમારે કોઇ અાંર્ત માહહતીનો ઉપયોર્ ન કરવો 

જોઇએ. 

 

ઉદાહરણ તરીકે, 

• તમારી જન્મતારીખ 

• તમારાાં પરરવારજનો કે પાિતુ પ્રાણીઓનાાં નામ. 
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તમારા ખાતામાાં લોર્ીન કરિા માટે િધારાનાાં પર્લાાં ઉમેરો 

 

તમે તમારા ઓનિાઇન ખાતાાંઓ બહુપરરબળ પ્રમાણક 

(મલ્ટી-ફેક્ટર ઓથેન્ટીકેટર (એમએફએ)) વડે સુરત્તિત કરી 

રાખી શકો છો. 

એમએફએ એટિે કે દર વખતે તમારા ખાતાાંમાાં િોર્ીન કરવા માટે 

તમે ૨ કે વધુ જુદાજુદા રસ્તાઓનો ઉપયોર્ કરો. 

 

ઉદાહરણ તરીકે, કદાચ તમારે પહેિાાં તમારો પાસફ્રેઝ દાખિ કરવો 

પડે. 

ત્યારે બાદ તમારા ફોન પર આવેિો કોડ તમારે દાખિ કરવો પડે. 
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 તમે કદાચ પસાંદર્ી કરી શકો કે: 

 

• તમને કોડ આપી શકે ત ેમાટે તમારા ફોનમાાં એપ નાાંખો 

 

• ઇમેઇિમાાં કોડ મેળવો 

 

• િેત્તખત સાંદેશામાાં કોડ મેળવો. 

 

એમએફએ અન્ય િોકો માટે તમારા ઓનિાઇન ખાતાઓમાાં 

ઘુસવુાં અઘરું  બનાવે છે. 

તેમને તમારો પાસફ્રેઝ ખબર પડી જાય તો પણ. 
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તમારી માવિતીને સુરક્ષિત રાખિા તમારા સેટટિર્ો તપાસો 

 

તમારા સેટટિર્ો તમારી માહહતીને ઓનિાઇન સિામત રાખી રહ્ાાં 

છે તેની તપાસ તમે કરી શકો છો. 

 

તેમાાં નીચેનાનાાં સટેટિર્ોનો સમાવેશ થાય છે: 

• ઓનિાઇન ખાતાઓ 

• ઉપકરણો 

• એક્્િકેશનો. 

 

તમે: 

• તમારા સેટટિર્ો બદિી શકો છો 

• તમારી માહહતીનો ઉપયોર્ કઇ એક્્િકેશનો કરી શકે તે 

નક્કી કરી શકો છો. 
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તમારા ઉપરકરણ પર સેટટિર્ો શોધવા તમે: 

• લર્યરનુાં લચન્હ શોધી શકો છો 

અથવા 

• તમારા ઉપકરણનાાં સચગ બારમાાં ‘settings’ ટાઇપ કરી 

શકો છો. 

 

તમે એપ અથવા ઓનિાઇન ખાતામાાં મેન્યુ ખોિીન ેપણ કદાચ 

સેટટિર્ો શોધી શકશો. 

મેન્યુ ઘણાં કરીને ૩ સીધી િીટીઓ જવુેાં દેખાતુાં હોય છે. 

 

આમાાંનાાં કેટિાાંક સેટટિર્ો નીચેના બાબતની માહહતીની આપિે 

કરી શકે છે: 

• તમે કોણ છો 

• તમે ક્ાાં છો 

• તમે ક્ાાં રહો છો. 
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આ માહહતીઓની આપિે તમને સાયબર ગુનાઓનાાં જોખમમાાં 

મુકી શકે છે. 

 

સાયબર ગુનેર્ારો તમારી માહહતીનો ઉપયોર્, તમે જ છો તેવો 

ડોળ કરવા માટે કરી શકે છે. 
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 ઉદાહરણ તરીકે, તેઓ એવી માહહતીનો ઉપયોર્ કરી શકે છે કે: 

 

• તમે ક્ાાં રહો છો 

 

• તમારાાં પરરવારજનોનાાં નામ 

 

• તમારાાં પાિતુાં પ્રાણીઓનાાં નામ. 

 

તમે તમારા ખાતાન ેએવી રીતે સેટ કરી શકો છો કે ફક્ત તમારા 

જાણીતાાં િોકો જ તમારો સોશીયિ મીરડયા પ્રોફાઇિ જોઇ શકે. 

ઉદાહરણ તરીકે, તમારો ફેસબુક પ્રોફાઇિ. 
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આ સેટટિર્ોને બહુધા ર્ોપનીયતા (પ્રાઇવસી) સેટટિર્ો કહે છે. 

 

તમે તમારા સ્થાનનાાં (લોકેશન) સેટટિંગોને પણ કાબમૂાાં રાખી 

શકો છો. 

િોકેશન સેટટિર્ો તમારું  ઉપકરણ ક્ાાં છે તે દશાગવે છે. 

 

તમે િોકેશન સેટટિર્ોને ચાલુ અથવા બાંધ કરી શકો છો. 

કઇ એક્્િકેશનો તમારા િોકેશન સેટટિર્ોનો ઉપયોર્ કરે તે પણ 

તમે નક્કી કરી શકો છો. 

 

આવુાં તમે તમારા: 

• ઓનિાઇન ખાતાાંઓ 

• ઉપકરણો 

• એક્્િકેશનો માટે કરી શકો છો. 
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 કેટિીક એક્્િકેશનો તમન ેએવુાં પણ પુછી શકે છે કે શુાં તે: 

 

• તમારો કેમેરા વાપરી શકે 

 

• ફોટા જોઇ શકે. 

 

તમે જેન થી વાકેફ હોવ ફક્ત એવી એક્્િકેશનોન ેજ તમારે 

તમારો કેમેરા અને ફોટાનો ઉપયોર્ કરવા દેવો જોઇએ. 



પાન 30 માાંથી 16 

તમારા ઉપકરણોને સુરક્ષિત રાખો 

 

તમે તમારા ઉપકરણોને કઇ રીતે સુરત્તિત રાખી શકો જથેી તે 

તમને ઓનિાઇન સુરત્તિત રહેવામાાં મદદ કરી શકે ત ેલવશે તમારે 

લવચારવુાં જોઇએ. 

ઉદાહરણ તરીકે, તમારા ફોન અથવા સ્માટક વોચ. 

 

ઇન્ટરનેટ સાથ ેજોડાઇ શકે તેવા ઉપકરણો માટે આ અર્ત્યનુાં છે. 

તમારા ઉપકરણોને અપડેટ કરો 

 

તમે તમારા ઉપકરણોને ઓનિાઇન સુરત્તિત રાખવા તમેને અપડેટ 

કરી શકો છો. 

ઉદાહરણ તરીકે, તમારા ફોન અન ેિેપટોપ. 

 

તમાર ઉપકરણ તેને સોફ્ટવેર અપડેટ કહે તેવુાં બને. 



પાન 30 માાંથી 17 

 

ઉપકરણોન ેપોતાન ેસાયબર ગનુાઓથી સુરત્તિત રાખવામાાં 

અપડેટો મદદ કરે છે. 

 

તમે ઉપકરણને જાત ેઅપડેટ કરી શકે તેમ સેટ કરી શકો છો. 

 

તમારા ઉપકરણોને કેવી રીતે અપડેટ કરવા તે લવશે તમે અમારી 

વેબસાઇટ પર વધુ જાણી શકો છો. 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

જાિેર િાઇ-ફાઇ નેટિકો 

 

જ્યારે તમે જાહેર વાઇ-ફાઇ વાપરતા હોવ ત્યારે તમારે સાવચેત 

રહેવુાં જોઇએ. 

http://www.actnowstaysecure.gov.au/cyber-safe-actions
http://www.actnowstaysecure.gov.au/cyber-safe-actions
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જાહેર વાઇ-ફાઇ એક તાર વર્રનુાં ઇન્ટરનેટ છે જ ેતમે જાહેર 

જગ્યાઓએ વાપરી શકો છો. 

 

ઉદાહરણ તરીકે, 

• કાફેમાાં 

• હવાઇમથકમાાં 

• હોટિમાાં. 

 

જાહેર વાઇ-ફાઇનો ઉપયોર્ કરીને તમે વેબસાઇટ પર શુાં માહહતી 

આપી રહ્ા છો તે લવશે તમારે સાવચેત રહેવુાં જોઇએ. 

 

ઉદાહરણ તરીકે, તમારા: 

• બેંકની માહહતી 

• ઇમેઇિ એકાઉન્ટો 

• સોત્તશયિ મીરડયા પ્રોફાઇિો. 
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કેટિાાંક સાયબર ગનુેર્ારો જાહેર વાઇ-ફાઇનો ઉપયોર્ કરીને: 

• તમે ઓનિાઇન શુાં કરો છો ત ેજોઇ શકે છે 

• તમારી માહહતી ચોરી શકે છે. 

 આનુાં કારણ એ છે કે: 

 

• તેનો ઉપયોર્ કોઇ પણ કરી શકે છે 

 

• તમારા ઉપકરણોને સરુક્ષિત રાખવા અઘરાાં છે. 

 

જાહેર વાઇ-ફાઇનો ઉપયોર્ કરતી વખતે સુરત્તિત કેવી રીતે રહેવુાં 

તે અમારી વેબસાઇટ પર જાણો. 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

https://www.actnowstaysecure.gov.au/cyber-safe-actions
https://www.actnowstaysecure.gov.au/cyber-safe-actions
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છેતરપપિડીઓ 

 

અમે તેને છેતરપપિંડી કહીએ છીએ, જ્યારે કોઇ પ્રયત્ન કરે છે: 

• તમને બનાવવાનો 

• તમારા નાણાાં િેવાનો 

 

છેતરપપિડી કરનારને સ્કેમર કહે છે. 

 

સ્કેમરો તમને: 

• એક િેત્તખત સાંદેશ અથવા ફોન કોિ 

• ઇમેિ 

• સોત્તશયિ મીરડયા 

• વેબસાઇટ દ્વારા છેતરવા પ્રયત્ન કરી શકે. 

 

તેઓ મૈત્રીપૂણગ િાર્ી શકે છે. 

પરુંતુ તે તમને છેતરીન ેતમારી પાસેથી તમારી માહહતી કઢાવી 

શકે છે. 
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 તેઓ તેનો ઉપયોર્: 

 

• તમારા ઓનિાઇન ખાતામાાં દાખિ થવા 

 

• તમે હોવાનો ડોળ કરવા 

 

• તમારા નાણાાં ચોરવામાાં કરી શકે છે. 

 સ્કેમરો: 

 

• તમને છેતરવા ખોટાાં ખાતાાં બનાવી શકે છે 

 

• તમે તેના પર ક્િીક કરો તે માટે િીંક કે જાહેરાતો મોકિી 

શકે છે. 
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છેતરપપિડીન ેકેવી રીત ેઓળખવી 

 એ છેતરપપિડી હોય શકે છે જો તે: 

 

• તમને કશુાંક ઝડપથી કરવાનુાં કહે 

 

• તમને ઘણાાં બધાાં નાણાાં આપવાનુાં કહે 

 

• તમારી પાસે નાણાાં માાંર્ ે

 

• તમને કોઇ પિિક પર ક્િીક કરવાનુાં કહે. 
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સ્કેમરો તમે જાણતા હોવ અને લવશ્વાસ કરતાાં હોવ તવેી સાંસ્થા 

હોવાનો ડોળ પણ કરી શકે. 

ઉદાહરણ તરીકે, તમારી બેંક. 

 

તમે તેમને તમારી અાંર્ત માહહતી આપો તે માટે સ્કેમરો આવુાં 

કરે છે. 

 

જો તમને િાર્ે કે વ્યક્ક્ત સ્કેમર છે તો તમારે તેમની સાથે વાત 

કરવાનુાં બાંધ કરી દેવુાં જોઇએ. 

 

વ્યક્ક્ત પોતે જ ેહોવાનો ડોળ કરે છે તે સાચે છે કે કેમ તેની તમારે 

તપાસ કરવી જોઇએ. 

તમે પોતે શોધેિી અને તમને લવશ્વાસ હોય તેવી સાંપકક  લવર્તોનો 

ઉપયોર્ કરીને તમે તે વ્યક્ક્ત અથવા સાંસ્થાનો સાંપકક  કરી શકો છો. 

 

જો કુંઇક ખોટુું  જણાય તો પોતાને સુરત્તિત કરવા ઝડપથી પર્િાાં 

િો. 
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છેતરપપિડીની જાણ કરિી 

 

ઓસ્ટ્રેલિયાનાાં િોકોને નીચનેી બાબતોમાાં સ્કેમવોચ મદદ કરે છે: 

• છેતરપપિડીઓ સમજવામાાં 

• છેતરપપિડીની જાણ કરવામાાં. 

 

છેતરપપિડીનો અનુભવ કયો હોય તેવા ઓસ્ટ્રેલિયાનાાં િોકોને પણ 

સ્કેમવોચ મદદ કરે છે. 

 

તમે સ્કેમવોચ વેબસાઇટ પર છેતરપપિડીની જાણ કરી શકો છો. 

www.scamwatch.gov.au/report-a-scam 

http://www.scamwatch.gov.au/report-a-scam
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અિાજ ઉઠાિો 

 

અન્ય િોકો કઇ રીત ેપોતાની જાતન ેઓનિાઇન સરુત્તિત રાખી શકે 

છે તે લવશ ેતમારે અવાજ ઉઠાવવો જોઇએ. 

 આમાાં નીચેનાનો સમાવેશ થાય છે: 

 

• સાયબર ગુનાની જાણ કરવી 

 

• તમે જ ેજાણતાાં હોવ તેની પરરવારજનો અન ેલમત્રોન ે

જાણ કરવી. 

 

તમે અવાજ કઇ રીત ેઉઠાવી શકો છો ત ેઅમે હવે પછીનાાં 

પાનાાંઓમાાં સમજાવીશુાં. 
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સાયબર ગુનાની જાણ કરો 

 સાયબર ગુનાની જાણ કરવાથી સરકારને મદદ થાય છે: 

 

• સાયબર ગુનેર્ારો કઇ રીતે િોકો પર હુમિો કરવાનો 

પ્રયત્ન કરે છે તે જાણો 

 

• વધુ િોકોને સુરત્તિત કરો. 

 

તમે રીપોટકસાયબર વેબસાઇટ પર સાયબર ગુનાની જાણ કરી 

શકો છો. 

www.cyber.gov.au/report 

 

http://www.cyber.gov.au/report
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ઓનલાઇન સુરક્ષિત રિેિા અાંર્ે પરરિારજનો અને વમત્રો 

સાથે િાતચીત કરો. 

 

તમારે તમારા પરરવારજનો અને લમત્રોને તમારી ઓનિાઇન 

સુરત્તિત રહેવાની યુક્ક્તઓની જાણ કરવી જોઇએ. 

તમે પણ તેમની પાસેથી શીખી શકો છો. 

 

ઓનિાઇન સુરત્તિત રહેવા અાંર્ ેતમે જ ેજાણતાાં હોવ તેની 

આપિે કરીને તમે પોતાની અન ેતમારી આસપાસનાાં િોકોની 

સુરિા કરી શકો છો. 

 

જો તમે અને બીજા િોકો એક જ ઉપકરણ વાપરતાાં હોય તો 

પણ મહત્વપૂણગ છે. 
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શબ્દાિલી 

આ સૂલચ આ માર્ગદશીકામાાં આવતાાં ઘાટા શબ્દોનો અથગ શુાં થાય છે તે સમજાવે છે. 

 

સાયબર 

સાયબર એટિે ઇન્ટરનેટને િર્તુાં કશુાંક. 

 

સાયબર ગુનો 

સાયબર ગુનો એટિે જ્યારે ગુનેર્ારો ગુનો કરવા માટે ઇન્ટરનેટનો 

ઉપયોર્ કરે. 

ઉદાહરણ તરીકે, તેઓ ઇન્ટરનેટના ઉપયોર્થી: 

• તમારી અાંર્ત માહહતી ચોરે 

• તમારા ઓનિાઇન ખાતાન ેકાબૂમાાં િઇ િે. 

 

લોકેશન સેટટિંગો 

િોકેશન સેટટિર્ો તમારું  ઉપકરણ ક્ાાં છે તે દશાગવે છે. 



પાન 30 માાંથી 29 

 

બહુપરરબળ-પ્રમાણક (મલ્ટી-ફેક્ટર ઓથેન્ટીકેટર 

(એમએફએ) 

એમએફએ એટિે કે જ્યારે તમે તમારા ખાતામાાં િોર્ીન કરવા માટે 

દર વખતે ૨ કે તેથી વધુ જુદાજુદા રસ્તાઓનો ઉપયોર્ કરો. 

 

પાસફે્રઝ 

પાસફ્રેઝ એ મજબૂત પ્રકારનો પાસવડક છે. 

તે શુાં હોય શકે તેનુાં અનુમાન કરવુાં અન્ય િોકો માટે ઘણાં અઘરું  

હોય છે. 

 

જાહેર વાઇ-ફાઇ 

જાહેર વાઇ-ફાઇ તાર વર્રનુાં મફત ઇન્ટરનેટ છે જ ેતમે જાહેર 

સ્થળોએ વાપરી શકો છો. 

 

છેતરપપિંડી 

અમે એને છેતરપપિડી કહીએ છીએ કે જ્યારે કોઇ પ્રયાસ કરે: 

• તમને છેતરવાનો 

• તમારા નાણાાં પડાવવાનો. 

 

સ્કેમરો 

જ ેછેતરપપિડી કરે તે સ્કેમર છે. 
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અમારો સાંપકક  કરો 

 

તમે ઓસ્ટ્રેલિયન સાયબર સીક્ોરરટી હોટિાઇનન ેફોન કરી 

શકો છો. 

1300 292 371 

 

તમે અમારી વેબસાઇટની મુિાકાત િઇ શકો છો. 

www.actnowstaysecure.gov.au 

 

તમે રીપોટકસાયબર વેબસાઇટ પર સાયબર ગુનાની જાણ કરી 

શકો છો. 

www.cyber.gov.au/report 

 

 

ઇન્ફોમેશન એક્સેસ ગ્રુપે સ્ટ્ટોક ફોટોગ્રાફી અને ખાસ તયૈાર કરેિ છબીઓનો 

ઉપયોર્ કરીને આ સરળ વાાંચન દસ્તાવેજ બનાવ્યો છે. પરવાનર્ી વર્ર 

છબીઓનો પુનગઉપયોર્ ન કરી શકાય તેવુાં બને. છબીઓ અાંર્ે કોઇ પણ 

પુછપરછ માટે www.informationaccessgroup.comની મુિાકાત િો. 

કામ નાંબર ૬૩૪૨ આપો. 
 

http://www.actnowstaysecure.gov.au/
http://www.cyber.gov.au/report
http://www.informationaccessgroup.com/
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