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怎樣使用本指南 

 

我們是澳洲政府 

本指南是我們編寫的。 

 

有些字詞是用粗體寫出。 

我們解釋了這些字詞的意思。 

第 28 頁也列出了這些字詞。 

 

你可以請你信任的人幫忙： 

• 閱讀本指南； 

• 尋找更多資訊。 

 

這是另一份指南的簡易閱讀版摘要。 

只包含最重要的內容。 

 

你可以在我們的網站上找到該指南。 

www.actnowstaysecure.gov.au 

https://www.actnowstaysecure.gov.au/
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關於本指南 

 

我們都需要思考如何確保線上安全。 

我們稱之為網絡安全。 

 

「網絡」指的是與互聯網相關的事物。 

 

本指南將介紹一些你可以採取的線上保護措施。 

例如，防範網絡犯罪。 

 

網絡犯罪是指犯罪者利用網絡進行犯罪活動。 

例如，他們可能利用網絡： 

• 竊取你的個人資訊； 

• 接管你的線上帳戶或個人資料。 
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網絡犯罪可能發生在任何裝置上。 

這包括你的： 

• 電腦； 

• 智能手機； 

• 智能手錶。 

 

你可以採取一些措施來保護自己免受網絡犯罪的

侵害。 

 

我們將在後續頁面中解釋你可以採取哪些措施。 
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保護你的帳戶安全 

 

你應該考慮如何保護你的線上帳戶安全。 

使用高強度密碼和不同的密碼短語 

 

密碼短語是一種更高強度類型的密碼。 

其他人很難猜到。 

 

使用高強度和不同的密碼短語是保護你帳戶的最佳

方法之一。 

 

你應該為每個線上帳戶使用不同的密碼短語。 
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高強度密碼短語包括： 

• 4 個或更多隨機單字； 

• 15 個或更多字母和數字。 

 

你可以包含一些大寫字母。 

 

你也可以使用以下符號： 

• 破折號； 

• 金錢符號； 

• 電子郵件符號 @。 

 

你不應該在密碼短語中使用任何個人資訊。 

 

例如： 

• 你的生日； 

• 你的家人或寵物的名字。 
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為你的帳戶添加額外的登入步驟 

 

你可以使用多重身份驗證 (MFA) 保護你的線上帳

戶。 

MFA 是指你每次登入帳號時都使用兩種或以上不

同的方式。 

 

例如，你可能需要先輸入你的密碼短語。 

然後，你需要輸入手機上收到的驗證碼。 
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 你或許可以選擇： 

 

• 在手機上安裝可以取得驗證碼的應用程式； 

 

• 透過電子郵件取得驗證碼； 

 

• 透過短訊取得驗證碼。 

 

多重身份驗證 (MFA) 可以有效防止他人存取你的

線上帳戶。 

即使他們知道了你的密碼短語。 



第 10 頁，共 30 頁 

檢查你的設定以保護你的資訊 

 

你可以檢查你的設定是否正在保護你的線上資訊。 

 

這包括以下方面的設定： 

• 線上帳戶； 

• 裝置； 

• 應用程式。 

 

你可以： 

• 更改你的設定； 

• 選擇哪些應用程式可以使用你的資訊。 
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你可以透過以下方式在裝置上找到設定： 

• 尋找齒輪圖標； 

或 

• 在裝置的搜尋欄中輸入「設定」。 

 

你可以透過開啟選單在應用程式或線上帳戶中找到

設定。 

選單通常由三條橫線組成。 

 

部份設定可以分享以下資訊： 

• 你是誰； 

• 你在哪裡； 

• 你住在哪裡。 
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在網絡上分享這些資訊可能會使你面臨網絡犯罪的

風險。 

 

網絡犯罪者可以利用你的資訊冒充你。 
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 例如，他們可能會使用以下資訊： 

 

• 你住在哪裡； 

 

• 你家人的名字； 

 

• 你的寵物的名字。 

 

你可以設定你的帳戶，讓只有你認識的人才能看到

你的社交媒體個人資料。 

例如，你的Facebook（面書）個人資料。 
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這些設定通常稱為隱私設定。 

 

你也可以控制你的位置設定。 

位置設定顯示你的設備所在位置。 

 

你可以開啟或關閉位置設定。 

你也可以選擇哪些應用程式可以使用你的位置設

定。 

 

你可以為以下設備或應用進行設定： 

• 線上帳戶； 

• 裝置； 

• 應用程式。 
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 有些應用程式可能會詢問你是否可以： 

 

• 使用你的相機； 

 

• 查看你的照片。 

 

你應該只允許你熟悉的應用程式使用你的相機和

照片。 
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保護你的裝置 

 

你應該考慮如何保護你的設備，以確保線上安全。 

例如，你的手機或智能手錶。 

 

這對於連接互聯網的設備非常重要。 

更新你的設備 

 

你可以更新你的設備，以確保其線上安全。 

例如，你的手機和筆記型電腦。 

 

你的裝置可能會稱其為軟體更新。 
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更新有助裝置抵禦網絡犯罪。 

 

你可以設定設備自動更新。 

 

你可以在我們的網站上了解更多關於如何更新設備

的資訊。 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

公共 Wi-Fi 網絡 

 

使用公共 Wi-Fi 時請務必小心。 

 

公共 Wi-Fi 是你可以在公共場所使用的免費無線網

絡。 

http://www.actnowstaysecure.gov.au/cyber-safe-actions
http://www.actnowstaysecure.gov.au/cyber-safe-actions
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例如，在： 

• 咖啡館； 

• 機場； 

• 酒店。 

 

若使用公共 Wi-Fi 瀏覽網站，輸入個人資訊時應該小

心謹慎。 

 

例如，你的： 

• 銀行帳戶資料； 

• 電子郵件帳號； 

• 社交媒體個人資料。 

 

有些網絡犯罪者會利用公共 Wi-Fi： 

• 窺探你的線上活動； 

• 竊取你的資訊。 
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 這是因為： 

 

• 公共 Wi-Fi 任何人都可以使用， 

 

• 要保護你的設備會更難。 

 

你可以在我們的網站上瞭解如何安全地使用公共 

Wi-Fi。 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

  

https://www.actnowstaysecure.gov.au/cyber-safe-actions
https://www.actnowstaysecure.gov.au/cyber-safe-actions
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詐騙 

 

我們稱之為詐騙，如果有人試圖： 

• 欺騙你； 

• 騙走你的錢財。 

 

騙子就是詐騙別人的人。 

 

騙子可能會透過以下方式欺騙你： 

• 短訊或電話； 

• 電子郵件； 

• 社交媒體 

• 網站。 

 

他們可能看起來很友善。 

但他們可能會誘騙你洩漏個人資訊。 
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 他們可以利用這些途徑： 

 

• 入侵你的線上帳戶； 

 

• 冒充你； 

 

• 竊取你的金錢。 

 詐騙份子還可能： 

 

• 建立虛假帳戶來欺騙你； 

 

• 分享連結和廣告誘騙你點擊。 
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如何識別騙局 

 如果出現以下情況，則可能是詐騙： 

 

• 要求你快速完成某事； 

 

• 給你大量金錢； 

 

• 向你索取金錢； 

 

• 要求你點擊連結。 
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詐騙份子也可能冒充你認識和信任的機構； 

例如，你的銀行。 

 

詐騙份子這樣做是為了騙取你的個人資訊。 

 

如果你懷疑對方是詐騙份子，應立即停止與其交談。 

 

你應該核實對方的身份。 

你可以使用自己找到並信任的聯絡方式聯絡相關人員

或組織。 

 

如果感覺情況不對勁，迅速採取行動保護自己。 
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舉報詐騙 

 

Scamwatch 幫助澳洲人： 

• 認識詐騙； 

• 舉報詐騙。 

 

Scamwatch 也幫助遭遇詐騙的澳洲人。 

 

你可以在 Scamwatch 網站上舉報詐騙。 

www.scamwatch.gov.au/report-a-scam 

http://www.scamwatch.gov.au/report-a-scam
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勇於發聲 

 

你應該勇於發聲，告訴其他人如何保護自己的網絡

安全。 

 這包括： 

 

• 舉報網絡犯罪 

 

• 與家人和朋友分享你所知道的資訊。 

 

我們將在後續頁面中解釋如何勇於發聲。 
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舉報網絡犯罪 

 舉報網絡犯罪有助政府： 

 

• 瞭解網絡犯罪者如何攻擊用戶； 

 

• 保護更多使用者。 

 

你可以透過 ReportCyber 網站舉報網絡犯罪。 

www.cyber.gov.au/report 

  

http://www.cyber.gov.au/report
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與家人和朋友談談如何安全上網 

 

你應該與家人和朋友分享你的安全上網小貼士。 

你也可以從他們身上學習。 

 

分享你的網上安全知識，可以保護自己和身邊的人。 

 

如果你與他人共用設備，這一點也很重要。 
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詞彙表 

此列表解釋了本指南中粗體字的含義。 

 

Cyber（網絡） 

Cyber 指的是與互聯網相關的事物。 

 

網絡犯罪 

網絡犯罪是指犯罪者利用網絡進行犯罪活動。 

例如，他們可能利用網絡： 

• 竊取你的個人資訊； 

• 接管你的線上帳戶。 

 

位置設定 

位置設定顯示你的設備所在位置。 
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多重身份驗證 (MFA) 

MFA 是指每次登入帳號時使用兩種或以上不同的

方式。 

 

密碼短語 

密碼短語是一種比密碼更高強度的密碼。 

其他人很難猜到。 

 

公共 Wi-Fi 

公共 Wi-Fi 是指你可以在公共場所使用的免費無線

網絡。 

 

詐騙 

我們稱之為詐騙，如果有人 

• 欺騙你； 

• 騙取你的錢財。 

 

騙子 

騙子者是指詐騙別人的人。 
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聯絡我們 

 

你可以致電澳洲網絡安全專線。 

1300 292 371 

 

你可以瀏覽我們的網站。 

www.actnowstaysecure.gov.au 

 

你可以在 ReportCyber 網站上舉報網絡犯罪。 

www.cyber.gov.au/report 

 

 

資訊存取小組使用圖庫照片和自訂圖像製作了這份簡易閱讀

文件。未經許可，不得重複使用這些圖像。如有任何關於圖

像的查詢，請瀏覽www.informationaccessgroup.com。 

請提供項目編號 6342。 
 

http://www.actnowstaysecure.gov.au/
http://www.cyber.gov.au/report
http://www.informationaccessgroup.com/

