
 

 

အွနလ် ိုင််းတွင ်လ ိုခ  ြုံအအောင်အနန ိုင်ပ ို နည််းလမ််း 
ဖတ်ရလွယ်ကူပံုံစံ 
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ဤလမ််းညွှနက် ို သ ို်းစွွဲရနန်ည််းလမ််း 

 

ကျွန်ုံပ်တ ို့သည် သသစတသတြေးလျာြေးအစ ုံြေးရဖဖစ်သည။်  

ဤလမ်ြေးညွှနက် ုံ ကျွန်ုံပ်တ ို့  တရြေးသာြေးခဲဲ့သည်။  

 

အချ  ျို့ စကာြေးလံုံြေးမျာြေးမ ာ မည ်းနက တနသည်။ 

ဤစကာြေးလံုံြေးမျာြေး၏ အဓ ပပါယ်က ုံ ရ င်ြေးဖပပါမည်။ 

ဤစကာြေးလံုံြေးမျာြေးပါ စာရင်ြေးတစ်ခုံလည်ြေး စာမျက်န ာ 31 
တွင်ရ  ပါသည်။  

 

တအာက်ပါတ ို့အတွက် အတထာက်အကူရရန ်ယံုံသကည်ရသူ 
တစ်ဦြေးဦြေးက ုံ သင် တမြေးဖမနြ်ေးန ုံင်ပါသည်။ 

• ဤလမ်ြေးညွှနက် ုံ ဖတ်ရှုရန ်

• အချက်အလက်ပ ုံရ ာရန ်တ ို့အတွက်ဖဖစ်သည်။ 

 

လမ်ြေးညွှနတ်နာက်တစ်ခုံ၏ ဖတ်ရလွယ်ကူတသာ 
အတ ုံချျုပ်ဖဖစ်ပါသည်။  

အတရြေးအကက ြေးဆံုံြေး အသကံဉာဏ်မျာြေးသာ ပါဝင်ပါသည်။ 
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အဖခာြေးလမ်ြေးညွှန ်က ုံ ကျွန်ုံပ်တ ို့  ဝဘ်ဆ ုံဒ်တွင် 
တတွေ့ရ  န ုံင်ပါသည်။ 

www.actnowstaysecure.gov.au 

 

https://www.actnowstaysecure.gov.au/
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ဤလမ််းညွှနတ်ွင် မညသ်ည်တ ို့  ပါဝင်သနည််း။ 

ဤလမ်ြေးညွှနအ်တသကာင်ြေး 5 

သငဲ့်စာရင်ြေးမျာြေးက ုံ လံုံဖခံျုတအာင်ထာြေးပါ 8 

သငဲ့်အချက်အလက်မျာြေးက ုံ ကာကွယ်ရန ်ချ  နည်  ထာြေးချက်မျာြေး  
(Settings) က ုံ စ စစ်ပါ 12 

သင်၏ က ရ ယာမျာြေးက ုံ ကာကွယ်ပါ 18 

လ မ်လညလ် ညဲ့်ဖဖာြေးမှုမျာြေး 22 

ဖွငဲ့်ဟတဖပာဆ ုံပါ 28 

တဝါဟာရ စာရင်ြေး 31 

ကျွန်ုံပ်တ ို့အာြေး ဆက်သွယ်ပါ 34 
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ဤလမ််းညွှနအ်အ ကောင််း 

 

အွနလ် ုံင်ြေးတွင ်မည်သ ို့လံုံဖခံျုတအာင် တနန ုံင်မညဲ့အ်တသကာင်ြေး 
ကျွန်ုံပ်တ ို့အာြေးလံုံြေး စဥ်ြေးစာြေးရနလ် ုံအပ်ပါသည်။ 

ကျွန််ုပ်တ ်ု ို့က ၎င််းက ်ု ဆ ိုင ဘာ လံုံဖခံျုတရြေးဟုံတခေါ်ပါသည်။ 

 

ဆ ုံင်ဘာ ဆ ုံသည်မ ာ အင်တာနက်န ငဲ့်သက်ဆ ုံငသ်ညဲ့် 
တစ်စံုံတစ်ရာဟုံ အဓ ပပါယ်တပေါ်ပါသည်။  

 

မ မ က ုံယ်မ မ  အွနလ် ုံင်ြေးကာကွယ်ရန ်လုံပ်န ုံင်တသာ 
အရာအချ  ျို့က ုံ ဤလမ်ြေးညွှနက် ရ င်ြေးဖပထာြေးသည။် 

ဥပမာအာြေးဖဖငဲ့် ဆ ိုင ဘာ ရာဇဝတ မှု အတသကာင်ြေးဖဖစ်သည်။  
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ဆ ုံင်ဘာ ရာဇဝတ်မှုသည် ရာဇဝတ်တကာင်မျာြေးက အင်တာနက် 
သံုံြေးစဲွ၍ ကျ ြေးလွနသ်ညဲ့ ်ရာဇဝတ်မှုက ုံ တခေါ်ပါသည်။ 

ဥပမာအာြေးဖဖငဲ့်၊ အင်တာနက်သံုံြေး၍ တအာက်ပါရာဇဝတ်မှု 
ကျ ြေးလွနရ်နဖ်ဖစ်သည်။  

• သင်၏က ုံယ်တရြေး အချက်အလက်မျာြေးက ုံ 
ခ ုံြေးယူရနဖ်ဖစ်သည ်

• သင်၏ အနွလ် ုံင်ြေး စာရင်ြေးမျာြေး သ ို့ မဟုံတ် 
က ုံယ်တရြေးပံုံမျာြေး လွှဲတဖပာင်ြေးသံုံြေးစဲွရနဖ်ဖစ်သည်။ 

 

ဆ ုံင်ဘာ ရာဇဝတ်မှုသည် သံုံြေးစဲွသညဲ့်မည်သညဲ့်စက် 

က ရ ယာတွင်မဆ ုံ ဖဖစ်ပွာြေးန ုံင်သည်။ 

၎င်ြေးတွင်ပါဝင်န ုံင်သည်တ ို့မ ာ။ 

• ကွနပ်ျ တာ 

• စမတ်ဖုံနြ်ေး 

• စမတ် လက်ပတ်နာရ တ ို့ ဖဖဖစ်သကသည်။ 
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ဆ ုံင်ဘာ ရာဇဝတ်မှုမ  တဘြေးကင်ြေးတအာင်တနန ုံင်ရန ်
လုံပ်န ုံင်သညဲ့ ်အရာမျာြေး ရ  ပါသည်။ 

 

သင်လုံပ်န ုံငသ်ည်မျာြေးက ုံ တနာက်စာမျက်န ာမျာြေးတွင် 
ရ င်ြေးဖပထာြေးသည်။ 
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သင ်စောရင််းမ ော်းက ို လ ိုခ  ြုံအအောင်ထော်းပါ 

 

အွနလ် ုံင်ြေး စာရင်ြေးမျာြေးက ုံ လံုံဖခံျုတအာငထ်ာြေးန ုံင်မညဲ့် 
နည်ြေးလမ်ြေး အတသကာင်ြေး ဆင်ဖခငသံ်ုံြေးသပ်သငဲ့်ပါသည်။ 

အောားကကောင်ားပ  ားက ွဲပ ောားက ော လ  ျှို့ဝှက်စကောားစုမ ောားက ု   ုားစ ွဲ ါ 

 

လ  ျှို့ဝှက စကာ်းစိုသည် ပ ုံမ ုံအာြေးတကာင်ြေးတသာ 
လ  ျို့ဝ က်စကာြေးလံုံြေး ဖဖစ်သည်။ 

အဖခာြေးသူမျာြေးအဖ ို့  ခန ဲ့မ် နြ်ေးရ အလွနခ်က်ခဲပါသည်။ 

 

အာြေးတကာင်ြေးပပ ြေးကဲွဖပာြေးတသာ စကာြေးစုံမျာြေးက ုံ 
သံုံြေးစဲွဖခင်ြေးသည ်သငဲ့ ်စာရင်ြေးမျာြေးက ုံကာကွယ်ရန ်
အတကာင်ြေးဆံုံြေးနည်ြေးလမ်ြေးမျာြေးအနက် တစ်ခုံ ဖဖစ်ပါသည်။  

 

သင်၏ အနွလ် ုံင်ြေးစာရင်ြေး တစ်ခုံစ အတွက် ကဲွဖပာြေးတသာ 
လ  ျို့ဝ က်စကာြေးစုံ တစ်ခုံစ  အသံုံြေးဖပျုသငဲ့သ်ည်။ 
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အာြေးတကာင်ြေးတသာ လ  ျို့ဝ က်စကာြေးစုံမျာြေးမ ာ။ 

• အစဥ်လ ုံက်မဟုံတ်တသာ သကံျုရာ စကာြေးလံုံြေး ၄ လံုံြေး 
သ ို့ မဟုံတ် ပ ုံ၍ ပါဝင်ရမည် 

• အကခရာမျာြေးန ငဲ့် နပံါတ်မျာြေး ၁၅ လံုံြေး သ ို့ မဟုံတ် ပ ုံ၍ 
ပါဝင်ရမည်။ 

 

စာလံုံြေးကက ြေး အကခရာအချ  ျို့ ထညဲ့သ်ွင်ြေးန ုံငသ်ည်။ 

 

တအာက်ပါကဲဲ့သ ို့  သတကေတမျာြေးက ုံလည်ြေး 
အသံုံြေးဖပျုန ုံင်ပါသည်။ 

• မျဥ်ြေးတ ုံ – 

• တဒေါ်လာ သတကေတ $ 

• အ ြေးတမြေးလ်သတကေတ @။ 

 

လ  ျို့ဝ က်စကာြေးစုံမျာြေးတွင် သင်၏က ုံယ်တရြေးအချက် 

အလက်မျာြေးက ုံ အသံုံြေးမဖပျုသငဲ့်ပါ။  
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ဥပမာ။ 

• သင်၏တမွြေးသကက ရာဇ်  

• သငဲ့်မ သာြေးစုံဝင်မျာြေး၏ အမည ်သ ို့ မဟုံတ် 
အ မ်တမွြေးတ ရစစဆာနမ်ျာြေး၏အမည်။ 

 င ်စောရင်ားမ ောားက ု ဖ င ်ဝင်ရန ်အဆင ်အ  ုမ ောားက ု ထည ်  င်ား ါ 

 

အွနလ် ုံင်ြေး စာရင်ြေးမျာြေးက ုံ (ဗဟိုပံိုစံအရ 
စမ ်းစစ အတည ပပြုပြင ်း (multi-factor 

authentication (MFA)) ဖဖငဲ့်ကာကွယ်တပြေးန ုံငသ်ည်။ 

MFA သည် သငဲ့်စာရင်ြေးမျာြေး က ုံ ဖွငဲ့်ဝင်တ ုံင်ြေး ကဲွဖပာြေးတသာ 
နည်ြေးလမ်ြေး ၂ မျ  ျုြေး သ ို့ မဟုံတ် ၎င်ြေးထက်ပ ုံ၍ 
အသံုံြေးဖပျုသညဲ့်အခါ ဖဖစ်ပါသည်။ 

 

ဥပမာ၊ သင်၏ လ  ျို့ဝ က်စကာြေးစုံက ုံ ဦြေးစွာ 
ထညဲ့်သွင်ြေးရန ုံင်သည်။ 

ယင်ြေးတနာက် သငဲ့်ဖုံနြ်ေးမ တစ်ဆငဲ့်ရရ  မညဲ့ ်လ  ျို့ဝ က်နပံါတ်က ုံ 
ထညဲ့်သွင်ြေးရမည်။ 
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 တအာက်ပါတ ို့အနက် တစ်ခုံခုံက ုံ သင် တရွြေးချယ်န ုံင်တကာင်ြေးမည်။ 

 

• လ  ျို့ဝ က်နပံါတ် ရရ  ရန ်ဖုံနြ်ေးထဲတွင် အက်ပ်က ုံ 
ထညဲ့်သွင်ြေးထာြေးရန ုံင်သည ်

 

• လ  ျို့ဝ က်နပံါတ်က ုံ အ ြေးတမြေးလ်ဖဖငဲ့် ရရ  န ုံင်သည ် 

 

• လ  ျို့ဝ က်နပံါတ်က ုံ အမ ာစာအတ ုံဖဖငဲ့် ရရ  န ုံင်သည်။ 

 

MFA တသကာငဲ့် အဖခာြေးသူမျာြေးအဖ ို့  သငဲ့အ်ွနလ် ုံင်ြေး 
အတကာငဲ့်မျာြေးက ုံ ဝင်သကညဲ့်ရန ်ခက်ခဲတစပါသည။် 

သင်၏ လ  ျို့ဝ က်စကာြေးစုံက ုံ သ ရ  သွာြေးသညဲ့်တ ုံင် 
ခက်ခဲတစပါသည်။ 
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သင ်အ  က်အလက်မ ော်းက ို ကောကွယ်ရန ်
   နည်  ထော်း  က်မ ော်း (Settings) က ို စ စစ်ပါ 

 

သင်ဲ့ ချ  နည်  ထာြေးချက်မျာြေးသည် သင်၏ 
အွနလ် ုံင်ြေးအချက်အလက်မျာြေးက ုံ ကာကွယ်တပြေးတနဖခင်ြေးက ုံ 
စ စစ်န ုံင်သည်။ 

 

သင်၏ ချ  နည်  ထာြေးချက်မျာြေးတွင် တအာက်ပါတ ို့  
ပါဝင်ပါသည်။ 

• အွနလ် ုံင်ြေး စာရင်ြေးမျာြေး 

• က ရ ယာမျာြေး 

• အက်ပ်မျာြေး။ 
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သင်လုံပ်န ုံငသ်ည်တ ို့မ ာ။ 

• ချ  နည်  ထာြေးချက်မျာြေးက ုံ တဖပာင်ြေးလဲဖခင်ြေး 

• သငဲ့်အချက်အလက်မျာြေးက ုံ အသံုံြေးဖပျုန ုံငသ်ညဲ့် 
အက်ပ်မျာြေးက ုံ တရွြေးချယ်ဖခင်ြေးတ ို့ ဖဖဖစ်သည်။ 

 

ချ  နည်  ထာြေးချက်မျာြေးက ုံ သငဲ့်က ရ ယာတွင် 
တအာက်ပါနည်ြေးလမ်ြေး အရ ရ ာန ုံငသ်ည်။ 

• ဂ ယာ ပံုံရ ပ်က ုံ ရ ာဖခင်ြေး 

• သ ို့ မဟုံတ် 

• သငဲ့်က ရ ယာ၏ ရ ာတဖွတရြေးအကွက်တွင် (အဂေလ ပ် 
စကာြေးလံုံြေး ‘settings’) က ုံ ရ ုံက်ထညဲ့်ဖခင်ြေး။ 

 

တရွြေးချယ်စာရင်ြေးက ုံ ဖွငဲ့်လ ုံက်ဖခင်ြေးဖဖငဲ့ ်အက်ပ်တွင် 
သ ို့ မဟုံတ် အွနလ် ုံင်ြေး စာရင်ြေးတွင ်ချ  နည်  ထာြေးချက်မျာြေးက ုံ 
တတွေ့ရ  န ုံင်သည်။ 

တရွြေးချယ်စာရင်ြေးသည ်မျာြေးတသာအာြေးဖဖငဲ့ ်မျဥ်ြေးတဖဖာငဲ့် ၃ 
တသကာင်ြေးန ငဲ့်တူပါသည်။ 
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ဤချ  နည်  ထာြေးချက်အချ  ျို့တွင် 
တအာက်ပါအချက်အလက်အလက်မျာြေး ပါဝင်န ုံငသ်ည်။ 

• သင် မညသူ်ဖဖစ်သည ်

• သင် မညသ်ညဲ့်တနရာ၌ ရ  တနသည် 

• သင်တနထ ုံင်ရာ တနရာ။ 

 

ဤအချက်အလက်မျာြေးက ုံ အွနလ် ုံင်ြေးတွင ်
ဖလ ယ်တပြေးဖခင်ြေးဖဖငဲ့် သငဲ့်အတပေါ် ဆ ုံင်ဘာ ရာဇဝတ်မှု 
အနတရာယ် ကျတရာက်တစန ုံင်ပါသည်။ 

 

ဆ ုံင်ဘာ ရာဇဝတ်တကာင်မျာြေးသည် 
သင်၏အချက်အလက်မျာြေးက ုံ သင်အဖဖစ် 
အတယာင်တဆာင်ကာ သံုံြေးစဲွန ုံင်ပါသည်။  
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ဥပမာ၊ ၎င်ြေးတ ို့အတနဖဖငဲ့် တအာက်ပါအချက်အလက်မျာြေးက ုံ 
သံုံြေးစဲွန ုံင်သည်။ 

 

• သင်တနထ ုံင်ရာ တနရာ 

 

• သငဲ့်မ သာြေးစုံဝင်မျာြေး၏ အမည်မျာြေး 

 

• သငဲ့် အ မ်တမွြေးတ ရစစဆာနမ်ျာြေး၏ အမည်မျာြေး။  

 

သငဲ့်စာရင်ြေးမျာြေးက ုံ သတ်မ တ်ကန ဲ့သ်တ် တပြေးထာြေးန ုံင် 
တသာတသကာငဲ့် သင်၏ လူမှုမ ဒ ယာ က ုံယ်တရြေးပံုံမျာြေးက ုံ သင် 
သ သူမျာြေးက ုံသာ ဖမင်တတွေ့တစန ုံင်ပါသည်။  

ဥပမာ၊ သင်၏ တဖဲ့စ်ဘွတ် က ုံယ်တရြေးက ုံယ်တရြေးပံုံ။ 
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ဤချ  နည်  ထာြေးချက်မျာြေးက ုံ က ုံယ်တရြေးလံုံဖခံျုမှုဆ ုံင်ရာ 
ချ  နည်  ထာြေးချက်မျာြေး (Privacy Settings) ဟုံ 
သာမနအ်ာြေးဖဖငဲ့်တခေါ်ပါသည်။ 

 

သင်၏ တည နနရာပပ ြျ  န ည  ထာ်းြျက မျာ်းက ုံလည်ြေး သင် 
ထ နြ်ေးချျုပ်န ုံင်ပါသည်။ 

တည်တနရာဖပ ချ  နည်  ထာြေးချက်မျာြေးသည် သင်၏ က ရ ယာ 
တည်ရ  ရာတနရာက ုံ ဖပသသည်။ 

 

တည်တနရာဖပ ချ  နည်  ထာြေးချက်မျာြေးက ုံ ဖွငဲ့်လ ုံက်၊ ပ တ်လ ုံက် 
လုံပ်န ုံင်ပါသည်။ 

တည်တနရာဖပ ချ  နည်  ထာြေးချက်မျာြေးက ုံ အသံုံြေးဖပျုန ုံင်သညဲ့ ်
အက်ပ်မျာြေးက ုံလည်ြေး သင ်တရွြေးသံုံြေးန ုံင်ပါသည်။ 

 

ဤသ ို့ ဖဖဖငဲ့ ်တအာက်ပါတ ို့အတွက် သင် လုံပ်န ုံငသ်ည်။ 

• အွနလ် ုံင်ြေး စာရင်ြေးမျာြေး 

• က ရ ယာမျာြေး 

• အက်ပ်မျာြေး။ 
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အချ  ျို့အက်ပ်မျာြေးသည် တအာက်ပါတ ို့က ုံ လုံပ်န ုံင် 
မလုံပ်န ုံင်ဖခင်ြေးက ုံလည်ြေး သငဲ့အ်ာြေး ခွငဲ့်တတာင်ြေးန ုံငသ်ည်။ 

 

• သငဲ့် ကင်မရာက ုံ အသံုံြေးဖပျုရန ်

 

• သငဲ့် ဓာတ်ပံုံမျာြေးက ုံ သကညဲ့်စရှုရန ်တ ို့ ဖဖဖစ်သည်။ 

 

သင် အကျွမ်ြေးဝင်တသာ အက်ပ်မျာြေးက ုံသာ ကင်မရာန ငဲ့် 
ဓာတ်ပံုံမျာြေးက ုံ သင် သံုံြေးစဲွ ခွငဲ့်တပြေးသငဲ့်ပါသည်။ 
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သင်၏ က ရ ယောမ ော်းက ို ကောကွယ်ပါ 

 

အွနလ် ုံင်ြေးတွင ်သငဲ့ ်က ရ ယာမျာြေး လံုံဖခံျုတနတအာင ်
ကာကွယ်တပြေးန ုံင်ပံုံက ုံ စဥ်ြေးစာြေးသငဲ့်သည်။  

ဥပမာ၊ သငဲ့် ဖုံနြ်ေး သ ို့ မဟုံတ် စမတ်လက်ပတ်နာရ ။ 

 

ဤက စစသည် အင်တာနက်န ငဲ့်ချ  တ်သညဲ့် 
က ရ ယာမျာြေးအတွက် အတရြေးကက ြေးပါသည်။ 

 င်၏ က ရ ယောမ ောားက ု အ ် ်ဒ တ် (အခ  နနှ်င ် တကပ ားည  
ပ ြုပ င်မ မ်ားမ မှု) လု ် ါ 

 

အွနလ် ုံင်ြေးတွင ်လံုံဖခံျုတနတစရန ်သင်၏ က ရ ယာမျာြေးက ုံ 
အပ ပ ဒ တ  လိုပ တပြေးန ုံင်သည်။ 

ဥပမာ၊ သငဲ့် ဖုံနြ်ေးန ငဲ့် လက်ဆွဲကွနပ်ျ တာ။  

 

၎င်ြေးက ုံ က ရ ယာ တစာဲ့ဖ်ဝဲ အပ်ပ်ဒ တ် (software update) 
ဟုံတခေါ်ပါသည်။  
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အပ်ပ်ဒ တ် လုံပ်ဖခင်ြေးမျာြေးအာြေးဖဖငဲ့ ်ဆ ုံင်ဘာ 
ရာဇဝတ်မှုမျာြေးမ  က ရ ယာက ုံ ကာကွယ်တပြေးသည။် 

 

က ရ ယာက အလ ုံအတလျာက် အပ်ပ်ဒ တ်လုံပ်သွာြေးရန ်သင် 
သတ်မ တ်တပြေးထာြေးန ုံင်သည်။ 

 

သင်၏ က ရ ယာမျာြေးက ုံ အပ်ပ်ဒ တ်လုံပ်န ုံင်သညဲ့ ်နည်ြေးလမ်ြေး 
အတသကာင်ြေး ကျွန်ုံပ်တ ို့၏ ဝဘ်ဆ ုံဒ်တွင် သင် 
ပ ုံမ ုံတလဲ့လာန ုံင်ပါသည်။ 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

အမ ောား  ုား ၀ို ုင်ဖ ုင် (Wi-Fi) က နရ်က်မ ောား 

 

အမျာ်းသံို်း ၀ို ိုင ဖ ိုင  (Wi-Fi)က ုံအသံုံြေးဖပျုသညဲ့်အခါ သင ်
သတ ထာြေးသငဲ့သ်ည်။ 

http://www.actnowstaysecure.gov.au/cyber-safe-actions
http://www.actnowstaysecure.gov.au/cyber-safe-actions
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အမျာြေးသံုံြေး ၀ို ုံင်ဖ ုံင ်(Wi-Fi) သည် 
အမျာြေးဖပည်သူတနရာမျာြေး၌ သင် အခမဲဲ့ သံုံြေးစဲွန ုံငသ်ညဲ့် 
ကက ျုြေးမဲဲ့ အင်တာနက် ဖဖစ်ပါသည်။ 

 

ဥပမာ၊ တအာက်ပါတနရာမျာြေးတွင်ဖဖစ်သည်။ 

• ကတဖြေး 

• တလယာဥ်ကွင်ြေး 

• ဟ ုံတယ်။ 

 

အမျာြေးသံုံြေး Wi-Fi သံုံြေးစဲွတနစဥ် ဝဘ်ဆ ုံဒ်အတွင်ြေး 
မည်သညဲ့်အချက်အလက်မျာြေး ထညဲ့်သွင်ြေး မညက် ုံ သင် 
သတ ထာြေးသငဲ့သ်ည်။  

 

ဥပမာ၊ သင်၏ တအာက်ပါအချက်အလက်မျာြေးကဲဲ့သ ို့  
ဖဖစ်သည်။ 

• ဘဏ်စာရင်ြေးအတသြေးစ တ်မျာြေး 

• အ ြေးတမြေးလ်စာရင်ြေးမျာြေး 

• လူမှုမ ဒ ယာ က ုံယ်တရြေးပံုံမျာြေး။ 
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အချ  ျို့ဆ ုံင်ဘာ ရာဇဝတ်တကာင်မျာြေးသည် အမျာြေးသံုံြေး  
Wi-Fi က ုံ တအာက်ပါတ ို့အတွက် အသံုံြေးဖပျုန ုံငသ်ည်။ 

• အွနလ် ုံင်ြေးတွင ်သင ်လုံပ်တနသညဲ့အ်ရာက ုံ 
သကညဲ့်စရှုရန ်

• သငဲ့်အချက်အလက်မျာြေးက ုံ 
ခ ုံြေးယူရနတ် ို့ ဖဖဖစ်ပါသည်။  

 ဤသ ို့ ဖဖဖစ်န ုံင်ဖခင်ြေးမ ာ၊  

 

• မည်သူမဆ ုံ ၎င်ြေးက ုံ အသံုံြေးဖပျုန ုံင်တသာတသကာငဲ့်န ငဲ့ ် 

 

• သငဲ့် က ရ ယာမျာြေးက ုံ ကာကွယ်တပြေးရန ်
ပ ုံမ ုံခက်ခဲတသာတသကာငဲ့်ဖဖစ်ပါသည်။ 

 

အမျာြေးသံုံြေး Wi-Fi က ုံ မည်သ ို့  တဘြေးကင်ြေးစွာ 
သံုံြေးစဲွန ုံင်တသကာင်ြေးက ုံ ကျွန်ုံပ်တ ို့၏ ဝဘ်ဆ ုံဒ်တွင် သင် 
တလဲ့လာန ုံင်ပါသည်။ 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

https://www.actnowstaysecure.gov.au/cyber-safe-actions
https://www.actnowstaysecure.gov.au/cyber-safe-actions
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လ မ်လည်လှည ်ခ ော်းမှုမ ော်း 

 

တစ်ဦြေးတစ်တယာက်က တအာက်ပါတ ို့က ုံ လုံပ်တဆာင်ရန ်
ကက ျုြေးစာြေးအာြေးထုံတ်သညဲ့်အခါ ၎င်ြေးက ုံ 
လ မ လည လညှ  ပဖာ်းမှု (scam) ဟုံတခေါ်ပါသည်။ 

• သငဲ့်အာြေး လ ညဲ့်ဖဖာြေးဖခင်ြေး 

• သငဲ့်တငွတသကြေးက ုံ ရယူဖခင်ြေးတ ို့ ဖဖဖစ်သည်။ 

 

လ မ လည လညှ  ပဖာ်းသူ ဆ ုံသည်မ ာ 
လ မ်လညလ် ညဲ့်ဖဖာြေးမှုက ုံ ကျ ြေးလွနသူ်ဖဖစ်သည်။  

 

လ မ်လညလ် ညဲ့်ဖဖာြေးသူမျာြေးသည ်သငဲ့အ်ာြေး 
တအာက်ပါတ ို့အရ လ ညဲ့်ဖဖာြေးရန ်ကက ျုြေးစာြေးန ုံင်သည်။ 

• အမ ာစာအတ ုံ သ ို့ မဟုံတ် ဖုံနြ်ေးဆက်ဖခင်ြေး  

• အ ြေးတမြေးလ်  

• လူမှုမ ဒ ယာ 

• ဝဘ်ဆ ုံဒ် တ ို့ ဖဖဖစ်သကသည်။ 
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၎င်ြေးတ ို့သည် ရင်ြေးန  ြေးတဖာ်တရွပံုံရန ုံင်သည်။ 

သ ို့ တသာ် သငဲ့အ်ချက်အလက်မျာြေးက ုံ တပြေးအပ်တစရန ်
သငဲ့်အာြေး လ ညဲ့်ဖဖာြေးန ုံငသ်ည်။  

 

၎င်ြေးတ ို့က ယင်ြေးက ုံအသံုံြေးဖပျုပပ ြေး 
တအာက်ပါတ ို့က ုံလုံပ်တဆာင်န ုံင်သည်။ 

 

• သငဲ့် အွနလ် ုံင်ြေး စာရင်ြေးမျာြေးထဲသ ို့  ဝင်တရာက်ရန ်

 

• သင်ဖဖစ်သည်ဟုံ အတယာင်တဆာငရ်န ်

 

• သငဲ့်တငွတသကြေးက ုံ ခ ုံြေးယူရန ်တ ို့ ဖဖဖစ်ပါသည်။ 
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လ မ်လညလ် ညဲ့်ဖဖာြေးသူမျာြေးသည ်တအာက်ပါတ ို့က ုံလည်ြေး 
လုံပ်တဆာင်န ုံင်သည်။ 

 

• သငဲ့်အာြေး လ ညဲ့်ဖဖာြေးရနအ်တွက် စာရင်ြေးအတုံမျာြေးက ုံ 
ဖနတ် ြေးသည်  

 

• သင် န  ပ်ရန ်အချ  တ်အဆက် လငဲ့်ခ်မျာြေးန ငဲ့ ်
တသကာ်ဖငာမျာြေးက ုံ မ တဝ တပြေးသည်။  
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လ မ်လည်လှည ်ပဖောားမှုက ု   န ုင်မည ် နည်ားလမ်ား 

 

အကယ်၍ တအာက်ပါတ ို့က ုံ လုံပ်ခ ုံင်ြေးပါက 
လ မ်လညလ် ညဲ့်ဖဖာြေးမှုဖဖစ်န ုံငသ်ည်။ 

 

• သငဲ့်အာြေး တစ်စံုံတစ်ရာက ုံ အလျငအ်ဖမန ်
လုံပ်ခ ုံင်ြေးလ င်  

 

• သငဲ့်အာြေး တငွတသကြေး အမျာြေးအဖပာြေးတပြေးမည်ဟုံ 
ကမ်ြေးလ မ်ြေးလ င် 

 

• သငဲ့်ထံမ  တငွတသကြေးတတာင်ြေးခံလ င ်

 

• အချ  တ်အဆက်လငဲ့်ခ်က ုံ န  ပ်ခ ုံင်ြေးလ င် 
တ ို့ ဖဖဖစ်ပါသည်။ 
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လ မ်လညလ် ညဲ့်ဖဖာြေးသူမျာြေးသည ်သင ်သ ပပ ြေး 
ယံုံသကည်ရသညဲ့ ်အဖွေ့ဲအစည်ြေးတစ်ခုံအဖဖစ်လည်ြေး 
အတယာင်တဆာင်န ုံင်သည်။ 

ဥပမာ၊ သင်၏ ဘဏ်တ ုံက်။  

 

လ မ်လညလ် ညဲ့်ဖဖာြေးသူမျာြေးသည ်ဤသ ို့လုံပ်သကသည် 
သ ို့ မ သာ သငဲ့အ်တနဖဖငဲ့် 
မ မ ၏က ုံယ်တရြေးအချက်အလက်မျာြေးက ုံ ၎င်ြေးတ ို့အာြေး 
တပြေးကမ်ြေးမည်ဖဖစ်ပါသည်။ 

 

တဖပာဆ ုံတနသူမ ာ လ မ်လည်လ ညဲ့်ဖဖာြေးသူတစ်ဦြေးဖဖစ်သည်ဟုံ 
သင် ထင်ဖမင်ပါက ၎င်ြေးန ငဲ့်စကာြေးဖဖတ်သငဲ့်ပါသည်။ 

 

ထ ုံလူ မည်သူမည်၀ိုါဖဖစ်သည်ဟုံ တဖပာဆ ုံသညက် ုံ သင် 
စစ်တဆြေးသငဲ့်သည်။ 

သင်ယံုံသကည်ရပပ ြေး သင်က ုံယ်တ ုံင် ရ ာတဖွရရ  သညဲ့ ်အတသြေးစ တ် 
အချက်အလက်မျာြေးက ုံသံုံြေး၍ လူ သ ို့ မဟုံတ် အဖွေ့ဲအစည်ြေးက ုံ 
ဆက်သွယ်န ုံင်ပါသည်။ 
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အကယ်၍ တစ်ခုံခုံ မ ာြေးတနသည်ဟုံ ထင်မ တ်ရပါက 
မ မ က ုံမ မ  အဖမနက်ာကွယ်ပါ။  

လ မ်လည်လှည ်ပဖောားမှုက ု တ ုင်တနာ်းပခင်ား 

 

Scamwatch သည် သသစတသတြေးလျန ုံင်ငံသာြေးမျာြေးအာြေး 
လ မ်လညလ် ညဲ့်ဖဖာြေးမှုမျာြေးက ုံ။ 

• နာြေးလညရ်န ်

• တ ုံင်တနြ်ေးရန ်ကူည တပြေးပါသည်။ 

 

Scamwatch သည် လ မ်လညလ် ညဲ့်ဖဖာြေးခံခဲဲ့သကရသညဲ့် 
သသစတသတြေးလျာြေး န ုံငင်ံသာြေးမျာြေးက ုံလည်ြေး 
ကူည တပြေးပါသည်။ 

 

လ မ်လညလ် ညဲ့်ဖဖာြေးမှု တစ်စံုံတစ်ရာက ုံ 
Scamwatch ဝဘ်ဆ ုံဒ်တွင် တ ုံင်တနြ်ေးန ုံင်ပါသည်။  

www.scamwatch.gov.au/report-a-scam 

http://www.scamwatch.gov.au/report-a-scam
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 ွင ်ဟအခပောဆ ိုပါ 

 

အွနလ် ုံင်ြေးတွင ်အဖခာြေးသူမျာြေးအတနဖဖငဲ့် မ မ က ုံယမ် မ  
ကာကွယ်န ုံင်ပံုံက ုံ သင် ဖွငဲ့်ဟတဖပာဆ ုံသငဲ့်သည်။  

 
၎င်ြေးနည်ြေးလမ်ြေးမျာြေးမ ာ။ 

 

• ဆ ုံင်ဘာ ရာဇဝတ်မှုက ုံ တ ုံင်တနြ်ေးဖခင်ြေး 

 

• သင် သ သမ က ုံ မ သာြေးစုံန င ်မ တ်တဆွမျာြေးအာြေး 
တဖပာဖပဖခင်ြေး။ 

 

သင် မညသ် ို့ ဖဖွငဲ့်ဟတဖပာဆ ုံန ုံင်တသကာင်ြေး 
တနာက်စာမျက်န ာမျာြေးတွင် ကျွန်ုံပ်တ ို့ရ င်ြေးဖပပါမည်။ 
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ဆ ုင်ဘော ရောဇဝတ်မှုက ု တ ုင်တနာ်း ါ 

 

ဆ ုံင်ဘာ ရာဇဝတ်မှုက ုံ တ ုံင်တနြ်ေးဖခင်ြေးအာြေးဖဖငဲ့ ်အစ ုံြေးရအာြေး 
တအာက်ပါတ ို့အရ ကူည တပြေးရာတရာက်ပါသည်။ 

 

• ဆ ုံင်ဘာ ရာဇဝတ်တကာင်မျာြေးက လူမျာြေးအာြေး 
မည်သ ို့လ ညဲ့်ဖဖာြေးရန ်ကက ျုြေးစာြေးသည်က ုံ တလဲ့လာရန ်

 

• တနာက်ထပ်လူမျာြေးအာြေး ကာကွယ်တပြေးရန ်
တ ို့ ဖဖဖစ်ပါသည်။ 

 

ဆ ုံင်ဘာ ရာဇဝတ်မှုက ုံ ReportCyber ဝဘ်ဆ ုံဒ်တွင် 
တ ုံင်တနြ်ေးန ုံင်ပါသည်။  

www.cyber.gov.au/report 

 

http://www.cyber.gov.au/report
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အ နလ် ုင်ားတ င် ကဘားကင်ားကအောင်ကနပခင်ားအက ကောင်ားက ု မ  ောားစုနှင ် 
မ တ်ကဆ မ ောားအောား ကပ ောဆ ု ါ  

 

အွနလ် ုံင်ြေးတွင ်လံုံဖခံျုတဘြေးကင်ြေးတအာင်တနဖခင်ြေးန ငဲ့ ်
ပတ်သက်ပပ ြေး သင်၏ အသကံဖပျုချက်မျာြေးက ုံ မ သာြေးစုံန ငဲ့် 
မ တ်တဆွမျာြေးအာြေး တဖပာဖပသငဲ့်ပါသည်။ 

၎င်ြေးတ ို့ ထံမ လည်ြေး သင် တလဲ့လာသင်ယနူ ုံင်ပါသည်။ 

 

အွနလ် ုံင်ြေးတွင ်တဘြေးကင်ြေးတအာင်တနဖခင်ြေးအတသကာင်ြေး သင ်
သ သမ က ုံ တဖပာဖပဖခင်ြေးဖဖငဲ့် သင်က ုံယ်တ ုံင်န ငဲ့် 
ရင်ြေးန  ြေးသူမျာြေးအာြေး ကာကွယ်တပြေးန ုံင်ပါသည်။ 

 

၎င်ြေးသည် အကယ်၍ သင်၏ က ရ ယာမျာြေးက ုံ 
အဖခာြေးသူမျာြေးန ငဲ့ ်မ တဝသံုံြေးစဲွလ င်လည်ြေး 
အတရြေးကက ြေးပါသည်။  
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အဝါဟောရ စောရင််း 

စာလံုံြေးအမည ်းမျာြေးမ ာ ဘာက ုံဆ ုံလ ုံသည်က ုံ ဤစာရင်ြေးတွင် ရ င်ြေးဖပထာြေးသည်။  

 

ဆ ိုင ဘာ 

ဆ ုံင်ဘာ ဆ ုံသည်မ ာ အင်တာနက်န ငဲ့်စပ်ဆ ုံင်တသာ 
တစ်စံုံတစ်ရာက ုံ ဆ ုံလ ုံဖခင်ြေးဖဖစ်သည်။  

 

ဆ ိုင ဘာ ရာဇဝတ မှု 

ဆ ုံင်ဗာ ရာဇဝတ်မှုသည ်ရာဇဝတ်တကာင်မျာြေးက 
အင်တာနက် သံုံြေးစဲွ၍ ကျ ြေးလွနသ်ညဲ့ ်ရာဇဝတ်မှုဖဖစ်သည်။ 

ဥပမာ၊ ၎င်ြေးတ ို့က တအာက်ပါတ ို့ကျ ြေးလွနရ်န ်အငတ်ာနက် 
သံုံြေးစဲွန ုံင်သည်။ 

• သင်၏အချက်အလက်မျာြေးက ုံ ခ ုံြေးယူရန ်

• သင်၏အွနလ် ုံင်ြေးစာရင်ြေးမျာြေးက ုံအပ ုံင်စ ြေးရန ်
တ ို့ ဖဖဖစ်သည်။ 
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တည နနရာပပ ဆက တင မျာ်း 

တည်တနရာဖပ ဆက်တင်မျာြေးသည ်သင်၏က ရ ယာ 
တည်ရ  ရာက ုံ ဖပသသည်။ 

 

ဗဟိုပံိုစံအရ စမ ်းစစ အတည ပပြုပြင ်း (Multi-factor 

authentication – MFA) 

MFA သည် သငဲ့်စာရင်ြေးထဲ ဝင်တ ုံင်ြေး ကဲွဖပာြေးတသာ 
နည်ြေးလမ်ြေး ၂ မျ  ျုြေး သ ို့ မဟုံတ် ၎င်ြေးထက်ပ ုံ၍ 
အသံုံြေးဖပျုသညဲ့်အခါ ဖဖစ်ပါသည်။ 

 

လ  ျှို့ဝှက စကာ်းစို 

လ  ျို့ဝ က်စကာြေးစုံသည် ပ ုံမ ုံအာြေးတကာင်ြေးတသာ 
လ  ျို့ဝ က်စကာြေးလံုံြေး ဖဖစ်သည်။ 

အဖခာြေးသူမျာြေးအဖ ို့  ၎င်ြေးစကာြေးစုံက ုံ ခန ဲ့မ် နြ်ေးရန ်
အလွနခ်က်ခဲတစပါသည်။ 
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အမျာ်းသံို်း Wi-Fi 

အမျာြေးသံုံြေး Wi-Fi သည ်အမျာြေးဖပညသူ်တနရာမျာြေး၌ 
သံုံြေးစဲွန ုံင်သညဲ့် အခမဲဲ့ ကက ျုြေးမဲဲ့ အင်တာနက်ဖဖစ်ပါသည်။ 

 

လ မ လည လှည  ပဖာ်းမှုမျာ်း 

တစ်စံုံတစ်တယာက်က တအာက်ပါတ ို့လုံပ်တဆာင်ရန ်
ကက ျုြေးစာြေးသညဲ့အ်ခါ လ မ်လညလ် ညဲ့်ဖဖာြေးမှု ဟုံတခေါ်ပါသည်။ 

• သငဲ့်အာြေး လ ညဲ့်ဖဖာြေးရန ်

• သငဲ့်တငွတသကြေးက ုံ ရယူရန ်တ ို့ ဖဖဖစ်ပါသည်။ 

 

လ မ လည လှည  ပဖာ်းသူမျာ်း 

လ မ်လညလ် ညဲ့်ဖဖာြေးသူသည ်လ မ်လည်လ ညဲ့်ဖဖာြေးမှု 
ကျ ြေးလွနသူ်ဖဖစ်သည်။ 
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ကျွန်ိုပ်တ ို့အော်း ဆက်သွယ်ပါ  

 

သသစတသတြေးလျနြ်ေး ဆ ုံင်ဘာ လံုံဖခံျုတရြေး အတရြေးတပေါ် ဖုံနြ်ေးလ ုံင်ြေး 
(Australian Cyber Security Hotline) 
သ ို့ ဖုံနြ်ေးဆက်န ုံင်ပါသည်။ 
1300 292 371 

 

ကျွန်ုံပ်တ ို့၏ ဝဘ်ဆ ုံဒ်သ ို့  ဝင်တရာက်သကညဲ့်စရှုန ုံင်ပါသည်။ 

www.actnowstaysecure.gov.au 
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တ ုံင်တနြ်ေးန ုံင်ပါသည်။ 

www.cyber.gov.au/report 

 

 

အချက်အလက် ရယူသံုံြေးစဲွတရြေး အဖွေ့ဲ (Information Access Group) 

သည် အသငဲ့သ် ုံတလ ာင်ထာြေးသညဲ့အ်ွနလ် ုံင်ြေးဓာတ်ပံုံမျာြေးန ငဲ့် အသငဲ့်လုံပ် 
စ တ်ကက ျုက်ပံုံမျာြေးက ုံ သံုံြေးစဲွ၍ ဤဖတ်ရလွယ် စာရွက်စာတမ်ြေးက ုံ 
တရြေးသာြေးထာြေးပါသည်။ ဤပံုံရ ပ်မျာြေးက ုံ ခွငဲ့်ဖပျုချက်မရ  ဘဲ 
ဖပနလ်ည်သံုံြေးစဲွဖခင်ြေး မဖပျုန ုံင်ပါ။ ဤပံုံရ ပ်မျာြေးန ငဲ့ ်ပတ်သက်ပပ ြေး 
စံုံစမ်ြေးမှုမျာြေးအတွက် တအာက်ပါဝဘ်ဆ ုံဒ်တွင်သကညဲ့်စရှုပါ၊ 
www.informationaccessgroup.com။  
နပံါတ် 6342 က ုံ က ုံြေးကာြေးပါ။ 
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