
 

অনলাইনন কীভানে ননরাপদ 
থাকনে পানরন 
সহজে পড়জে পারার সংস্করণ 
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এই নির্দে নিকাটি ব্যব্হার্েে পদ্ধনি 

 

আমরা অজেলিযার সরকার। 

আমরা এই নিজদে নিকাটি লিজেনি। 

 

আমরা নকিু িব্দ ম োটো (ব োল্ড) কজর লিজেনি। 

আমরা এই িব্দগুজিার অর্ে ব্যােযা করজব্া। 

এই িব্দগুজিার একটি োলিকা ৩১িং পৃষ্ঠায দদওযা 

আজি। 

 

আপনি নব্শ্বস্ত কাজরা কাজি নিজনাক্ত নব্ষজয সাহায্য চাইজে 

পাজরি: 

● এই নিজদে নিকাটি পড়জে 

● আরও ের্য ে ুঁজে দপজে। 

 

এটি অিয একটি নিজদে নিকার সহজে পড়জে পারার েিয 

সংলিপ্ত সংস্করণ। 

এজে শুধ মাত্র সব্জচজয গুরুত্বপূণে নব্ষযগুজিা আজি। 

 

আপনি অিয নিজদে নিকা টি আমাজদর ওজযব্সাইজে পাজব্ি। 

www.actnowstaysecure.gov.au 

https://www.actnowstaysecure.gov.au/
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এই নির্দে নিকার্ি কী আর্ে? 

এই নিজদে নিকা সম্পজকে  4 

আপিার অযাকাউন্ট নিরাপদ রাে ি 6 

আপিার ের্য স রলিে রােজে আপিার দসটিংস পরীিা করুি 10 

আপিার নিভাইসসমূহ স রলিে রাে ি 16 

প্রোরণা 20 

সাহস কজর ব্ি ি 25 

িজব্দর োলিকা 28 

আমাজদর সাজর্ দয্াগাজয্াগ করুি 30 
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এই নির্দে নিকা সম্পর্কে  

 

আমরা অিিাইজি কীভাজব্ নিরাপজদ র্াকজে পারজব্া এ 

নব্ষজয আমাজদর সব্ার নচন্তা কজর উনচে। 

এজক আমরা ব্লি সোই োর নিরাপত্তা। 

 

সাইব্ার অর্ে হজিা ইন্টারজিজের সাজর্ সম্পনকে ে। 

 

অিিাইজি নিজেজক নিরাপদ রাোর েিয নকিু নব্ষয এই 

নিজদে নিকাজে ব্যােযা করা হজযজি। 

দয্মি, সোই োর অপরোধ (Crime) দর্জক নিরাপত্তা। 

 

সাইব্ার অপরাধ হজিা য্েি অপরাধীরা োজদর অপরাজধর 

েিয ইন্টারজিে ব্যব্হার কজর। 

দয্মি, োরা নিজনাক্ত কােগুজিা করজে ইন্টারজিে ব্যব্হার 

করজে পাজর: 

● আপিার ব্যলক্তগে ের্য চুনর 

● আপিার অিিাইি অযাকাউন্ট ব্া দপ্রাফাইজির দেি 

নিজয দিওযা। 
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সাইব্ার অপরাধ দয্জকাজিা নিভাইজসই হজে পাজর। 

এর মজধয আজি আপিার: 

● কম্পম্পউোর 

● স্মােেজফাি 

● স্মােে ওযাচ। 

 

সাইব্ার অপরাধ দর্জক নিরাপদ র্াকার েিয আপনি নকিু 

কাে করজে পাজরি।  

 

আপনি কী কী করজে পাজরি ো আমরা পজরর 

পৃষ্টাগুজিাজে ব্যােযা কজরনি।  
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আপিাে অ্যাকাউন্ট নিোপদ োখুি 

 

আপনি আপিার অিিাইি অযাকাউন্টগুজিা কীভাজব্ 

স রলিে রােজে পারজব্ি ো নিজয আপিার নচন্তা করা 

উনচে।  

িক্তিিালী ও নিন্ন নিন্ন পাসর্েজ ব্যব্হাে করুি। 

 

পাসওযািে  এর আরও িক্ত ধরিই হজিা পোসফ্রেজ 

(passphrase)।  

এটি অিয কারও পজি অি মাি করা ে ব্ই কঠিি। 

 

আপিার অযাকাউন্ট স রলিে রাোর অিযেম ভাজিা 

পদ্ধনে হজিা িক্ত ও নভন্ন নভন্ন পাসজেে ব্যব্হার করা। 

 

আপিার প্রজেযক অিিাইি অযাকাউন্ট এর েিয আিাদা 

আিাদা পাসজেে ব্যব্হার করা উনচে। 
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িলক্তিািী পাসজেে এ নিজনাক্ত লেনিসগুলি র্াজক:  

● ৪টি ব্া োর দব্নি এজিাজমজিা িব্দ 

● ১৫টি ব্া োর দব্নি অির ও সংেযা। 

 

আপনি এর মজধয নকিু ব্ড় হাজের অির নদজে পাজরি।  

 

আপনি আরও নকিু নচহ্নও ব্যব্হার করজে পাজরি, দয্মি: 

● িযাি 

● িিার নচহ্ন 

● ইজমইি এর অযাে (@) নচহ্ন। 

 

আপিার পাসজেে এ দকাজিা ব্যলক্তগে ের্য রাো উনচে 

িয। 

 

দয্মি: 

● আপিার েন্মনদি 

● আপিার পনরব্াজরর সদসয ব্া দপাষা প্রাণীজদর িাম। 
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আপিাে অ্যাকাউর্ন্ট ঢুকর্ি (লগ ইি কের্ি) ব্াড়নি ধাপ 

য াগ করুি 

 

মোল্টি ফ্যোক্টর অফ্রেনটিফ্রেশন (এমএফ্এ) এর মাধযজম 

আপনি আপিার অিিাইি একাউন্ট স রলিে করজে 

পাজরি। 

অযাকাউজন্ট প্রজেযকব্ার িগ ইি করার সময ২ ব্া 

েজোনধক ভাজব্ িগ ইি করাজক এমএফএ ব্জি। 

 

উদাহরিস্বরুপ, আপিাজক প্রর্জম পাসজেে নদজে হজে 

পাজর। 

এরপর আপিার দফাজি আসা একটি দকাি নদজে হজে 

পাজর। 
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আপিাজক নিজনাক্ত ধাপগুজিার মজধয ব্ািাই করজে দদওযা 

হজে পাজর: 

 

● দকাি এর েিয আপিার দফাজি একটি অযাপ 

দিওযা 

 

● একটি ইজমইজি দকাি পাওযা 

 

● একটি এসএমএস এ দকাি পাওযা। 

 

অিয দকউ আপিার অযাকাউজন্ট দ াকাজক এমএফএ 

কঠিি কজর দোজি। 

য্নদও ব্া োরা আপিার পাসজেে দেজি য্ায।  
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আপিাে িথ্য সুেক্তিি োখর্ি আপিাে যসটিিংস 

পেীিা করুি 

 

আপিার দসটিংস নক অিিাইজি আপিার ের্য স রলিে 

রােজি নকিা আপনি পরীিা করজে পাজরি। 

 

এর মজধয আজি আপিার: 

● অিিাইি অযাকাউন্টসমূহ 

● নিভাইসসমূহ 

● অযাপস। 

 

আপনি এগুজিা করজে পাজরি: 

● দসটিংস ব্দিাজিা 

● দকাি দকাি অযাপ আপিার ের্য ব্যব্হার করজব্ য্া 

ব্ািাই করা। 
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আপনি আপিার নিভাইজস দসটিংস ে ুঁজে দপজে পাজরি: 

● নগযার নচহ্নটি ে ুঁজে  

অর্ব্া  

● আপিার নিভাইজসর সাচে  ব্াজর "settings" লিজে। 

 

দমি  (Menu) দোিার মাধযজম আপনি দকাি অযাপ ব্া 

অিিাইি অযাকাউন্ট এর দসটিংস ে ুঁজে দপজে পাজরি।  

সাধারণে ৩টি দসাো দাগ নদজয দমি  দদোজিা হয। 

 

এই দসটিংসগুজিা নকিু নকিু দিজত্র এই নব্ষযগুজিা 

সম্পজকে  ের্য প্রকাি করজে পাজর:  

● আপনি দক 

● আপনি দকার্ায আজিি  

● আপনি দকার্ায র্াজকি। 
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এই ের্যগুজিা অিিাইজি প্রকাি করার মাধযজম আপিাজক 

সাইব্ার অপরাজধর ঝ ুঁনকজে দফিজে পাজর। 

 

সাইব্ার অপরাধীরা আপিার ের্য ব্যব্হার কজর আপনি 

হওযার ভাি করজে পাজর। 
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 দয্মি, োরা নিজনাক্ত ের্যগুজিা ব্যব্হার করজে পাজর: 

 

● আপনি দকার্ায র্াজকি 

 

● আপিার পনরব্াজরর সদসযজদর িাম 

 

● আপিার দপাষা প্রাণীজদর িাম। 

 

আপনি আপিার অযাকাউন্ট এমিভাজব্ দসে করজে 

পাজরি দয্জিা শুধ মাত্র আপিার পনরনচে মাি ষরাই 

আপিার সামালেক মাধযজমর দপ্রাফাইি দদেজে পাজর। 

দয্মি, আপিার দফসব্ ক দপ্রাফাইি। 
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এই দসটিংস গুজিাজক সাধারণে প্রাইজভনস দসটিংস ব্িা 

হয। 

 

আপনি আপিার ব োফ্রেশন বসটিিংস ও নিযন্ত্রণ করজে 

পারজব্ি।  

আপিার নিভাইসটি দকার্ায আজি ো দদো য্ায 

দিাজকিি দসটিংস এর মাধযজম। 

 

আপনি দিাজকিি দসটিংস দোিা ব্া ব্ন্ধ (on or off) 

করজে পাজরি।  

দকাি দকাি অযাপ আপিার দিাজকিি দসটিংস ব্যব্হার 

করজে পারজব্ োও আপনি ব্ািাই কজর নদজে পাজরি। 

 

আপনি নিজনাক্ত সব্ নকিুর েিয এটি করজে পাজরি: 

● অিিাইি অযাকাউন্ট  

● নিভাইস 

● অযাপস। 
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 নকিু অযাপ এই নব্ষজয আপিার অি মনে চাইজে পাজর: 

 

● আপিার কযাজমরা ব্যব্হার করার মাধযজম  

 

● আপিার িনব্ দদোজে। 

 

শুধ মাত্র পনরনচে অযাপজকই আপিার কযাজমরা ও িনব্ 

ব্যব্হার করজে দদওযা উনচে।  
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আপিাে নিিাইসসমূহ সুেক্তিি োখুি 

 

অিিাইজি নিরাপদ র্াকার েিয আপনি নকভাজব্ আপিার 

য্ন্ত্রপানে স রলিে রােজব্ি ো নিজয আপিার নচন্তা করা 

উনচে।  

দয্মি, আপিার দফাি ব্া স্মােে ওযাচ।  

 

ইন্টারজিজে সংয্ ক্ত সব্ নিভাইসসমূজহর েিয এটি 

গুরুত্বপূণে। 

আপিাে নিিাইসসমূহ আপর্িট করুি 

 

আপিার নিভাইসসমূহ অিিাইজি নিরাপদ রাোর েিয 

দসগুজিা আপজিে করজে পাজরি।  

দয্মি, আপিার দফাি ও িযাপেপ। 

 

আপিার নিভাইস এটিজক সফেওযার আপজিে ব্িজে 

পাজর। 
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আপজিে করার মাধযজম একটি নিভাইস সাইব্ার অপরাধ 

দর্জক নিজেজক স রিা করজে সহাযো কজর।  

 

আপনি দকািও নিভাইসজক নিজে নিজে আপজিে হজে 

দসে কজর রােজে পাজরি। 

 

আপিার নিভাইসসমূহজক নকভাজব্ আপজিে করজে হয 

দস সম্পজকে  আমাজদর ওজযব্সাইজে আজরা োিজে 

পারজব্ি। 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

পাব্ক্তলক ওযাই-ফাই যিটওযাকে  

 

পো ল্ট ে ওযোই-ফ্োই ব্যব্হার করার সময আপিাজক 

সেকে  র্াকজে হজব্। 

http://www.actnowstaysecure.gov.au/cyber-safe-actions
http://www.actnowstaysecure.gov.au/cyber-safe-actions
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সব্ার ব্যব্হাজরর েিয উন্মুক্ত কজর রাো লে ওযারজিস 

ইন্টারজিেজক ব্িা হয পাব্লিক ওযাই-ফাই। 

 

উদাহরিস্বরুপ: 

● কযাজফজে 

● এযারজপাজেে 

● দহাজেজি। 

 

পাব্লিক ওযাই-ফাই ব্যব্হার কজর দকাি ওজযব্সাইজে নক 

ের্য নদজেি এ নব্ষজয আপিাজক সাব্ধাি র্াকজে হজব্।  

 

দয্মি, আপিার: 

● ব্যাংক সম্পনকে ে ের্য 

● ইজমইি অযাকাউন্ট 

● সামালেক দয্াগাজয্াজগর দপ্রাফাইি। 
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নকিু নকিু সাইব্ার অপরাধী পাব্লিক ওযাই-ফাই ব্যব্হার 

করজে পাজর: 

● আপনি অিিাইজি কী করজিি দদেজে 

● আপিার ের্য চুনর করজে। 

 কারণ: 

 

● এটি দয্ দকউ ব্যব্হার করজে পাজর 

 

● এজে আপিার নিভাইসসমূহ স রলিে রাো কঠিি। 

 

আমাজদর ওজযব্সাইজে আপনি পাব্লিক ওযাই-ফাই 

ব্যব্হাজরর সময নিরাপদ র্াকা সম্পজকে  আজরা োিজে 

পারজব্ি। 

www.actnowstaysecure.gov.au/ 

cyber-safe-actions 

https://www.actnowstaysecure.gov.au/cyber-safe-actions
https://www.actnowstaysecure.gov.au/cyber-safe-actions
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প্রিােণা 

 

দকউ য্নদ নিজচর কােগুজিা করার দচষ্টা কজর োজক 

আমরা প্রতোরণো (scam) ব্লি: 

● আপিাজক ঠকাজিা 

● আপিার োকা দিওযা।  

 

য্ারা প্রোরণা কজর োজক আমরা প্রতোরে (scammer) 

ব্লি। 

 

প্রোরকরা আপিাজক নিজনাক্ত পদ্ধনেজে ঠকাজিার দচষ্টা 

করজে পাজর: 

● এসএমএস ব্া দফাি কি 

● ইজমইি 

● সামালেক দয্াগাজয্াগ মাধযম 

● ওজযব্সাইে।  

 

োজদরজক ব্ন্ধ ত্বপূণে মজি হজে পাজর। 

নকন্তু োরা আপিাজক ঠনকজয আপিার ের্য নিজয নিজে 

পাজর। 
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 োরা এটি ব্যব্হার করজে পাজর: 

 

● আপিার অিিাইি অযাকাউজন্ট  ুকজে 

 

● আপিার িদ্মজব্ি ধারণ করজে 

 

● আপিার োকা চুনর করজে। 

 প্রোরকরা আরও করজে পাজর: 

 

● আপিাজক ঠকাজিার েিয নমর্যা অযাকাউন্ট ব্ািাজিা 

 

● আপনি নিক করার েিয লিংক ব্া নব্জ্ঞাপি 

দদওযা। 
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প্রিােণার্ক কীিার্ব্ িিাি কের্ব্ি 

 এটি প্রোরণা হজে পাজর য্নদ: 

 

● আপিাজক োড়াোনড় নকিু করজে ব্জি 

 

● আপিাজক অজিক োকা নদজে চায 

 

● আপিার কাজি োকা চায 

 

● আপিাজক দকাজিা লিংজক নিক করজে ব্জি। 
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প্রোরকরা আপিার পনরনচে ও নব্শ্বস্ত দকাজিা প্রনেষ্ঠাি 

হওযার ভািও করজে পাজর। 

দয্মি, আপিার ব্যাংক। 

 

প্রোরকরা এই কােটি কজর দয্জিা আপনি োজদরজক 

আপিার ব্যলক্তগে ের্য প্রদাি কজরি। 

 

আপিার কাউজক প্রোরক মজি হজি আপনি োজদর সাজর্ 

কর্া ব্িা ব্ন্ধ করা উনচে। 

 

দকউ আপিাজক দয্ পনরচয নদজে দসটি সঠিক িানক 

আপিার পরীিা করা উনচে। 

আপনি নব্শ্বাস কজরি ও নিজে ে ুঁজে দব্র কজরজিি এমি 

দয্াগাজয্াজগর ঠিকািায দসই ব্যলক্ত ব্া প্রনেষ্ঠাজির সাজর্ 

দয্াগাজয্াজগর দচষ্টা করজে পাজরি।   

 

দকাজিা নকিু সজেহেিক মজি হজি নিজেজক স রিা 

করার েিয োড়াোনড় পদজিপ নিি। 
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প্রিােণা নের্পাটে কো 

 

Scamwatch অজেলিযািজদর সাহায্য কজর: 

● প্রোরণা ব্ ঝজে 

● প্রোরণা নরজপােে করজে। 

 

Scamwatch প্রোরণার নিকার হওযা অজেলিযািজদরও 

সহাযো কজর। 

 

আপনি Scamwatch এর ওজযব্সাইজে দকাজিা প্রোরণার 

ব্যপাজর নরজপােে করজে পাজরি। 

www.scamwatch.gov.au/report-a-scam 

http://www.scamwatch.gov.au/report-a-scam
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সাহস কর্ে ব্লুি 

 

অিযরা কীভাজব্ নিজেজক অিিাইজি নিরাপদ রােজব্ এ 

সম্পজকে  আপিার কর্া ব্িা উনচে। 

 এর মজধয আজি: 

 

● সাইব্ার অপরাধ নরজপােে করা 

 

● আপনি য্া োজিি ো আপিার পনরব্ার ও 

ব্ন্ধ ব্ান্ধব্জক োিাজিা। 

 

আপনি নকভাজব্ সাহস কজর কর্া ব্িজে পাজরি ো আমরা 

নিজচ ব্যােযা করজব্া। 
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সাইব্াে অ্পোধ নের্পাটে করুি 

 
সাইব্ার অপরাধ নরজপােে করার মাধযজম সরকারজক নিজনাক্ত 

ব্যাপজর সহাযো করা য্ায: 

 

● সাইব্ার অপরাধীরা কীভাজব্ আক্রমণ করার দচষ্টা 

কজর ো দিো  

 

● আরও দব্িী মাি ষজক নিরাপত্তা দদওযা।  

 

আপনি ReportCyber এর ওজযব্সাইজে দকাজিা সাইব্ার 

অপরাধ নরজপােে করজে পাজরি। 

www.cyber.gov.au/report 

 

http://www.cyber.gov.au/report
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অ্িলাইর্ি নিোপদ থ্াকা সম্পর্কে  পনেব্াে ও ব্নু্ধব্ান্ধব্র্ক 

জািার্িা 

 

অিিাইজি নিরাপদ র্াকা সম্পজকে  আপিার পদ্ধনেগুজিা 

পনরব্ার ও ব্ন্ধ ব্ান্ধব্জক োিাজিা উনচে।  

আপনিও োজদর দর্জক নিেজে পাজরি। 

 

অিিাইজি নিরাপদ র্াকা সম্পজকে  আপনি য্া য্া োজিি, 

ো আপিার আজিপাজির সব্াইজক োিাজিার মাধযজম 

আপনি নিজেজক ও অিয সব্াইজক স রলিে করজে 

পাজরি।  

 

এটি গুরুত্বপূণে য্নদ আপনি অিয কারও সাজর্ আপিার 

নিভাইসসমূহ দমযার কজরি। 
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ির্েে িাক্তলকা 

এই নিজদে নিকায বমোটো েফ্রর ব খো িব্দগুজিার অর্ে এই োলিকায দদওযা হজিা। 

 

সোই োর  

সাইব্ার অর্ে হজিা ইন্টারজিজের সাজর্ সম্পনকে ে। 

 

সোই োর অপরোধ  

সাইব্ার অপরাধ হজিা য্েি অপরাধীরা োজদর অপরাজধর 

েিয ইন্টারজিে ব্যব্হার কজর। 

দয্মি, োরা নিজনাক্ত কােগুজিা করজে ইন্টারজিে ব্যব্হার 

করজে পাজর: 

● আপিার ব্যলক্তগে ের্য চুনর করা 

● আপিার অিিাইি অযাকাউন্ট ব্া দপ্রাফাইজির দেি 

নিজয দিওযা। 

 

ব োফ্রেশন বসটিিংস  

আপিার নিভাইস দকার্ায আজি য্া দদো য্ায দিাজকিি 

দসটিংস এর মাধযজম। 
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মোল্টি ফ্যোক্টর অফ্রেনটিফ্রেশন (এমএফ্এ)  

অযাকাউজন্ট প্রজেযকব্ার িগ ইি করার সময ২ ব্া 

েজোনধক ভাজব্ িগ ইি করাজক এমএফএ ব্জি। 

 

পোসফ্রেজ  

পাসওযািে  এর আরও িক্ত ধরিই হজিা পাসজেে।  

এটি অিয কারও অি মাি করা ে ব্ই কঠিি। 

 

পো ল্ট ে ওযোই-ফ্োই 

পাব্লিক োযগায ব্যব্হাজরর েজিয দদওযা লে ওযারজিস 

ইন্টারজিেজক ব্জি পাব্লিক ওযাই-ফাই।  

 

প্রতোরণো  

দকউ য্নদ নিজচর কােগুজিা করার দচষ্টা কজর োজক 

আমরা প্রোরণা (scam) ব্লি: 

● আপিাজক ঠকাজিা 

● আপিার োকা দিওযা। 

 

প্রতোরে  

য্ারা প্রোরণা কজর োজক আমরা প্রোরক (scammer) 

ব্লি। 
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আমার্দে সার্থ্ য াগার্ াগ করুি 

 

আপনি অজেলিযাি সাইব্ার নসনকউনরটি হেিাইজি দফাি 

করজে পাজরি।  

1300 292 371 

 

আপনি আমাদের ওদ়েবসাইদে যেদে পাদরি। 
www.actnowstaysecure.gov.au 

 

আপনি ReportCyber এর ওজযব্সাইজে দকাজিা সাইব্ার 

অপরাধ নরজপােে করজে পাজরি। 

www.cyber.gov.au/report 

 

 

এই সহজে পড়ার িনর্টি স্টক িনব্ ও নিেস্ব িনব্ ব্যব্হার কজর তেনর 

কজরজি ইিফরজমিি এজেস গ্রুপ। অি মনে িাড়া এই িনব্গুজিা 

ব্যব্হার করা য্াজব্ িা। িনব্গুজিা সম্পজকে  দকাজিা প্রশ্ন র্াকজি এই 

ওজযব্সাইজে য্াি: www.informationaccessgroup.com.  

কাজের িাম্বার (Job number) ৬৩৪২ উজেে করুি। 

 

http://www.actnowstaysecure.gov.au/
http://www.cyber.gov.au/report
http://www.informationaccessgroup.com/
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