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�ட�ன ெசயல்படுங்கள். 
பாதுகாப்பாக இருங்கள்.

இணை�யத்்தில்் நீங்்கள்் எதிர்நோ�ோக்கும்் ஆபத்்துகள்் என்்ன்? 

தொ�ொழில்்நுட்பம்் வே�கம்ொக முன்்வேன்றி �ரு��ொலும்், நாொம்் இணை�ய�்தில்் அதிக வேநாரம்் தொெல்விடு��ொலும்், 
ஆஸ்்திவேரலியர்கள்் ‘ணைெபர்’ �ொக்கு�ல்்களுக்கு ஆள்ொகும்் ஆப�்தில்் உள்்ள்ன்ர். 

‘உடவேன் தொெயல்்படுங்்கள்். பொதுகொப்பொக இருங்்கள்்’ என்்ற பிரெ்ெொரம்், இணை�ய�்தில்் �ங்்கணைள்ப் பொதுகொ�்துக் 
தொகொள்்ள் அணைன்�ரும்் எடுக்க முடியும்ொன் எளிய இணை�யப் பொதுகொப்பு நாட�டிக்ணைககள்் குறி�்து 
ஆஸ்்திவேரலியர்களுக்கு அறிவுறு�்துகின்்றது.  

‘உடனே� செெயல்்படுங்்கள்். பாதுகாப்பாக இருங்்கள்்.’

இணை�யத்்தில்் பாதுகாப்பாக 
இருப்பது எப்படி 
ஒவ்்செவ்ாரு க�க்கிலும்் த்னித்்துவ்ம்ா� ம்ற்்றும்் 
வ்லுவ்ா� ஒரு கடவுெ்செொற்்செற்ாடணைைப் பய�்படுத்்த்வும்்

உங்்கள்் ஒவ்்வொவ்ொரு இணை�யக் க�க்கிற்்கும்் தனித்துவ்ம்ொன ம்ற்்றும்் 
வ்லுவ்ொன கடவுச்்வொச்ொற்்வொற்ொடணைைப்் ப்யன்ப்டுத்துவ்து இணை�யத்தில்் 
ப்ொதுகொப்்ப்ொக இருக்க நீங்்கள்் எடுக்கக்கூடிய மிகவும்் ப்யனுள்்ள் 
வொச்யல்்களில்் ஒன்ற்ொகும்். 

கடவுச்்வொச்ொற்்வொற்ொடர் (passphrase) என்ப்து மிகவும்் ப்ொதுகொப்்ப்ொன 
கடவுச்்வொச்ொல்் ஆகும்். இது வொதொடர்ப்ற்்ற்தொக உருவ்ொக்கப்்ப்ட்ட ஒரு 
வொச்ொற்்வொற்ொடணைைக் வொகொ�்டிருக்கும்். அணைத நீங்்கள்் நிணைனவில்் வொகொள்்வ்து 
இல்குவ்ொயிருக்கும்், ஆனொல்் ‘ணைச்ப்ர்’ குற்்ற்வ்ொளிகளுக்கு யூகிக்கக் 
கடினம்ொனதொக இருக்கும்்.

உங்்கள்் கடவுச்்வொச்ொற்்வொற்ொடர்கள்் வ்லுவ்ொகவும்் தனித்துவ்ம்ொகவும்் இருக்க, 
பின்வ்ருவ்னவ்ற்்ணைற் உறுதிப்்ப்டுத்திக் வொகொள்்ளுங்்கள்்:

 நாொன்கு அல்்ல்து அதற்்கு மேம்ற்்ப்ட்ட வொதொடர்ப்ற்்ற் வொச்ொற்்கணைள்க் 
வொகொ�்டிருத்தல்்

 15 அல்்ல்து அதற்்கு மேம்ற்்ப்ட்ட எழுத்துக்கணைள்க் வொகொ�்டிருத்தல்்

 ஒவ்்வொவ்ொரு க�க்கிற்்கும்் வொவ்வ்்மேவ்ற்ொனதொக அணைவ் இருத்தல்்

 குடும்்ப்ப்் வொப்யர்கள்், பிற்ந்ாத திகதிகள்் அல்்ல்து முகவ்ரிகள்் மேப்ொன்ற் 
அணைடயொள்ம்் கொ� முடியும்ொன தகவ்ல்்கணைள்ச்் மேச்ர்க்க மேவ்�்டொம்்.

 வ்ணைல்த்தள்த்தினொல்் அல்்ல்து மேச்ணைவ்யினொல்் மேகொைப்்ப்ட்டொல்், 
குறியீடுகள்், வொப்ரிய எழுத்துக்கள்் அல்்ல்து இல்க்கங்்கணைள் 
மேச்ர்க்கவும்். 

உங்்கள்் தனித்துவ்ம்ொன கடவுச்்வொச்ொற்்வொற்ொடர்கணைள் உருவ்ொக்குவ்தற்்கும்், 
மேச்மிப்்ப்தற்்கும்் கடவுச்்வொச்ொல்் நிர்வ்ொகி (password manager) ஒன்ணைற் 
ப்யன்ப்டுத்த முயற்்சி வொச்ய்யுங்்கள்்.

உங்்கள்் ொத்�ங்்கணைள்ப் பாதுகாப்பாக ணைவ்த்்திருக்க 
அணை�த்்து செம்�்செபாருள்் புதுப்பிப்புகணைள்யும்் நிறுவ்வும்்.

‘இ�்டர்வொநாட்’ இணை�ப்்புள்்ள் உங்்கள்் அணைனத்து ச்ொதனங்்களுக்கும்் 
(உங்்கள்் வொதொணைல்மேப்சி, ம்டிக்கணினி அல்்ல்து ‘ஸ்்ம்ொர்ட் ‘ணைகக்கடிகொைம்் 
மேப்ொன்ற்ணைவ்) எப்்மேப்ொதும்் வொம்ன்வொப்ொருள்் புதுப்்பிப்்புகணைள் நிறுவுவ்து 
உங்்கணைள் இணை�யத்தில்் ப்ொதுகொப்்ப்ொக ணைவ்த்திருக்க மிகவும்் அவ்சியம்். 

வொம்ன்வொப்ொருள்் புதுப்்பிப்்புகள்் உங்்கள்் ச்ொதனங்்களின் ப்ொதுகொப்்பில்் உள்்ள் 
குணைற்ப்ொடுகள்் அல்்ல்து இணைடவொவ்ளிகணைள் ச்ரிவொச்ய்கின்ற்ன. வ்ழக்கம்ொன 
புதுப்்பிப்்புகணைள் நிறுவுவ்து உங்்கள்் ச்ொதனங்்கணைள்ப்் ப்ொதுகொப்்ப்ொக 
ணைவ்த்திருப்்ப்மேதொடு ‘ணைச்ப்ர் ‘குற்்ற்வ்ொளிகள்் அவ்ற்்ணைற் அணுகுவ்ணைத 
கடினம்ொக்கும்்.

தொனியங்்கி புதுப்்பிப்்புகணைள் இயங்்கும்் நிணைல்யில்் ணைவ்த்திருங்்கள்், 
அத்துடன், மேவ்�்டப்்ப்டும்்மேப்ொது அவ்ற்்ணைற் நிறுவ் ம்ற்க்கொதீர்கள்்.

எப்னேபாதும்் பல் படிநிணைல்கணைள்க் செகா�்ட உறுதிப்பாட்டு 
முணைற்ணைம்கணைள் ஏற்்படுத்்திக்செகாள்்ள்வும்்.

உங்்கள்் அணைனத்து இணை�யக் க�க்குகளுக்கும்் கூடுதல்் ப்ொதுகொப்்ணைப்க் 
வொகொடுக்க, ப்ல் ப்டிநிணைல்கணைள்க் வொகொ�்ட உறுதிப்்ப்ொட்டு முணைற்ணைம்கணைள் 
இயங்்கும்் நிணைல்யில்் ணைவ்த்திருங்்கள்்.

உங்்கள்் க�க்கில்் உள்்நுணைழய ப்ல் ப்டிநிணைல்கணைள்க் வொகொ�்ட 
உறுதிப்்ப்ொட்டு முணைற்ணைம் இை�்டு அல்்ல்து அதற்்கு மேம்ற்்ப்ட்ட ச்ரிப்ொர்ப்்பு 
முணைற்கணைள்க் மேகொரும்். எடுத்துக்கொட்டொக, உங்்கள்் கடவுச்்வொச்ொல்் அல்்ல்து 
கடவுச்்வொச்ொற்்வொற்ொடணைை உள்்ளிட்ட பிற்கு, ஒரு ச்ரிப்ொர்ப்்புச்் வொச்யலி, 
மின்னஞ்்ச்ல்் அல்்ல்து குறுஞ்்வொச்ய்தி வ்ழியொக உங்்களுக்கு அனுப்்ப்ப்்ப்ட்ட 
குறியீட்ணைட உள்்ளிடுவ்து மேப்ொன்ற் இை�்டொவ்து ச்ரிப்ொர்ப்்ணைப் வ்ழங்்கும்ொறு 
உங்்களிடம்் மேகட்கப்்ப்டும்். 

உங்்கள்் உறுதிப்்ப்ொட்டு முணைற்ணைம்களில்் ஒன்று (கடவுச்்வொச்ொற்்வொற்ொடர் 
மேப்ொன்ற்ணைவ்) திருடப்்ப்ட்டொலும்் கூட, ப்ல் ப்டிநிணைல்கணைள்க் வொகொ�்ட 
உறுதிப்்ப்ொட்டு முணைற்ணைம் உங்்கள்் க�க்ணைகப்் ப்ொதுகொக்கும்். 
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�ட�ன ெசயல்படுங்கள். 
பாதுகாப்பாக இருங்கள்.

இணை�யத்்தில்் பாதுகாப்பாக இருக்க 
னேம்லும்் பல் வ்ழிகள்் உங்்களுக்கு 
னேவ்�்டும்ா? 
‘ணைச்ப்ர்’ தொக்குதலில்் இருந்ாது ப்ொதுகொப்்ப்ொக இருக்க மேம்லும்் வ்ழிகணைள்த் 
மேதடுகிறீர்கள்ொ? இணை�யத்தில்் உங்்கணைள்ப்் ப்ொதுகொத்துக் வொகொள்்ள் நீங்்கள்் 
எடுக்கக்கூடிய மேவ்று சில் நாடவ்டிக்ணைககள்் பின்வ்ரும்ொறு.

செபாது ‘ணைவ்ஃணைப’ (Wi-Fi) ணைய பய�்படுத்்தும்் னேபாது 
கவ்�ம்ாக இருங்்கள்்.

வொப்ொது ‘ணைவ்ஃணைப்’ (Wi-Fi)-ணைய ப்யன்ப்டுத்தும்் மேப்ொது, இணை�ப்்பு 
ப்ொதுகொப்்ப்ொனதொக இருக்கொது என்ப்தொல்், எந்ாதவொவ்ொரு முக்கியம்ொன 
அல்்ல்து தனிப்்ப்ட்ட தகவ்ணைல்யும்் அணுக மேவ்�்டொம்். இதில்் உங்்கள்் ச்மூக 
ஊடகங்்கள்், மின்னஞ்்ச்ல்் அல்்ல்து இணை�யவ்ழி வ்ங்்கிச்் மேச்ணைவ்களும்் 
அடங்்கும்். நீங்்கள்் உள்்ளிடும்் எந்ாதத் தகவ்லும்் ‘ணைச்ப்ர்’ குற்்ற்வ்ொளிகள்ொல்் 
அணுகப்்ப்டல்ொம்்.

உங்்கள்் அந்்த்ைங்்கம்் ம்ற்்றும்் இருப்பிட அணைம்ப்புகணைள் 
(location settings) த்வ்ற்ாம்ல்் ெரிபார்த்்துப் 
புதுப்பிக்கவும்்.

உங்்கணைள்ப்் ப்ற்்றிய தனிப்்ப்ட்ட அல்்ல்து அணைடயொள்ம்் கொ�க்கூடிய 
தகவ்ல்்கணைள்ப்் வொப்ொதும்க்களுடன் தற்்வொச்யல்ொகப்் ப்கிர்ந்ாதுவொகொள்்ள்ொம்ல்் 
இருப்்ப்ணைத உறுதிப்்ப்டுத்த, உங்்கள்் அந்ாதைங்்கத் தன்ணைம் ம்ற்்றும்் இருப்்பிட 
அணைம்ப்்புகணைள் அடிக்கடி ச்ரிப்ொர்க்கமேவ்�்டியது முக்கியம்்.

உங்்கள்் ச்மூக ஊடக க�க்குகளில்் உள்்ள் அந்ாதைங்்க அணைம்ப்்புகள்் 
(privacy settings) ம்ற்்றும்் உங்்கள்் வொச்யலிகள்், ச்ொதனங்்களில்் 
உள்்ள் புவிஇருப்்பிடக் க�்கொணிப்்பு ஆகியணைவ் ச்ரிப்ொர்க்க மேவ்�்டிய 
விடயங்்களில்் அடங்்கும்். 

‘ணைெபர்’ த்ாக்குத்லில்் இருந்்து பாதுகாப்பாக 
இருப்பது எப்படி எ�்பது பற்்றி ந்�்பர்கள்் ம்ற்்றும்் 
குடும்்பத்்தி�ருட�் கல்ந்்துணைையாடுங்்கள்்.

குறிப்்ப்ொக ‘இன்டர்வொநாட்’டுடன் இணை�க்கப்்ப்ட்ட ச்ொதனங்்கணைள்ப்் 
ப்கிர்ந்ாதுவொகொள்்ளும்் வொப்ொழுது, உங்்கணைள்யும்், உங்்கள்் குடும்்ப்த்தினணைையும்், 
நா�்ப்ர்கணைள்யும்் இணை�யத்தில்் ப்ொதுகொப்்ப்ொக ணைவ்த்திருக்க இணைதப்் 
ப்ற்்றிய கல்்வியறிவும்், விழிப்்பு�ர்வும்் மிக முக்கியம்். உங்்களுக்கு 
வொநாருக்கம்ொனவ்ர்களுடன் இணைதப்் ப்ற்்றிப்் மேப்சுவ்து ‘ணைச்ப்ர்’ ப்ொதுகொப்்பு மிக 
முக்கியம்ொனது என்ற் உ�ர்ணைவ் அவ்ர்களுக்கு ஏற்்ப்டுத்தி இணை�யத்தில்் 
தங்்கணைள் எவ்்வ்ொறு ப்ொதுகொத்துக் வொகொள்்வ்து என்ப்து குறித்த ச்மீப்த்திய 
தகவ்ல்்கணைள் அவ்ர்கள்் வொப்றுவ்ணைத உறுதி வொச்ய்யும்்.

ஒரு ஏம்ாற்்று னேம்ாெடிணைய எவ்்வ்ாறு அணைடயாள்ம்் 
கா�்பது எ�்பணைத் அறிந்்து செகாள்்க.

ஏம்ொற்்று மேம்ொச்டி வொச்ய்ப்வ்ர்கள்் ம்க்கணைள் ஏம்ொற்்றி அவ்ர்கள்் ப்�த்ணைதச்் 
வொச்லுத்தமேவ்ொ அல்்ல்து அவ்ர்களின் தனிப்்ப்ட்ட தகவ்ல்்கணைள் வ்ழங்்கமேவ்ொ 
வொச்ய்கிற்ொர்கள்். 

நீங்்கள்் யொருடன் வொதொடர்புவொகொள்்கிறீர்கள்் என்ப்து உறுதியொகத் 
வொதரியொவிட்டொல்், யொருக்கும்் ப்�த்ணைதமேயொ அல்்ல்து தனிப்்ப்ட்ட 
தகவ்ல்்கணைள்மேயொ வொகொடுக்கொதீர்கள்். அதிகொைப்்பூர்வ் வ்ணைல்த்தள்ம்் அல்்ல்து 
வொச்யலியில்் இருந்ாது நீங்்கள்் க�்டறிந்ாத விவ்ைங்்கணைள்ப்் ப்யன்ப்டுத்தி 
அந்ாத நாப்ர் அல்்ல்து நிறுவ்னத்துடன் வொதொடர்புவொகொ�்டு அவ்ர்கள்் யொர் 
என்று வொதரிந்ாதுவொகொள்்ளுங்்கள்். 

‘ணைெபர்’ த்ாக்குத்ல்்கள்் ம்ற்்றும்் ெம்்பவ்ங்்கணைள்ப் 
புகார்ப்படுத்்துங்்கள்்

புதிய மேப்ொக்குகணைள்க் க�்டறியவும்், ச்மூகத்ணைத எச்்ச்ரிக்கவும்், ‘ணைச்ப்ர்’ 
ச்ம்்ப்வ்த்திலிருந்ாது நீங்்கள்் மீள்்வ்தற்்கு உதவ்வும்் அைச்ொங்்கத்திற்்கு உதவ் 
மேம்ொச்டிகள்் அல்்ல்து ‘ணைச்ப்ர்’ ச்ம்்ப்வ்ங்்கணைள்ப்் புகொைளிப்்ப்து மிகவும்் 
முக்கியம்ொனது.

உங்்கணைள்ப்் ப்ொதுகொத்துக் வொகொள்்வ்தற்்கொன எளிய 
வ்ழிமுணைற்கணைள் actnowstaysecure.gov.au 
-இல்் அறிந்ாது வொகொள்்ளுங்்கள்் actnowstaysecure.gov.au

�ட�ன ெசயல்படுங்கள். 
பாதுகாப்பாக இருங்கள்.

http://actnowstaysecure.gov.au?utm_source=factsheet&utm_medium=referral&utm_campaign=anss_p4
http://actnowstaysecure.gov.au?utm_source=factsheet&utm_medium=referral&utm_campaign=anss_p4
https://www.actnowstaysecure.gov.au
http://actnowstaysecure.gov.au?utm_source=factsheet&utm_medium=referral&utm_campaign=anss_p4

