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දැ�ම �යා�මක ව�න. 
ආර��තව ���න.

ඔබ අන්තර්ජාාලයේ�දී අවදාානමට ලක්වන්යේන් කුමකටදා?
තාාක්‍ෂණය වේ�ගවේයන් දියුණු වන විට සහ අපි අන්තාර්ජාාලවේ� වැඩි කාාලයක් ගතා කාරන විට, ඕස්වේ�ලියානුවන් සයිබර් ප්‍රහාරයන්ට වේගාදුරු 
වීවේ� අවදාානම දිගටම පවතී. 

දාැන්ම ක්‍රියාත්මකාවන්න. ආරක්ෂිතාව සිටින්න. වේමම ව�ාපාරය ඕස්වේ�ලියානුවන් අන්තාර් ජාාලය හරහා තාමන්ව ආරක්ෂාා කාර ගැනීමට 
සෑම වේකාවේනකුටම ගතා හැකි සරල සයිබර් ආරක්ෂිතා ක්‍රියාමාර්ග පිළිබඳව දාැනුවත් කාරයි.

දැැන්ම ක්‍රියාාත්මකවන්න. ආරක්ෂිතව සිටින්න.

මාර්ගගතව ආරක්ෂිත වන්නේන් නේකනේ�දැ?

සෑෑම ගිණුමක් සෑඳහාාම අද්විතීයා සෑහා ශක්තිමත් වාකය 
මුරපදැයාක් භාාවිතා කරන්න. 
ඔබගේ� සෑෑම සෑබැඳි ගිණුමක් සෑඳහාාම අනනය සෑහා ශක්තිමත් වාාක්‍යය 
මුරපදයක් භාාවිතාා කිරීම, සෑබැඳිවා ආරක්ෂිතාවා සිටීමට ඔබට ගතා හාැකි 
වාඩාාත් ඵලදායී ක්‍රියාමාර්ගවාලින් එක්‍යකි. 

වාාක්‍යය මුරපදයක් යනු වාඩාාත් ආරක්ෂිතා මුරපදයකි. එහි අහාඹු වාචන 
අනුපිළිගේවාලක් අඩාංගු ගේ�. ඒවාා ඔබට මතාක්‍ය තාබා ගැනීමට පහාසු නමුත් 
සෑයිබර් අපරාධක්‍යරුවාන්ට අනුමාන කිරීමට අපහාසුය.

ඔගේ� වාාක්‍යය මුරපද ශක්තිමත් සෑහා අද්විතීය වීමට :

 අහාඹු වාචන හාතාරක් හෝ�ෝ වාැඩි ගණනක් තාබාගන්න

 අක්ෂර 15ක් හෝ�ෝ වාැඩි ගණනක් අඩාංගු ක්‍යරන්න

 සෑෑම ගිණුමක්‍යටම ගේවානස්වාන ආක්‍යාරගේයන්

 පවුගේ� නම්, උපන්දින හෝ�ෝ ලිපින වාැනි හාඳුනාගතා හාැකි 
ගේතාාරතුරු ඇතුළත් ගේනාක්‍යරන්න

 ගේවා� අඩාවිය හෝ�ෝ ගේස්වාාවා මගින් අවාශය නම්, සෑංගේක්තා, ගේලාකු 
අකුරු හෝ�ෝ අංක්‍ය ඇතුළත් ක්‍යරන්න.

ඔගේ� අද්විතීය වාාක්‍යය මුරපද නිර්මාණය කිරීම සෑහා ගබඩාා කිරීම සෑඳහාා 
මුරපද ක්‍යළමනාක්‍යරුගේවාකු භාාවිතාා කිරීම සෑලක්‍යා බලන්න.

ඔබනේ� උපාංග ආරක්ෂිතව තබා ගැනීමට සියාලුම 
මෘදුකාංග යාාවත්කාලීන කිරීම් �ථාාපනයා කරන්න.
අන්තාර්ජාාලයට සෑම්බන්ධ ඔබගේ� සියලුම උපාංග (ඔබගේ� දුරක්‍යථනය, 
ලැප්ගේටාප් හෝ�ෝ ස්මාට් ඔරගේලාසුවා වාැනි) සෑඳහාා සෑැමවිටම මෘදුක්‍යාංග 
යාවාත්ක්‍යාලීන කිරීම් ස්ථාපනය කිරීම ඔගේ� මාර්ගගතා සෑබැඳියාවා 
ආරක්ෂිතාවා තාබා ගැනීම සෑඳහාා ඉතාා වාැදගත් ගේ�.

මෘදුක්‍යාංග යාවාත්ක්‍යාලීන කිරීම් ඔබගේ� උපාංගවාල ආරක්ෂාගේ� දුර්වාලතාා 
හෝ�ෝ හිඩාැස් නිවාැරදි ක්‍යරයි. නිතිපතාා යාවාත්ක්‍යාලීන කිරීම් ස්ථාපනය කිරීම 
ඔබගේ� උපාංග ආරක්ෂිතාවා තාබා ගන්නා අතාර සෑයිබර් අපරාධක්‍යරුවාන්ට 
ඒවාාට ප්‍රගේ�ශ වීම දුෂ්ක්‍යර ක්‍යරයි.

ස්වායංක්‍රීය යාවාත්ක්‍යාලීන ක්‍රියාත්මක්‍ය කිරීමට විමසූ විට ඒවාා ස්ථාපනය 
කිරීමට වාග බලා ගන්න.

සෑෑම විටම බහු-සෑාධක සෑතයාපනයා සෑකසෑන්න
ඔබගේ� සියලුම සෑබැඳි ගිණුම් වාලට අමතාර ආරක්ෂිතා ස්ථරයක් එක් 
කිරීමට බහු-සෑාධක්‍ය සෑතායාපනය ලබා ගතා හාැකි තාැන්වාල ක්‍රියාත්මක්‍ය 
ක්‍යරන්න.

බහු-සෑාධක්‍ය සෑතායාපනයට ඔබගේ� ගිණුමට පිවිසීමට සෑතායාපන ක්‍රම 
ගේදක්‍යක් හෝ�ෝ වාැඩි ගණනක් අවාශය ගේ�. උදාහාරණයක් ගේලසෑ, ඔබගේ� 
මුරපදය හෝ�ෝ වාාක්‍යය මුරපදය ඇතුළත් කිරීගේමන් පසු, සෑතායාපන ගේයදුමක්, 
විද�ත් තාැපෑලක් හෝ�ෝ ගේක්‍යටි පණිවුඩායක් හාරහාා ඔබට එවාන ලද ගේක්තායක් 
ඇතුළත් කිරීම වාැනි ගේදවාන සෑතායාපනයක් ලබා දීමට ඔගේබන් විමසෑනු 
ඇතා.

ඔබගේ� ගේවානත් සෑතායාපන ක්‍රමවාලින් එක්‍යක් (වාාක්‍යය මුරපදයක් වාැනි) 
අවාදානමට ලක් වුවාද, බහු-සෑාධක්‍ය සෑතායාපනය ඔබගේ� ගිණුම ආරක්ෂා 
ක්‍යරයි.

https://www.actnowstaysecure.gov.au
http://actnowstaysecure.gov.au?utm_source=factsheet&utm_medium=referral&utm_campaign=anss_p4
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දැ�ම �යා�මක ව�න. 
ආර��තව ���න.

අන්තර්ජාාලනේ� ආරක්ෂිත වීමට තවත් ක්‍රම 
අවශයදැ? 
සෑයිබර් ආරක්ෂිතාවා සිටීමට තාවාත් ක්‍රම ගේසෑායනවාාද? අන්තාර්ජාාලය හාරහාා 
ඔබවා ආරක්ෂා ක්‍යර ගැනීමට ඔබට ගතා හාැකි තාවාත් ක්‍රියාමාර්ග කිහිපයක් 
ගේමන්න.

නේපාදු Wi-Fi නේ�වා භාාවිතා කරන විට ප්‍රනේ�ශම් වන්න.
ගේපාදු Wi-Fi ගේස්වාා භාාවිතාා ක්‍යරන විට, සෑම්බන්ධතාාවාය ආරක්ෂිතා 
ගේනාවාන බැවින් කිසිදු සෑංගේ�දී හෝ�ෝ ගේපෞද්ගලික්‍ය ගේතාාරතුරක්‍යට ප්‍රගේ�ශ 
ගේනාවාන්න. ගේමයට ඔගේ� සෑමාජා මාධය, විද�ත් තාැපෑල හෝ�ෝ මාර්ගගතා 
බැංකුක්‍යරණය ඇතුළත් ගේ�. ඔබ ඇතුළු ක්‍යරන යම්කිසි ගේතාාරතුරක් 
සෑයිබර් අපරාධක්‍යරුවාන්ට ප්‍රගේ�ශ විය හාැකිය.

ඔනේ� නේපෞද්ගලිකත්වයා සෑහා �ථාාන සෑැකසුම් නිතිපතා 
පරීක්ෂාාකර යාාවත්කාලීන කරන්න.
ඔබ ගැන පුද්ගලික්‍ය හෝ�ෝ හාඳුනාගැනීගේම් ගේතාාරතුරු අහාම්ගේබන් 
මහාජානයා සෑමඟ ගේබදා ගේනාගන්නා බවාට වාග බලා ගැනීම සෑඳහාා ඔගේ� 
ගේපෞද්ගලික්‍යත්වාය සෑහා ස්ථාන සෑැක්‍යසුම් නිතාර පරීක්ෂා කිරීම වාැදගත් ගේ�.

පරීක්ෂා ක්‍යළ යුතු සෑැක්‍යසුම් අතාරට ඔගේ� සෑමාජා මාධය ගිණුම්වාල 
රහාසෑයතාා සෑැක්‍යසුම් සෑහා ඔගේ� ගේයදුම් සෑහා උපාංගවාල භූ ස්ථානගතා කිරීගේම් 
ලුහුබැඳීම ඇතුළත් ගේ�.

මිතුරන් සෑහා පවුනේ� අයා සෑමඟ සෑයිබර් ආරක්ෂිතව සිටින්නේන් 
නේකනේ�දැ යාන්න ගැන කතා කරන්න.
ඔබ, ඔගේ� පවුගේ� අය සෑහා මිතුරන් අන්තාර්ජාාලය තුළ ආරක්ෂිතාවා තාබා 
ගැනීම සෑඳහාා අධයාපනය සෑහා දැනුවාත්භාාවාය ඉතාා වාැදගත් ගේ� – 
විගේ�ෂගේයන් ඔබ අන්තාර්ජාාලයට සෑම්බන්ධ උපාංග ගේබදා ගන්ගේන් නම්. 
ඔගේ� ජාාලය සෑමඟ ඒ ගැන ක්‍යතාා කිරීම සෑයිබර් ආරක්ෂාවා ප්‍රමුඛස්ථානගේ� 
තාබා ගන්නා අතාර අන්තාර්ජාාලය හාරහාා තාමන්වා ආරක්ෂා ක්‍යර ගන්ගේන් 
ගේක්‍යගේස්ද යන්න පිළිබඳ නවාතාම ගේතාාරතුරු ඔවුන්ට ලැගේබන බවා සෑහාතික්‍ය 
ක්‍යරයි.

වංචාාවක් හාඳුනා ගන්නේන් නේකනේ�දැැයි ඉනේගන ගන්න
වාංචාක්‍යරුවාන් මුද� ගේගවීමට හෝ�ෝ ඔවුන්ගේ� පුද්ගලික්‍ය ගේතාාරතුරු ලබා 
දීමට මිනිසුන් රවාටා ගනිති. 

ඔබ ගනුගේදනු ක්‍යරන්ගේන් ක්‍යා සෑමඟද යන්න ඔබට නි�චිතා නැතිනම් කිසි 
විගේටක්‍යත් කිසිගේවාකුට මුද� හෝ�ෝ පුද්ගලික්‍ය ගේතාාරතුරු ලබා ගේනාගේදන්න. 
නිල ගේවා� අඩාවියකින් හෝ�ෝ ගේයදුමකින් ඔබ ගේසෑායා ගන්නා ගේතාාරතුරු 
භාාවිතාා ක්‍යර පුද්ගලයා හෝ�ෝ සෑංවිධානය සෑම්බන්ධ ක්‍යර ගැනීගේමන් පරීක්ෂා 
ක්‍යරන්න.

සෑයිබර් ප්‍රහාාර සෑහා සිදුවීම් වාර්තා කරන්න
රජායට නවා ප්‍රවාණතාා හාඳුනා ගැනීමට, ප්‍රජාාවා දැනුවාත් කිරීමට සෑහා සෑයිබර් 
සිද්ධිගේයන් මිදීමට ඔබට සෑහාාය වීමට වාංචා හෝ�ෝ සෑයිබර් සිදුවීම් වාාර්තාා 
කිරීම ඉතාා වාැදගත් ගේ�. 

actnowstaysecure.gov.au ගේවා� 
අඩාවිගේයන් ඔබවා ආරක්ෂා ක්‍යර ගැනීමට සෑරල 
පියවාර ඉගේගන ගන්න. actnowstaysecure.gov.au

දැ�ම �යා�මක ව�න. 
ආර��තව ���න.

http://actnowstaysecure.gov.au?utm_source=factsheet&utm_medium=referral&utm_campaign=anss_p4
http://actnowstaysecure.gov.au?utm_source=factsheet&utm_medium=referral&utm_campaign=anss_p4
https://www.actnowstaysecure.gov.au
http://actnowstaysecure.gov.au?utm_source=factsheet&utm_medium=referral&utm_campaign=anss_p4

