Kako pa ouyBaTe 6e36eaHOCT Kaga
CTe OHNajH

MocTaBuTe jeQMHCTBEHY U jaKy NPUCTYNHY ppa3sy
3a cBaKu Balll OHNajH Hanor

MocTaBrbatbe jeAUHCTBEHE U jake NPUCTYMHe dppase
(passphrase) 3a cBaku o BaluMx OHNajH Hanora je jegHa
of HajedpMKaCHUjuUX Mepa Koje MoXeTe a npeaysmeTte y
WHTepecy OHNajH 6e36egHOCTH.

MpuctynHa ¢pasa je 6e36egHNja no3mHKa. CagpXxn HU3
HacyMn4YHux peuu. Bu heTe nakie 3anamTuty Te peydun, anm
he ux cajbep KpUMMHaNLM Texe NOroguTy.

[a 6u npucTtynHe ppase bune jake u jeanHCTBEHE, Tpeba Aa:

ce cacToje o4 YeTMPU UNK BULLIE HACYMUYHUX peyun
cagpxe 15 nnu Buwle KapakTepa
6yay pasnuunTte 3a CBaku Hanor

He cagpixe nogaTtke 3a ugeHTudmKauujy, Ha npumep
npesvMeHa, fjatyme poljersa Unu agpece
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cagpxxe cumbone, Benuka crnosa unu 6pojeee, ako ce
TO TpaXku Ha ogpeheHoM Be6-cajTy nnm og cTpaHe
opgpeheHe cnyxbe.

3a Kpeupare 1 YyBarbe jeANHCTBEHUX NPUCTYMHUX
dpasa MoxeTe fa KOPUCTUTE MeHaLiepa NT03MHKN
(password manager).
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MHcTanupajte cBa axxypupamwa coptBepa aa
6ucTe 3aWwWITUTUNU CBOje ypehaje

YBeK MHCTanuMpajTe axypupata copTeepa Ha CBe Balle
ypehaje Koju cy noeBesaHu ca UHTepHeTOM (Ha npumep,
TenedoH, nanTon UM NaMeTHU carT), jep je To of NnpecygHe
BaXXHOCTW 3a OUyBabe OHMajH 6e36eqHOCTH.

AXypuparteM copTBepa ce peluaBajy cnabocTu unm
nponyctu y 6e36egHocTu Bawwmx ypehaja. PegoBHo
VHCTanupame axypupama he 3awTutuTn Bawe ypehaje
M oTeXaTu NpPUCTyn cajoep KpuMrHanuuma.

OmoryhuTte ayToMaTCKa axypuparba 1 06aBe3HO Ux
MHCTanupajTe Kaga gobujete obasellTeHE fa Cy Ha
pacnonaramy.

YBek ycrnocTtaBute BuliepakTopcKy
ayTeHTUKaLujy

YK/byuuTe BuwedaKTOpCKy ayTeHTUKauujy, rae rog je to
Moryhe, fa 6UcTe 4oAanNu jow je4aH HUBO 3alITMTE CBUM
BalUMM OHJIajH Hafo3nMa.

BuwegakTopcka ayTeHTUKaLMja 3HA4M ABa UM BULLE
HauyuHa ayTeHTUKauuje aa 6ucTe ce npujaBunn Ha Ball
Hanor. Ha npumep, HaKoH LWITO yHeceTe NO3NHKY uiu
npucTynHy ¢pasy, o Bac he ce Tpaxutun gogaTHa
BepuduKaumja, Ha NpMMep fa YHeceTe Kof Koju BaM je
nocnar NPeKo annuKaumje 3a ayTeHTUKauujy, umejna unm
TEKCT MOpYyKe.

BuwedakTopcka ayTeHTMKaLMja WTUTKU Ball Hanor, Yak
M aKo je jegHa of BawunX Apyrvx MeTofa 3a ayTeHTUKauujy
KOMMpoMUTOBaHa (Ha npumMep, NpucTynHa ¢pasa).
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XXenute pa casHaTte 3a BULLE HAUYMHa
Ha Koje MoXeTe Aa ce 3aluTUTUTe
OHNajH?

TpaxuTe gofaTHe HauMHe Ha Koje heTe ce 3alWTUTK
OHnNajH? EBO HEKONIMKO CTBapW Koje MoXeTe Aa
npefy3ameTe Aa ce 3alTUTUTE Kaga CTe OHNajH.

ByauTe na)k/JbMBM Kaga KOPUCTUTE jaBHU
Baj-¢aj (Wi-Fi)

Kapga kopucTuTe jaBHM Baj-daj, HEMOjTe NnpucTynaTun
0CeT/bMBMM UK NOBEPIbMBUM MHPOpPMaLMjaMa, jep Ta
Be3a Huje 6e3bepgHa. To yKibyuyje ApyLUTBEHE Mepuje,
MMejNn 1 oHNajH 6aHKapcTBO. CBe UHGOopMaLmje Koje
yHeceTe Mory 6uTu gocTynHe cajoep KpuMuHanuuma.

PepnoBHO npoBepaBajTe u aXxypupajte noctaBke
NPUBaTHOCTM U NloKaLuje

Ba)kHo je pa yecTo npoBepaBaTe NocTaBKe NPUBATHOCTU
1 NokKauuje ga 6mucte 6unu curypHu ga crnydajHo He
nenunte ca jaBHowhy nn4He nogartke n MHpopmauuje Ha
OCHOBY KOjuX MOXeTe pa bygete ngeHTudnkoBaHu.

MocTaBke Koje Tpeba fa NpoBepaBaTe YK/byuyjy NnocTaBke
NPUBaTHOCTU Ha BallMM Hano3uMa Ha ApYLTBEHUM
Meaujuma u reonokaumjcko npahere y Bawnm
annukauujama n ypehajuma.

HayuuTe jegHoCTaBHe Kopake 3a

3aWTUTy Ha actnowstaysecure.gov.au
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PasroBapajTe ca unaHoBMMa nopoguue u
npujaTesbuma o TOMe Kako MOry fa ycrnocrtaBe
caj6éep 6e3b6epHOCT

Epykauuja u cBecT cy of npecygHe BaXKHOCTU 3a
oAp>kaBare OHNajH 6e36e[HOCTN, KaKo 3a Bac, Tako

1 3a YnaHoBe Balle nopoguue 1 npujaterbe — HAPoOYMTo
ako genute ypehaje Koju cy noBesaHu ca MHTepHeTOM.
AKo nopasrosapaTe 0 TOMe ca ApyruM KOpMcHULMMa
Balle Mpexe, cajoep 6e36egHOCT he BaM BUTU Ha NPBOM
MecCTy 1 6uheTe CUrypHN Aa U OHM 3Hajy 3a HajHOBUje
MHPOpPMaLMje O 3alTUTU Kaga Cy OHNajH.

HayuuTte kako pa npenosHarte npeeape

MpeBapaHTK 06Mambyjy /bype aa 6u UM U3HYAWAM HOoBaL,
U NUYHe nopaTke.

Hwukapga HUKOMe HEMOjTe HULITA NNaTUTK, HATKU JaBaTun
NNYHe nopaTke ako HUCTE CUTYPHU ca KUM umarte nocna.
MpoBepute TO Tako WTO heTe KOHTaKTUpaTu ocoby nnm
opraHusaumjy npeko KOHTaKT nogaTaka Koje hete camu
Hahun Ha HMXOBOM CNy>X6eHOM BeO-CajTy NN Y HUXOBO]
annukauuju.

MpujaBuTe caj6ep Hanage U UHLUAEHTE

MpujaBrbmBame NpeBapa unu cajéep nHUNAeHarta je og
BEJINKOr 3Ha4aja n nomohu he Bnagun ga ngeHtndukyje
HOBe TpeHA[0Be, YNOo30puTH 3ajegHuy u nomohu he Bam
a ce onopasuTe op, cajbep MHUMaeHTa.
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