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Одмах 
предузимајте мере. 
Будите безбедни.

Шта рескирате када сте онлајн?
Како технологија брзо напредује и све више времена проводимо онлајн, грађани 
Аустралије су и даље изложени сајбер нападима.    

Кампања под називом Act Now. Stay Secure. (Одмах предузимајте мере. Будите безбедни.) 
има за циљ да едукује грађане Аустралије о једноставним поступцима за очување сајбер 
безбедности, које свако може да предузме да би се заштитио када је онлајн.

Одмах предузимајте мере. Будите безбедни.

Како да очувате безбедност када 
сте онлајн
Поставите јединствену и јаку приступну фразу 
за сваки ваш онлајн налог  
Постављање јединствене и јaке приступне фразе 
(passphrase) за сваки од ваших онлајн налога је једна 
од најефикаснијих мера које можете да предузмете у 
интересу онлајн безбедности.

Приступна фраза је безбеднија лозинка. Садржи низ 
насумичних речи. Ви ћете лакше запамтити те речи, али 
ће их сајбер криминалци теже погодити.

Да би приступне фразе биле јаке и јединствене, треба да:

 се састоје од четири или више насумичних речи

 садрже 15 или више карактера

 буду различите за сваки налог

 не садрже податке за идентификацију, на пример 
презимена, датуме рођења или адресе

 садрже симболе, велика слова или бројеве, ако се 
то тражи на одређеном веб-сајту или од стране 
одређене службе.

За креирање и чување јединствених приступних
фраза можете да користите менаџера лозинки
(password manager).

Инсталирајте сва ажурирања софтвера да
бисте заштитили своје уређаје
Увек инсталирајте ажурирања софтвера на све ваше 
уређаје који су повезани са интернетом (на пример, 
телефон, лаптоп или паметни сат), јер је то од пресудне 
важности за очување онлајн безбедности.

Ажурирањем софтвера се решавају слабости или 
пропусти у безбедности ваших уређаја. Редовно 
инсталирање ажурирања ће заштитити ваше уређаје 
и отежати приступ сајбер криминалцима.

Омогућите аутоматска ажурирања и обавезно их 
инсталирајте када добијете обавештење да су на 
располагању.

Увек успоставите вишефакторску 
аутентикацију
Укључите вишефакторску аутентикацију, где год је то 
могуће, да бисте додали још један ниво заштите свим 
вашим онлајн налозима.

Вишефакторска аутентикација значи два или више 
начина аутентикације да бисте се пријавили на ваш 
налог. На пример, након што унесете лозинку или 
приступну фразу, од вас ће се тражити додатна 
верификација, на пример да унесете код који вам је 
послат преко апликације за аутентикацију, имејла или 
текст поруке.

Вишефакторска аутентикација штити ваш налог, чак 
и ако је једна од ваших других метода за аутентикацију 
компромитована (на пример, приступна фраза).
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Желите да сазнате за више начина 
на које можете да се заштитите 
онлајн? 
Тражите додатне начине на које ћете се заштити 
онлајн? Ево неколико ствари које можете да 
предузмете да се заштитите када сте онлајн.

Будите пажљиви када користите јавни 
вај-фај (Wi-Fi)
Када користите јавни вај-фај, немојте приступати 
осетљивим или поверљивим информацијама, јер та 
веза није безбедна. То укључује друштвене медије, 
имејл и онлајн банкарство. Све информације које 
унесете могу бити доступне сајбер криминалцима.

Редовно проверавајте и ажурирајте поставке 
приватности и локације
Важно је да често проверавате поставке приватности 
и локације да бисте били сигурни да случајно не 
делите са јавношћу личне податке и информације на 
основу којих можете да будете идентификовани.

Поставке које треба да проверавате укључују поставке 
приватности на вашим налозима на друштвеним 
медијима и геолокацијско праћење у вашим 
апликацијама и уређајима.

Разговарајте са члановима породице и 
пријатељима о томе како могу да успоставе 
сајбер безбедност
Едукација и свест су од пресудне важности за 
одржавање онлајн безбедности, како за вас, тако 
и за чланове ваше породице и пријатеље – нарочито 
ако делите уређаје који су повезани са интернетом. 
Ако поразговарате о томе са другим корисницима 
ваше мреже, сајбер безбедност ће вам бити на првом 
месту и бићете сигурни да и они знају за најновије 
информације о заштити када су онлајн.

Научите како да препознате преваре
Преваранти обмањују људе да би им изнудили новац 
или личне податке. 

Никада никоме немојте ништа платити, нити давати 
личне податке ако нисте сигурни са ким имате посла. 
Проверите то тако што ћете контактирати особу или 
организацију преко контакт података које ћете сами 
наћи на њиховом службеном веб-сајту или у њиховој 
апликацији.

Пријавите сајбер нападе и инциденте
Пријављивање превара или сајбер инцидената је од 
великог значаја и помоћи ће влади да идентификује 
нове трендове, упозорити заједницу и помоћи ће вам 
да се опоравите од сајбер инцидента.

Научите једноставне кораке за 
заштиту на actnowstaysecure.gov.au
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