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Lam thé nao dé gilt an toan trén mang

Hay st dung cum mat khau ddc dao duy nhat
va manh cho méi tai khoan

SU dung cum mat khau doc dao duy nhat va manh
cho moi tai khoan trén mang la mét trong nhiing hanh
ddéng hiéu qua nhat quy vi co thé lam dé gilf an toan
trén mang.

Cum mat khau la mét mat khau an toan hon. Cum mat
khau gom c6 mot day cac tu ngau nhién. Cac tu nay
lam cho quy vi dé nhé hon nhung khién cho t6i pham
mang khé doan hon.

DE tao mot cum mat khau manh va doc déo duy nhat,
hay chac chan cum mat khau:

c6 ti bén tif ngau nhién trg 1én

gbém c6 15 Ky tu tré 1én

14 khac nhau cho méi tai khoan

khéng bao goém cac théng tin nhan dang nhu 1a
ho tén, ngay sinh hoac dia chi

bao gom cac biéu tugng, chii hoa, hoéc s,
néu trang mang hoac dich vu yéu cau.

Hay can nhac sif dung trinh quan ly mat khau dé tao
ra va luu gitt cac cum mat khau déc dao duy nhat cua
quy Vvi.

Hay cai dat cac cap nhat phan mém dé giii an
toan cho thiét bi cua quy vi

Ludn ludn cai dat cap nhat phan mém cho tat ca cac
thiét bi n6i mang internet (nhu Ia dién thoai di dong,
may tinh xach tay hodc déng hd deo tay théng minh)
14 viéc rat quan trong dé quy vi bao vé an toan ban
than trén mang.

Cap nhat phan mém sé khac phuc cac diém yéu hoac
16 héng vé mat an ninh trén thiét bi. Thudng xuyén cai
dat cap nhat sé gill an toan cho thiét bj va lam cho toi
pham mang khé xam nhap vao thiét bi hon.

Hay bat cap nhat tu ddng va chac chan cai dit cap
nhat khi xuat hién I8i nhac.

Hay ludn ludn thiét 1ap xac thuc da nhan to

Hay bat xac thuc da nhan t6 & chd nao c6 xac thuc
nay dé tang thém mot I8p bao vé an toan cho tat ca
cac tai khoan trén mang cda minh.

Xac thuc da nhan t6é yéu cau phai c6 ti hai phuong
phap xac thuc tré Ién méi dang nhap dugc vao tai
khoan. Vi du nhu, sau khi nhap mat khau hoac nhap
cum mat khau, quy vi sé dugc nhac phai cung cap xac
thuc thu hai nhu 1a nhap ma sé gui vao dién thoai cho
quy vi thdng qua mét ting dung, email hodc tin nhan
dung dé xac thuc.

Xac thuc da nhan t6 bao vé tai khoan cla quy vi ngay
ca trong trudng hgp mot trong nhitng cach xac thuc
khac (nhu 1a cum mat khau) bi 16.
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Mudn biét thém nhiing cach khac dé gitt
an toan trén mang?

Quy vi dang tim thém cach dé gill an toan trén mang?
bay Ié,mét s6 cac hanh doéng khac ma quy vi c6 thé
lam dé tu bao vé ban than trén mang.

Hay than trong khi st dung Wi-Fi cong cong

Khi st dung Wi-Fi cdng cdng, khéng nén truy cap bat
cu’ théng tin nao la nhay cam hoac thong tin ca nhan
nao bai vi két néi cong cdng khdng dugc an toan.
Diéu nay bao gdm truyén thdng xa hoi, email hoac
ngan hang truc tuyén. Bat cu théng tin nao quy vi
nhap vao cé thé bi tdi pham mang tiép can.

Hay kiém tra va cap nhat cai dat bao mat riéng
tu va dinh vi cta quy vi thuéng xuyén

Quan trong la hay kiém tra cai dit bao mat riéng tu

va dinh vi vi tri thudng xuyén dé chic chan Ia quy vi
khoéng voé tinh chia sé théng tin ca nhan hoac thong
tin xac dinh ban than véi cong chung.

Cac cai dat can kiém tra bao gom cai dat bao mat
riéng tu trén tai khoan truyén thong xa hdi va viéc
theo déi vi tri dia ly trén cac Uing dung va thiét bi cta
quy vi.

Hay tim hiéu cac budc don gian dé tu

bao vé minh tai actnowstaysecure.gov.au

Hay néi chuyén véi ban bé va gia dinh vé cach
thuc bao vé an toan trén mang.

Viéc gido duc va nang cao nhan thuc la diéu rat quan
trong dé gill an toan trén mang cho ban than, cho gia
dinh va ban bé - nhat 1a néu quy vi dung chung thiét
bi két ndi mang. Trao ddi vé van dé nay véi mang Iudi
cla quy vi sé dat van dé an toan mang Ién hang dau
va chéc chéan ho nhan dugc théng tin méi nhat vé
cach tu bao vé ban than trén mang.

Tim hiéu cach nhan ra vu lifa dao

Keé Iira dao gat moi ngudi tra tién hodc cung cap théng
tin ca nhan.

Khong bao gid dua tién hoac thong tin ca nhan cho
bat cu ai néu quy vi khong chac chan la minh dang
giao dich vdi ai. Hay kiém tra bang cach lién lac vdi ca
nhan hoac to chtic d6 qua chi tiét lién lac ma quy vi tu
tim thay tu trang mang hoac tng dung chinh thuc cua
noi do.

Hay trinh bao cac vu tan céng mang hoac

su cd mang

Viéc trinh bao cac vu Itia dao hoac su c6 mang la viéc
hét stic quan trong dé giup chinh phu xac dinh dudc

cac xu hudng mdi, canh bao cho céng doéng va giup
quy Vi hoi phuc tu cac su c6 mang.
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