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Cevrimici ortamda nasil glivende kalinir

Her hesabinizda 6zgiin ve guclii

bir parola kullanin

Cevrimigi hesaplarinizin her biri icin 6zgtlin ve gugcli
bir parola kullanmak, ¢cevrimici ortamda glivende
kalmak icin atabileceginiz en etkili adimlardan biridir.

Parola ifadesi, daha glivenli bir sifre tiirtidiir. Bu,
rastgele bir dizi sézcliklerden olusur. Bunlari sizin
hatirlamaniz daha kolaydir ancak siber suclularin
tahmin etmesi daha zordur.

Parolanizin gli¢li ve 6zglin olmasini saglamak icin su
ogeleri icerdiginden emin olun:

Dort veya daha fazla rastgele sézciik igersin
en az 15 karakterden olugsun
her hesap i¢in farkli olsun

soyadi, dogum tarihi veya adres gibi kimik
belirleyici bilgiler icermesin
web sitesi veya platform tarafindan gerekli

kilintyorsa sembol, biiylik harf veya sayilar
icersin.

Ozgiin parolalarinizi olusturmak ve saklamak icin bir
parola yoneticisi kullanmayi dikkate alin.

Cihazlarinizi glivenligini saglamak icin tiim
yazilim giincellemelerini yuikleyin

internete bagl tiim cihazlariniza (6rnegin telefon,
dizlstu bilgisayar veya akilli saat) yazilim
gtincellemelerini diizenli olarak yuiklemek, cevrim igi
ortamda giivende kalmaniz igin kritik 6Gneme sahiptir.

Yazilim gtincellemeleri, cihazlarinizin giivenligindeki
zayifliklari veya bosluklari giderir. Glincellemeleri
diizenli olarak yuklemek cihazlarinizi glivende tutar
ve siber suclularin bu cihazlara erismesini zorlastirir.

Otomatik glincellemeleri a¢ik tutun ve glincelleme
uyarisi aldiginizda bunlari ylklediginizden emin olun.

Her zaman cok faktorlii kimlik dogrulamayi
acik tutun

TUm cevrim ici hesaplariniza ek bir glivenlik katmani
eklemek miimkiinse, ¢ok faktorli kimlik dogrulamayi
agin.

Cok faktorlu kimlik dogrulama, hesabiniza giris
yapabilmek icin iki veya daha fazla dogrulama
yontemi gerektirir. Ornegin, sifrenizi veya parola
ifadenizi girdikten sonra, bir dogrulama uygulamasi,
e-posta veya kisa mesaj yoluyla size génderilen bir
kodu girmeniz istenebilir.

Cok faktorli kimlik dogrulama, diger kimlik dogrulama
yontemlerinizden biri (6rnegin bir parola ifadesi) ele
gecirilse bile hesabinizi korumaya devam eder.
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Cevrimici ortamda glivende kalmanin
baska yollarini mi ariyorsunuz?

Siber glivenliginizi artirmanin daha fazla yolunu mu
ariyorsunuz? Cevrimici ortamda kendinizi korumak
icin atabileceginiz diger bazi adimlar soyledir.

Halka acik Wi-Fi kullanirken dikkatli olun

Halka acik Wi-Fi aglarini kullanirken, baglanti

glivenli olmadig icin hassas veya kisisel bilgilerinize
girmeyin. Buna sosyal medya hesaplari, e-posta ya
da cevrimici bankacilik islemleriniz dahildir. Girdiginiz
herhangi bir bilgi, siber suclular tarafindan ele
gegirilebilir.

Gizlilik ve konum ayarlarinizi diizenli olarak
kontrol edin ve glincelleyin

Kisisel veya kimliginizi belirleyen bilgileri yanhslikla
halkla paylagsmadiginizdan emin olmak i¢in gizlilik ve
konum ayarlarinizi sik sik kontrol etmeniz 6nemlidir.

Kontrol etmeniz gereken ayarlar arasinda,

sosyal medya hesaplarinizdaki gizlilik ayarlari ve
uygulamalariniz ile cihazlarinizdaki cografi konum
izleme ayarlar yer alir.

Kendinizi koruyacak basit adimlari 6grenmek
icin bakiniz actnowstaysecure.gov.au

Aile ve arkadaslariniz ile siber bakimdan
guivende kalma hakkinda konusun

Egitim ve farkindalik, hem sizin hem de aile ve
arkadaslarinizin ¢evrimici ortamda glivende kalmasi
icin kritik oneme sahiptir. Bu, 6zellikle internete bagl
cihazlari ortak kullanmaniz durumunda énemlidir.

Bu konuyu ¢evrenizle konusmak, siber glivenligi
glindemde tutar ve onlarin ¢evrimici ortamda
kendilerini nasil koruyacaklari konusunda en giincel
bilgileri almalarini saglar.

Dolandiriciliklari nasil tespit edeceginizi
oégrenin

Dolandiricilar, insanlari kandirarak onlardan para
almaya veya kisisel bilgilerini elde etmeye calisirlar.

Kiminle muhatap oldugunuzdan emin degilseniz, asla
kimseye para ya da kisisel bilgi vermeyin. Kisi ya da
kurumun kimligini dogrulamak icin, resmi bir web
sitesi veya uygulamadan kendiniz bulacaginiz iletisim
bilgilerini kullanarak kontrol edin.

Siber saldirilari ve olaylari bildirin

Dolandiriciliklari veya siber olaylari yetkililere
bildirmek, hiikiimetin yeni egilimleri belirlemesi,
toplumu uyarmasi ve sizin karsilastiginiz siber
saldirinin etkilerinden kurtulmaniza destek olmasi
acisindan buyuk énem tasir.
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