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คุณุกำำ�ลัังเส่ี่�ยงอะไรบ้้างในโลกออนโลน์?
ขณะท่ี่�เทคโนโลยีีก้้าวหน้้าไปอย่่างรวดเร็ว็และเราก็็ใช้เ้วลาอยู่่�ในโลกออนไลน์์มากขึ้้�น  
ชาวออสเตรเลีียก็ยัังคงตกอยู่่�ในความเส่ี่�ยงท่ี่�จะถููกโจมตีีทางไซเบอร์ ์ 

โครงการรณรงค์์ Act Now. Stay Secure. (ลงมืือทำำ�ตอนนี้้� ให้้ตนเองปลอดภััยเสมอ) กำำ�ลังเผยแพร่ค่วามรู้้� 
ให้้แก่่ชาวออสเตรเลีียเก่ี่�ยวกัับวิธิีีรักัษาความปลอดภััยทางไซเบอร์ท่์ี่�ทุุกคนสามารถลงมืือทำำ� 
เพื่่�อปกป้้องตนเองในโลกออนไลน์์

ลงมืือทำำ�ตอนน้ี้� ให้ต้นเองปลอดภััยเสมอ

วิธิีทีำำ�ให้ต้นเองปลอดภััยในโลกออนไลน์์

ใช้ข้้้อความรหัสัผ่่านที่่�ไม่่เหมืือนใคร 
และคาดเดาได้้ยากสำำ�หรับัทุุกบััญชีี
การใช้ข้้อ้ความรหััสผ่่านท่ี่�ไม่เ่หมืือนใครและคาดเดาได้้ยาก
สำำ�หรับับััญชีีออนไลน์์แต่่ละบััญชีีเป็็นวิธิีท่ีี่�มีีประสิิทธิผิลมากท่ี่�สุุด
วิธิีหีนึ่่�งท่ี่�คุณุจะสามารถลงมืือทำำ�เพื่่�อให้้ตนเองปลอดภััยเสมอใน
โลกออนไลน์์

ข้อ้ความรหััสผ่่านเป็็นรหััสผ่่านท่ี่�มีีความปลอดภััยมากขึ้้�น   
รหััสผ่่านลัักษณะนี้้�ประกอบด้้วยคำำ�หลายคำำ�ท่ี่�ไม่ม่ีีแบบแผนซึ่่�งนำำ�
มาเรีียงต่่อกััน  คุณุจดจำำ�คำำ�เหล่่านี้้�ได้้ง่า่ยขึ้้�น แต่่อาชญากรทาง
ไซเบอร์จ์ะคาดเดาได้้ยากขึ้้�น

ข้อ้ความรหััสผ่่านของคุณุควรมีีลักษณะดัังนี้้�เพื่่�อให้้คาดเดาได้้
ยากและไม่เ่หมืือนใคร

	 ประกอบด้้วยคำำ�ท่ี่�ไม่ม่ีีแบบแผนส่ี่�คำำ�หรือืมากกว่า่นั้้�น

	 มีีตัวอักัษรอย่่างน้้อย 15 ตััว

	 แตกต่างกัันสำำ�หรับัแต่่ละบััญชีี

	 ไม่ม่ีีข้อ้มููลท่ี่�ระบุุตััวตนได้้ เช่น่ นามสกุลุ วันัเกิิด หรือืท่ี่�อยู่่�

	มีีสั ญลัักษณ์์ อักัษรพิิมพ์์ใหญ่ ่หรือืหมายเลข หากเว็บ็ไซต์์
หรือืบริกิารนั้้�น ๆ กำำ�หนดให้้ใช้้

พิิจารณาใช้โ้ปรแกรมจัดัการรหััสผ่่าน (password manager) 
เพื่่�อสร้า้งและจัดัเก็็บข้อ้ความรหััสผ่่านท่ี่�ไม่เ่หมืือนใครของคุณุ

อัปัเดตซอฟต์์แวร์ท์ั้้�งหมด 
เพ่ื่�อให้อุ้ปุกรณ์์ของคุณุปลอดภััย
การอัปัเดตซอฟต์์แวร์อ์ยู่่�เสมอสำำ�หรับัอุปุกรณ์์ท่ี่�เชื่่�อมต่่อ
อินิเทอร์เ์น็็ต (เช่น่ โทรศััพท์์ แล็็ปท็็อป หรือืนาฬิกิาสมาร์ท์วอทช์)์ 
เป็็นสิ่่�งสำำ�คัญอย่่างยิ่่�งท่ี่�จะทำำ�ให้้คุณุปลอดภััยในโลกออนไลน์์

การอัปัเดตซอฟต์์แวร์เ์ป็็นการแก้้ไขข้อ้บกพร่อ่งหรือือุดุช่อ่งโหว่่
ด้้านความปลอดภััยของอุปุกรณ์์ท่ี่�คุณุใช้ ้ การอัปัเดตซอฟต์์แวร์์
เป็็นประจำำ�จะช่ว่ยให้้อุปุกรณ์์ของคุณุปลอดภััยและทำำ�ให้้
อาชญากรทางไซเบอร์เ์ข้า้ถึึงอุปุกรณ์์ได้้ยากขึ้้�น

ตั้้�งการอัปัเดตอัตัโนมัติัิและติิดตั้้�งการอัปัเดตเมื่่�อได้้รับัการแจ้ง้
เตืือน

ตั้้�งการยืืนยัันตััวตนโดยใช้ห้ลายปััจจัยัเสมอ
เปิิดใช้ก้ารยืืนยัันตััวตนโดยใช้ห้ลายปััจจัยัทุกครั้้�งท่ี่�สามารถทำำ�ได้้ 
เพื่่�อเพิ่่�มความปลอดภััยอีีกชั้้�นหนึ่่�งสำำ�หรับับััญชีีออนไลน์์ทั้้�งหมด
ของคุณุ

การยืืนยัันตััวตนโดยใช้ห้ลายปััจจัยันั้้�นกำำ�หนดให้้ใช้ว้ิธิีียืนยัันตััว
ตนอย่่างน้้อยสองวิธิีใีนการลงชื่่�อเข้า้ใช้บ้ััญชีี  ยกตัวอย่่าง  
หลัังจากกรอกรหััสผ่่านหรือืข้อ้ความรหััสผ่่านแล้้ว  
คุณุจะได้้รับัแจ้ง้ให้้ยืืนยัันตััวตนเป็็นครั้้�งท่ี่�สอง เช่น่  
ให้้กรอกโค้้ดท่ี่�ส่่งให้้คุณุผ่่านแอปยืืนยััน อีีเมล หรือืข้อ้ความ

การยืืนยัันตััวตนโดยใช้ห้ลายปััจจัยัปกป้้องบััญชีีของคุณุ 
ถึึงแม้ว้่า่วิธิีียืนยัันตััวตนของคุณุวิธิีใีดวิธิีหีนึ่่�ง (เช่น่ ข้อ้ความรหััส
ผ่่าน) ถููกเปิิดเผยโดยท่ี่�คุณุไม่ไ่ด้้อนุุญาต
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ต้้องการทราบเพิ่่�มเติิมถึึงวิธิีีที่่�จะทำำ�ให้คุ้ณุปลอดภััย
ในโลกออนไลน์์ไหม? 

คุณุกำำ�ลังหาวิธิีเีพิ่่�มเติิมอื่่�น ๆ อีีกท่ี่�จะทำำ�ให้้ตนเองปลอดภััย 
ทางไซเบอร์ไ์หม?   
คุณุสามารถทำำ�วิธิีีอื่่�นเพิ่่�มเติิมได้้ดัังต่่อไปนี้้�เพื่่�อปกป้้องตนเองใน
โลกออนไลน์์

ระมััดระวังัเมื่่�อใช้ ้Wi-Fi สาธารณะ
ขณะใช้ ้Wi-Fi สาธารณะ โปรดอย่่าเปิิดข้อ้มููลละเอีียดอ่อ่นหรือื
ข้อ้มููลส่่วนตััวใด ๆ ก็็ตามเนื่่�องจากการเชื่่�อมต่่อดัังกล่าวไม่่
ปลอดภััย ซึ่่�งรวมถึึงโซเชีียลมีีเดีีย อีีเมล หรือืออนไลน์์แบงก์์กิ้้�ง  
อาชญากรทางไซเบอร์อ์าจสามารถเข้า้ถึึงข้อ้มููลใด ๆ ก็็ตามท่ี่�
คุณุกรอกได้้

ตรวจสอบและอัปัเดตการตั้้�งค่่าความเป็็นส่่วนตััว
และตำำ�แหน่งที่่�ตั้้�งเป็็นประจำำ�
สิ่่�งสำำ�คัญคืือให้้คุณุตรวจสอบการตั้้�งค่่าความเป็็นส่่วนตััวและ
ตำำ�แหน่่งท่ี่�ตั้้�งบ่่อยครั้้�ง เพื่่�อให้้แน่่ใจว่า่คุณุไม่ไ่ด้้กำำ�ลังแชร์ข์้อ้มููล
ส่่วนบุุคคลหรือืข้อ้มููลท่ี่�ระบุุตััวตนเก่ี่�ยวกัับคุณุให้้สาธารณชน
โดยท่ี่�คุณุไม่ไ่ด้้ตั้้�งใจ

ตััวอย่่างการตั้้�งค่่าท่ี่�คุณุควรตรวจสอบคืือ การตั้้�งค่่าความ
เป็็นส่่วนตััวในบััญชีีโซเชีียลมีีเดีียท่ี่�คุณุใช้ ้ตลอดจนการติิดตาม
ตำำ�แหน่่งท่ี่�ตั้้�งในแอปต่่าง ๆ และบนอุปุกรณ์์ต่่าง ๆ

พููดคุยุกัับเพ่ื่�อนและคนในครอบครัวัเกี่่�ยวกับวิธิีีที่่�
ทำำ�ให้ต้นเองปลอดภััยทางไซเบอร์์
การศึึกษาหาความรู้้�และความตระหนัักรู้้�เป็็นสิ่่�งสำำ�คัญอย่่าง
ยิ่่�งในการทำำ�ให้้ตััวคุณุเอง ครอบครัวั และเพื่่�อนปลอดภััยใน
โลกออนไลน์์ โดยเฉพาะอย่่างยิ่่�งหากคุณุใช้อุ้ปุกรณ์์เชื่่�อมต่่อ
อินิเทอร์เ์น็็ตเครื่่�องเดีียวกััน  การพููดคุยุในเรื่่�องนี้้�กัับคนใน
แวดวงของคุณุจะทำำ�ให้้ทุุกคนระมัดัระวังัเรื่่�องความปลอดภััย
ทางไซเบอร์อ์ยู่่�เสมอ อีีกทั้้�งยัังทำำ�ให้้ทุุกคนได้้รับัข้อ้มููลล่่าสุุดเก่ี่�ยว
กัับวิธิีปีกป้้องตนเองในโลกออนไลน์์

เรีียนรู้้�วิธิีีที่่�จะบอกได้้ว่า่สิ่่�งใดเป็็นสแกมหลอกลวง
มิจิฉาชีีพหลอกลวงคนให้้จ่า่ยเงินิหรือืแจ้ง้ข้อ้มููลส่่วนบุุคคล

โปรดอย่่าให้้เงินิหรือืข้อ้มููลส่่วนบุุคคลแก่่ใครก็็ตามหากคุณุไม่่
แน่่ใจว่า่บุุคคลนั้้�นเป็็นใคร  พึึงตรวจสอบโดยการติิดต่่อบุุคคล
หรือืองค์์กรนั้้�น ๆ โดยใช้ร้ายละเอีียดติิดต่่อท่ี่�คุณุเป็็นคนค้้นเอง
จากเว็บ็ไซต์์หรือืแอปท่ี่�เป็็นทางการ

แจ้ง้เรื่่�องการโจมตีีทางไซเบอร์แ์ละเหตุกุารณ์์ทาง
ไซเบอร์์
การแจ้ง้เรื่่�องสแกมหลอกลวงหรือืเหตุุการณ์์ทางไซเบอร์เ์ป็็นสิ่่�ง
สำำ�คัญอย่่างยิ่่�งท่ี่�จะช่ว่ยให้้รัฐับาลระบุุแนวโน้้มใหม่ ่ๆ  
แจ้ง้เตืือนชุมุชน และช่ว่ยเหลืือคุณุในการบรรเทาความเสีียหาย
จากเหตุุการณ์์ทางไซเบอร์์

เรีียนรู้้�ขั้้�นตอนง่า่ย ๆ ในการปกป้้องตััวคุณุ
เองได้้ทาง  actnowstaysecure.gov.au
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