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คุณุกำำ�ลัังเส่ี่�ยงอะไรบ้้�งในโลักำออนโลัน์?
ขณะท่ี่�เที่คโนโลย่ีก้้าวหน้าไปอย่ีางรวดเรว็และเราก็้ใช้เ้วลาอย่่ีในโลก้ออนไลน์มาก้ข้�น  
ช้าวออสเตรเล่ยีก็้ยัีงคงตก้อย่่ีในความเส่�ยีงท่ี่�จะถูก่้โจมต่ที่างไซเบอร ์ 

โครงก้ารรณรงค์ Act Now. Stay Secure. (ลงมือที่ำาตอนน่� ให้ตนเองปลอดภััยีเสมอ) ก้ำาลังเผยีแพรค่วามร่ ้
ให้แก่้ช้าวออสเตรเล่ยีเก่้�ยีวกั้บวธิีร่กั้ษาความปลอดภััยีที่างไซเบอรท่์ี่�ทุี่ก้คนสามารถูลงมือที่ำา 
เพื�อปก้ป้องตนเองในโลก้ออนไลน์

ลงมืือทำำ�ตอนน้� ให้ต้นเองปลอดภััยเสมือ

วิธิีท้ำำ�ให้ต้นเองปลอดภััยในโลกออนไลน์

ใช้ข้้้อควิ�มืรห้สัผ่่�นท้ำ�ไมื่เห้มืือนใคร 
และค�ดเด�ได้ย�กสำ�ห้รบัทำุกบัญช้้
ก้ารใช้ข้อ้ความรหัสผ่านท่ี่�ไมเ่หมือนใครและคาดเดาได้ยีาก้
สำาหรบับัญช้อ่อนไลน์แต่ละบัญช้เ่ป็นวธิีท่่ี่�ม่ประสิที่ธีผิลมาก้ท่ี่�สุด
วธิีห่น้�งท่ี่�คณุจะสามารถูลงมือที่ำาเพื�อให้ตนเองปลอดภััยีเสมอใน
โลก้ออนไลน์

ขอ้ความรหัสผ่านเป็นรหัสผ่านท่ี่�ม่ความปลอดภััยีมาก้ข้�น   
รหัสผ่านลัก้ษณะน่�ประก้อบด้วยีคำาหลายีคำาท่ี่�ไมม่่แบบแผนซ้�งนำา
มาเรย่ีงต่อกั้น  คณุจดจำาคำาเหล่าน่�ได้งา่ยีข้�น แต่อาช้ญาก้รที่าง
ไซเบอรจ์ะคาดเดาได้ยีาก้ข้�น

ขอ้ความรหัสผ่านของคณุควรม่ลัก้ษณะดังน่�เพื�อให้คาดเดาได้
ยีาก้และไมเ่หมือนใคร

 ประก้อบด้วยีคำาท่ี่�ไมม่่แบบแผนส่�คำาหรอืมาก้ก้วา่นั�น

 ม่ตัวอกั้ษรอย่ีางน้อยี 15 ตัว

 แตก้ต่างกั้นสำาหรบัแต่ละบัญช้่

 ไมม่่ขอ้ม่ลท่ี่�ระบุตัวตนได้ เช้น่ นามสก้ลุ วนัเกิ้ด หรอืท่ี่�อย่่ี

 ม่สัญลัก้ษณ์ อกั้ษรพิมพ์ใหญ ่หรอืหมายีเลข หาก้เวบ็ไซต์
หรอืบรกิ้ารนั�น ๆ ก้ำาหนดให้ใช้้

พิจารณาใช้โ้ปรแก้รมจดัก้ารรหัสผ่าน (password manager) 
เพื�อสรา้งและจดัเก็้บขอ้ความรหัสผ่านท่ี่�ไมเ่หมือนใครของคณุ

อปัเดตซอฟต์แวิรทั์ำ�งห้มืด 
เพืื่�อให้อ้ปุกรณ์์ข้องคณุ์ปลอดภััย
ก้ารอปัเดตซอฟต์แวรอ์ย่่ีเสมอสำาหรบัอปุก้รณ์ท่ี่�เช้ื�อมต่อ
อนิเที่อรเ์น็ต (เช้น่ โที่รศััพท์ี่ แล็ปท็ี่อป หรอืนาฬิกิ้าสมารท์ี่วอที่ช้)์ 
เป็นสิ�งสำาคัญอย่ีางยิี�งท่ี่�จะที่ำาให้คณุปลอดภััยีในโลก้ออนไลน์

ก้ารอปัเดตซอฟต์แวรเ์ป็นก้ารแก้้ไขขอ้บก้พรอ่งหรอือดุช้อ่งโหว่
ด้านความปลอดภััยีของอปุก้รณ์ท่ี่�คณุใช้ ้ ก้ารอปัเดตซอฟต์แวร์
เป็นประจำาจะช้ว่ยีให้อปุก้รณ์ของคณุปลอดภััยีและที่ำาให้
อาช้ญาก้รที่างไซเบอรเ์ขา้ถู้งอปุก้รณ์ได้ยีาก้ข้�น

ตั�งก้ารอปัเดตอตัโนมติัและติดตั�งก้ารอปัเดตเมื�อได้รบัก้ารแจง้
เตือน

ตั�งก�รยืนยันตัวิตนโดยใช้ห้้ล�ยปัจจยัเสมือ
เปิดใช้ก้้ารยืีนยัีนตัวตนโดยีใช้ห้ลายีปัจจยัีทุี่ก้ครั�งท่ี่�สามารถูที่ำาได้ 
เพื�อเพิ�มความปลอดภััยีอก่้ช้ั�นหน้�งสำาหรบับัญช้อ่อนไลน์ทัี่�งหมด
ของคณุ

ก้ารยืีนยัีนตัวตนโดยีใช้ห้ลายีปัจจยัีนั�นก้ำาหนดให้ใช้ว้ธิียื่ีนยัีนตัว
ตนอย่ีางน้อยีสองวธิีใ่นก้ารลงช้ื�อเขา้ใช้บ้ัญช้ ่ ยีก้ตัวอย่ีาง  
หลังจาก้ก้รอก้รหัสผ่านหรอืขอ้ความรหัสผ่านแล้ว  
คณุจะได้รบัแจง้ให้ยืีนยัีนตัวตนเป็นครั�งท่ี่�สอง เช้น่  
ให้ก้รอก้โค้ดท่ี่�ส่งให้คณุผ่านแอปยืีนยัีน อเ่มล หรอืขอ้ความ

ก้ารยืีนยัีนตัวตนโดยีใช้ห้ลายีปัจจยัีปก้ป้องบัญช้ข่องคณุ 
ถู้งแมว้า่วธิียื่ีนยัีนตัวตนของคณุวธิีใ่ดวธิีห่น้�ง (เช้น่ ขอ้ความรหัส
ผ่าน) ถูก่้เปิดเผยีโดยีท่ี่�คณุไมไ่ด้อนุญาต
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ต้องก�รทำร�บเพิื่�มืเติมืถึึงวิธิีท้้ำ�จะทำำ�ให้ค้ณุ์ปลอดภััย
ในโลกออนไลน์ไห้มื? 

คณุก้ำาลังหาวธิีเ่พิ�มเติมอื�น ๆ อก่้ท่ี่�จะที่ำาให้ตนเองปลอดภััยี 
ที่างไซเบอรไ์หม?   
คณุสามารถูที่ำาวธิีอ่ื�นเพิ�มเติมได้ดังต่อไปน่�เพื�อปก้ป้องตนเองใน
โลก้ออนไลน์

ระมืัดระวิงัเมืื�อใช้ ้Wi-Fi ส�ธี�รณ์ะ
ขณะใช้ ้Wi-Fi สาธีารณะ โปรดอย่ีาเปิดขอ้ม่ลละเอย่ีดออ่นหรอื
ขอ้ม่ลส่วนตัวใด ๆ ก็้ตามเนื�องจาก้ก้ารเช้ื�อมต่อดังก้ล่าวไม่
ปลอดภััยี ซ้�งรวมถู้งโซเช้ย่ีลม่เด่ยี อเ่มล หรอืออนไลน์แบงก์้กิ้�ง  
อาช้ญาก้รที่างไซเบอรอ์าจสามารถูเขา้ถู้งขอ้ม่ลใด ๆ ก็้ตามท่ี่�
คณุก้รอก้ได้

ตรวิจสอบและอปัเดตก�รตั�งค่�ควิ�มืเป็นส่วินตัวิ
และตำ�แห้น่งท้ำ�ตั�งเป็นประจำ�
สิ�งสำาคัญคือให้คณุตรวจสอบก้ารตั�งค่าความเป็นส่วนตัวและ
ตำาแหน่งท่ี่�ตั�งบ่อยีครั�ง เพื�อให้แน่ใจวา่คณุไมไ่ด้ก้ำาลังแช้รข์อ้ม่ล
ส่วนบุคคลหรอืขอ้ม่ลท่ี่�ระบุตัวตนเก่้�ยีวกั้บคณุให้สาธีารณช้น
โดยีท่ี่�คณุไมไ่ด้ตั�งใจ

ตัวอย่ีางก้ารตั�งค่าท่ี่�คณุควรตรวจสอบคือ ก้ารตั�งค่าความ
เป็นส่วนตัวในบัญช้โ่ซเช้ย่ีลม่เด่ยีท่ี่�คณุใช้ ้ตลอดจนก้ารติดตาม
ตำาแหน่งท่ี่�ตั�งในแอปต่าง ๆ และบนอปุก้รณ์ต่าง ๆ

พูื่ดคยุกับเพืื่�อนและคนในครอบครวัิเก้�ยวิกับวิธิีท้้ำ�
ทำำ�ให้ต้นเองปลอดภััยทำ�งไซเบอร์
ก้ารศ้ัก้ษาหาความร่แ้ละความตระหนัก้ร่เ้ป็นสิ�งสำาคัญอย่ีาง
ยิี�งในก้ารที่ำาให้ตัวคณุเอง ครอบครวั และเพื�อนปลอดภััยีใน
โลก้ออนไลน์ โดยีเฉพาะอย่ีางยิี�งหาก้คณุใช้อ้ปุก้รณ์เช้ื�อมต่อ
อนิเที่อรเ์น็ตเครื�องเด่ยีวกั้น  ก้ารพ่ดคยุีในเรื�องน่�กั้บคนใน
แวดวงของคณุจะที่ำาให้ทุี่ก้คนระมดัระวงัเรื�องความปลอดภััยี
ที่างไซเบอรอ์ย่่ีเสมอ อก่้ทัี่�งยัีงที่ำาให้ทุี่ก้คนได้รบัขอ้ม่ลล่าสุดเก่้�ยีว
กั้บวธิีป่ก้ป้องตนเองในโลก้ออนไลน์

เรย้นรูว้ิธิีท้้ำ�จะบอกได้วิ�่สิ�งใดเป็นสแกมืห้ลอกลวิง
มจิฉาช้พ่หลอก้ลวงคนให้จา่ยีเงนิหรอืแจง้ขอ้ม่ลส่วนบุคคล

โปรดอย่ีาให้เงนิหรอืขอ้ม่ลส่วนบุคคลแก่้ใครก็้ตามหาก้คณุไม่
แน่ใจวา่บุคคลนั�นเป็นใคร  พ้งตรวจสอบโดยีก้ารติดต่อบุคคล
หรอืองค์ก้รนั�น ๆ โดยีใช้ร้ายีละเอย่ีดติดต่อท่ี่�คณุเป็นคนค้นเอง
จาก้เวบ็ไซต์หรอืแอปท่ี่�เป็นที่างก้าร

แจง้เรื�องก�รโจมืต้ทำ�งไซเบอรแ์ละเห้ตกุ�รณ์์ทำ�ง
ไซเบอร์
ก้ารแจง้เรื�องสแก้มหลอก้ลวงหรอืเหตุก้ารณ์ที่างไซเบอรเ์ป็นสิ�ง
สำาคัญอย่ีางยิี�งท่ี่�จะช้ว่ยีให้รฐับาลระบุแนวโน้มใหม ่ๆ  
แจง้เตือนช้มุช้น และช้ว่ยีเหลือคณุในก้ารบรรเที่าความเส่ยีหายี
จาก้เหตุก้ารณ์ที่างไซเบอร์

เรย่ีนร่ข้ั�นตอนงา่ยี ๆ ในก้ารปก้ป้องตัวคณุ
เองได้ที่าง  actnowstaysecure.gov.au
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