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अनलााइन हँुँ�दाा तपााईंलाे केे केे जोोखि�ममा पाारि��हुँनभँएकेो छ?

प्रवि�धि�कोो तीीव्र वि�कोास हँुँ�दै ैजाँँदैा र हुँामीीलेे अनलेाइनमीा बढीी समीय विबतीाउँ� दैा,  
अषे्ट्रेलेिलेयालेीहुँरू साइबर आक्रमीणकोो जाँोखि�मीमीा रहिहुँरहुँने छन्। 

“तीरँून्त कोदैमी चााल्नहँुँोस्। सरँखि�ती रहुँनहँुँोस्।” अवि�यानलेे अषे्ट्रेलेिलेयालेीहुँरूलेाई अनलेाइन हँुँ�दैा आफूूलेाई सरँखि�ती राख्न 
सबैजाँनालेे चााल्न सकिकोने  सरले साइबर सरँ�ा कोदैमीहुँरूकोो बारेमीा शि�खि�ती गरिररहुँकेोो छ।

तुरुून्त कदम चााल्नुहुोोस््। स्रुक्षि�तु रहोनुहुोोस््।

अनुलााइनु हुो�दा कस्री स्रुक्षि�तु हुोनुे?

प्रत्येेक खाातुामा पृथृक र कठि�नु पृास्फे्रेज प्रयोोग गनुु�होोस््। 

तीपााईंकोो प्रते्येको अनलेाइन �ातीाहुँरूकोो लेागिग एको पाृथको र कोठि�न 
पाासफे्रेजाँ प्रयोग गनँ� तीपााईंलेे अनलेाइन सँरखि�ती रहुँन गन�सक्नेे सबै�न्दाा 
प्र�ा�कोारी कोाय�हुँरू मीध्येे एको हुँो।

पाासफे्रेजाँ अझ बढिढी सँरखि�ती पाास�र्ड� हुँो। यसमीा  अगिनयविमीती �ब्दहुँरू 
(random words) हँुँन्छन्। यो तीपााईंकोो लेागिग सम्झन सजिजाँलेो हँुँन्छ तीर 
साइबर अपारा�ीहुँरूकोो लेागिग अनमँीान गन� कोठि�न हँुँन्छ।

कोठि�न र पाृथको हँुँनकोो लेागिग, तीपााईंकोो पाासफे्रेजाँहुँरू गिनम्नाानसँार हँुँने 
सगँिनश्चि�ती गनँ�हुँोस्:

 चाार �ा बढीी अगिनयविमीती �ब्दहुँरू �एकोो

 १५ �ा सो �न्दाा बढीी क्याारेक्टर (character) हुँरू �एकोो

 प्रते्येको �ातीाकोा लेागिग फूरको 

 पारिर�ारकोो नामीथर, जाँन्मविमीविती �ा �ेगाना जाँस्ताा पाहिहुँचाान गने 
जाँानकोारी समीा�े� न�एकोो

 यहिदै �ेबसाइट �ा से�ाद्वाारा आ�श्यको �एमीा प्रतीीकोहुँरू,  
�ूलेा अ�रहुँरू, �ा नम्बरहुँरू समीा�े� गनँ�हुँोस्।

तीपााईंकोो अहिद्वातीीय पाासफे्रेजाँ धिसजाँ�ना गन� र �ण्डाारण गन� पाास�र्ड� 
प्रबन्धको प्रयोग गन� वि�चाार गनँ�हुँोस्।

आफ्नुो उपृकरणहोरू स्रुक्षि�तु राख्न स्बैै स्फ्टवेेयोर 
अपृडेेटहोरू इन्सटला गनुु�होोस््।

तीपााईंकोो सबै इन्टरनेट-जाँर्डान उँपाकोरणहुँरू (जाँस्ताै तीपााईंकोो फूोन, 
ल्याापाटपा �ा स्मााट� �ाचा) कोो लेागिग सफ्ट�ेयर अपार्डेटहुँरू स��ै इन्सटले 
गनँ� आफैूलेाई अनलेाइन सँरखि�ती राख्नकोो लेागिग मीहुँत्त्वपाूण� छ।

सफ्ट�ेयर अपार्डेटहुँरूलेे तीपााईंकोो उँपाकोरणहुँरूकोो सरँ�ामीा कोमीजाँोरी 
हुँरू �ा ग्याापाहुँरू �ीको गदै�छ। गिनयविमीती अपार्डेटहुँरू स्थाापाना गनालेे 
तीपााईंकोो उँपाकोरणहुँरू सरँखि�ती राख्छ र साइबर अपारा�ीहुँरूलेाई 
वितीनीहुँरूलेाई पाहँुँ�चा गन� गाह्रोो बनाउँ� छ।

स्वचाालिलेती अपार्डेटहुँरू चाालेू गनँ�हुँोस् र सोधि�एमीा गदैा वितीनीहुँरूलेाई 
इन्सटले गन� नविबस�नहँुँोस्।

स्दैवे मल्टि�-फ्यााक्टर प्रमाणीकरण स्ेट अपृ गनुु�होोस््।

तीपााईंकोो सबै अनलेाइन �ातीाहुँरूमीा सरँ�ाकोो अवितीरिरक्त तीहुँ थप्न 
उँपालेब्ध मील्टि�-फ्यााक्टर प्रमीाणीकोरण चाालेू गनँ�हुँोस्।

मील्टि�-फ्यााक्टर प्रमीाणीकोरणलेाई तीपााईंकोो �ातीामीा लेग इन गन� 
दैईँ �ा बढीी प्रमीाणीकोरण वि�धि�हुँरू आ�श्यको पादै�छ। उँदैाहुँरणकोा 
लेागिग, तीपााईंकोो पाास�र्ड� �ा पाासफे्रेजाँ प्रवि�ष्ट्रे गरेपाछिछ, तीपााईंलेाई दैोस्रोो 
प्रमीाणीकोरण प्रदैान गन� संकेोती गरिरनेछ जाँस्ताै प्रमीाणीकोरणकोतीा एप्स, 
इमेीले �ा संदै�ेमीाफू� ती तीपााईंलेाई पा�ाइएकोो कोोर्ड प्रवि�ष्ट्रे गनँ�हुँोस्।

 मील्टि�-फ्यााक्टर प्रमीाणिणकोरणलेे अन्य प्रमीाणिणकोरण वि�धि�हुँरू (जाँस्ताै 
पाासफे्रेजाँ) चाोरिरए पागिन तीपााईंकोो �ातीालेाई सँरखि�ती राख्छ।
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अनुलााइनु स्रुक्षि�तु रहोनुे थपृ तुरिरकाहोरू 
थाहोापृाउनु चााहोनुहुुोन्छ? 

केो तीपााईं साइबर सँरखि�ती रहुँनकोा लेागिग थपा तीरिरकोाहुँरू �ोज्दै ैहँुँनहँँुँन्छ? 
अनलेाइन हँुँ�दैा आफूूलेाई सरँखि�ती राख्न तीपााईंलेे चााल्न सक्नेे अन्य केोहुँी 
कोदैमीहुँरू यहुँँ हिदैइएकोा छन्।

स्ावे�जनिनुक वेाई-फााई (Wi-Fi) प्रयोोग गदा स्तुक�  
हुोनुहुोोस््।

सा��जाँगिनको �ाई-फूाई प्रयोग गदैा, कँोनै पागिन सं�ेदैन�ीले �ा गिनजाँी 
जाँानकोारी नहुँनेँ�हुँोस् किकोनकिको त्येस्ताो कोनेक्सन सँरखि�ती हँुँ�दैनै। यसमीा 
तीपााईंकोो सामीाजिजाँको सञ्जाँाले, इमेीले �ा अनलेाइन बंकिकोङ्ग पादै�छन्। 
तीपााईंलेे प्रवि�ष्ट्रे गनँ��एकोो कँोनै पागिन जाँानकोारी साइबर अपारा�ीहुँरूलेे 
हुँने� सक्छन्।

तुपृाईंको गोपृनुीयोतुा र स्थाानु स्ेटिटङ निनुयोमिमतु रूपृमा जँचा 
गनुु�होोस्् र अद्याावेधि�क गनुु�होोस््।

तीपााईंलेे आफ्नो गोपानीयतीा र स्थाान सेटिटङहुँरू अक्सर जाँँचा गन� 
मीहुँत्त्वपाूण� छ तीा किको तीपााईंलेे दैरँ्घ�टना�� सा��जाँगिनको रूपामीा व्यगिक्तगती 
�ा आफ्नो पाहिहुँचाान जाँानकोारी उँपालेब्ध गनँ�हँुँनेछैन।

जाँँचा गनँ�पाने सेटिटङ्गहुँरूमीा तीपााईंकोो सामीाजिजाँको विमीडिर्डया �ातीाहुँरूकोो 
गोपानीयतीा सेटिटङ्गहुँरू र तीपााईंकोो एप्स र उँपाकोरणहुँरूमीा जिजाँयोलेोकेो�न 
ट्याकिंकोंग पादै�छन्।

स्ाथी तुथा पृरिरवेारजनुस्�ग कस्री स्ाइबैर स्रुक्षि�तु रहोनुे 
भन्नेे बैारेमा कुरा गनुु�होोस््।

आफूूलेाई, आफ्नो पारिर�ारजाँन तीथा साथीहुँरूलेाई अनलेाइन हँुँ�दैा 
सरँखि�ती राख्न शि��ा र जाँागरूकोतीा गिनकैो मीहुँत्त्वपाूण� हँुँन्छ - वि��ेषगरी 
यहिदै तीपााईं इन्टरनेट-जाँडिर्डती उँपाकोरणहुँरू साझा प्रयोग गनँ�हँुँन्छ �ने। 
तीपााईंकोो संजाँालेकोा व्यगिक्तहुँरूस�ग यसकोो बारेमीा कँोरा गदैा साइबर 
सरँ�ालेाई प्राथविमीकोतीामीा राख्छ र सगँिनश्चि�ती गदै�छ किको उँनीहुँरूलेे 
आफूूलेाई अनलेाइन कोसरी सरँखि�ती गने �न्नेे बारेमीा सबै�न्दाा नयँ 
जाँानकोारी प्राप्त गरिररहुँकेोा छन्।

कुनुै पृनिनु scam (स्क्यााम वेा अनुलााइनु हुोनुे �गी) पृहिहोचाानु 
गनुे धिस्क्नुहुोोस््।

स्क्याामीर (स्क्याामी गने) हुँरूलेे मीागिनसहुँरूलेाई झुक्यााएर उँनीहुँरूलेाई 
पाैसा वितीन� �ा व्यगिक्तगती जाँानकोारी उँपालेब्ध गन� लेगाउँ� छन्।

यहिदै तीपााईं कोोस�ग कँोरा गदै ैहँुँनहँँुँन्छ �नेर गिनश्चि�ती हँुँनहँँुँन्ने �ने कोसैलेाई 
पागिन पाैसा �ा व्यगिक्तगती जाँानकोारी नहिदैनहँुँोस्। आधि�कोारिरको �ेबसाइट �ा 
एप्स मीाफू� ती तीपााईंलेे आफंू प्राप्त गन�सक्नेे वि��रणहुँरू प्रयोग गरेर उँक्त 
व्यगिक्त �ा संग�नलेाई सम्पको�  गरेर यसकोो पाषँ्टिष्ट्रे गनँ�हुँोस्।

स्ाइबैर आक्रमण र घटनुाहोरू रिरपृोट� गनुु�होोस््।

स्क्याामी �ा साइबर र्घटनाहुँरूकोो रिरपाोर्टिंटंंग गनँ� सरकोारलेाई नयँ 
टेने्डहुँरूकोो पाहिहुँचाान गन�, समीदँैायलेाई सचाेती गन� र साइबर र्घटनाबाट 
�सूले गन� मीद्दती गन� मीहुँत्त्वपाूण� हँुँन्छ।

आफूूलेाई सरँखि�ती राख्न तीपााईंलेे लिलेन सक्नेे सरले 
कोदैमीहुँरूकोा बारे धिसक्ने गिनम्ना लिंलेंकोमीा जाँानहँुँोस् 
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