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Apa yang Anda pertaruhkan secara daring?

Karena teknologi berkembang pesat dan kita menghabiskan lebih banyak waktu daring, warga Australia 
tetap rentan terhadap serangan dunia siber (maya). 

Kampanye Bertindak Sekarang. Tetap Aman. mengedukasi warga Australia tentang tindakan keamanan 
siber sederhana yang dapat dilakukan setiap orang untuk melindungi diri mereka sendiri saat daring.

Bertindak sekarang. Tetap aman.

Cara agar aman saat daring
Gunakan frasa sandi yang unik dan kuat  
di setiap akun
Menggunakan frasa sandi yang unik dan kuat untuk 
setiap akun daring Anda merupakan salah satu tindakan 
paling efektif yang dapat Anda lakukan untuk tetap 
aman saat daring.

Frasa sandi adalah kata sandi yang lebih aman. Frasa 
sandi berisi serangkaian kata acak. Frasa sandi lebih 
mudah diingat tetapi lebih sulit ditebak oleh penjahat 
dunia siber.

Untuk menjadi kuat dan unik, pastikan frasa sandi Anda:

 memiliki empat atau lebih kata acak

 mengandung 15 karakter atau lebih

 berbeda untuk setiap akun

 tidak menyertakan informasi pengenal seperti 
nama keluarga, tanggal lahir, atau alamat

 menyertakan simbol, huruf kapital, atau angka, 
jika diminta oleh situs web atau layanan.

Pertimbangkan untuk menggunakan pengelola kata 
sandi untuk membuat dan menyimpan frasa sandi unik 
Anda.

Instal semua pembaruan perangkat lunak 
untuk menjaga keamanan perangkat Anda
Selalu menginstal pembaruan perangkat lunak untuk 
semua perangkat Anda yang terhubung internet 
(seperti ponsel, laptop, atau jam tangan pintar) sangat 
penting untuk menjaga keamanan Anda saat daring.

Pembaruan perangkat lunak memperbaiki kelemahan 
atau celah keamanan perangkat Anda. Menginstal 
pembaruan secara berkala akan menjaga perangkat 
Anda tetap aman dan mempersulit penjahat dunia siber  
untuk mengaksesnya.

Aktifkan pembaruan otomatis dan pastikan untuk 
menginstalnya ketika diminta.

Selalu atur autentikasi multifaktor
Aktifkan autentikasi multifaktor jika tersedia untuk 
menambahkan lapisan keamanan ekstra ke semua akun 
online Anda.

Autentikasi multifaktor memerlukan dua atau lebih 
metode verifikasi untuk masuk ke akun Anda. Misalnya, 
setelah memasukkan kata sandi atau frasa sandi, Anda 
akan diminta untuk memberikan verifikasi kedua seperti 
memasukkan kode yang dikirimkan kepada Anda 
melalui aplikasi autentikator, email, atau teks.

Autentikasi multifaktor melindungi akun Anda bahkan 
jika salah satu metode autentikasi lainnya (seperti frasa 
sandi) disusupi.
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Ingin lebih banyak cara untuk tetap 
aman saat daring?
Ingin tahu cara lain untuk menjaga keamanan siber?  
Berikut ini beberapa tindakan lain yang dapat Anda 
lakukan untuk melindungi diri saat daring.

Berhati-hatilah saat menggunakan  
Wi-Fi umum
Saat menggunakan Wi-Fi umum, jangan mengakses 
informasi sensitif atau pribadi apa pun karena 
koneksinya tidak aman. Ini termasuk media sosial, 
email, atau perbankan online Anda. Informasi apa pun 
yang Anda masukkan dapat diakses oleh penjahat 
dunia siber.

Periksa dan perbarui pengaturan privasi  
dan lokasi Anda secara berkala
Penting untuk memeriksa pengaturan privasi dan lokasi 
Anda secara berkala guna memastikan Anda dengan 
tidak sengaja membagikan informasi pribadi atau 
informasi pengenal tentang diri Anda kepada publik.

Pengaturan yang perlu diperiksa mencakup pengaturan 
privasi pada akun media sosial Anda dan pelacakan 
geolokasi pada aplikasi dan perangkat Anda.

Bicarakan tentang cara menjaga keamanan 
siber dengan teman dan keluarga
Pendidikan dan kesadaran sangat penting untuk 
menjaga keamanan diri Anda, keluarga, dan teman 
saat daring – terutama jika Anda berbagi perangkat 
yang terhubung ke internet. Membicarakannya 
dengan jaringan Anda akan membuat keselamatan 
siber menjadi prioritas utama dan memastikan mereka 
menerima informasi terbaru tentang cara melindungi 
diri mereka sendiri saat daring.

Pelajari cara mengidentifikasi penipuan
Penipu menipu orang agar membayar uang atau 
memberikan informasi pribadi mereka.

Jangan pernah memberikan uang atau informasi 
pribadi kepada siapa pun jika Anda tidak yakin dengan 
siapa Anda berurusan. Periksa dengan menghubungi 
orang atau organisasi tersebut menggunakan detail 
yang Anda dapatkan dari situs web atau aplikasi resmi.

Melaporkan serangan dan insiden siber 
Melaporkan penipuan atau insiden siber sangat penting 
untuk membantu pemerintah mengidentifikasi tren 
baru, memperingatkan masyarakat, dan membantu 
Anda pulih dari insiden siber.

Pelajari langkah-langkah sederhana 
untuk melindungi diri Anda di 
actnowstaysecure.gov.au
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