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आपकोो ऑनलााइन क्याा ख़तरेे होो सकोते हों?

जैैसेे-जैैसेे प्रौौद्योोगि�कीी तेेज़ीी सेे आ�े बढ़ रहीी ही ैऔर हीम ऑनलााइन अधि�की सेमय बिबतेा रही ेहीं, तेो इसेसेे ऑसे्ट्रेलेिलायाई लाो�ं कीी 
सेाइबर हीमलां कीा शि�कीार हीोने कीी सेंभाावना ला�ातेार बनी रहीतेी ही।ै  

तेरंुते कीाररवाई कीरं। सेरुक्षि�ते रही।ं (Act Now. Stay Secure.) अबिभायान ऑसे्ट्रेलेिलायाई लाो�ं कीो सेाइबर सेरुक्षि�ते रहीने  
केी लिलाए उन सेरला उपाायं केी बारे मं शि�क्षि�ते कीर रहीा ही ैजिजैन्हें ंअपाना कीर हीर कीोई स्वयं कीो ऑनलााइन सेरुक्षि�ते रख सेकीतेा ही।ै 

तुरंुंतु काारंरवााई कारंं। सुरुंक्षि�तु रंहंें।   

ऑनलााइन सुरुंक्षि�तु कैासुे रंहंें

प्रत्येेका अकााउंंट केा लिलाए एका अद्वि�तुीय औरं मज़बूूतु 
पाासुफ़े्रेज़ काा उंपायोग कारंं। 

अपाने प्रौते्येकी ऑनलााइन अकीाउंटोंं केी लिलाए अला�-अला�, अद्वि�तेीय और 
मज़ीबूते पाासेफ़े्रेजैं कीा उपायो� कीरना ऑनलााइन सेरुक्षि�ते रहीने केी सेबसेे 
प्रौभाावी तेरीकीं मं सेे एकी ही।ै

पाासेफ़े्रेजै एकी अधि�की सेरुक्षि�ते पाासेवर्डर हीोतेा ही।ै इसेमं कुीछ अव्यवस्थि�ते 
(random) �ब्दोंं कीा एकी अनकु्रम हीोतेा ही।ै ये आपाकेी लिलाए याद रखने 
मं आसेान हीोतेे ही ंलेाकिकीन सेाइबर अपाराधि�यं केी लिलाए उनकीा अनमुान 
ला�ाना कीठि�न हीोतेा ही।ै

मज़ीबूते और अद्वि�तेीय पाासेफ़े्रेजै बनातेे सेमय सेगुिनस्थि�ते कीरं किकी:

 इसेमं चाार या अधि�की अव्यवस्थि�ते �ब्दों हीं।

 15 या अधि�की अ�र हीं।

 यही हीर अकीाउंटों केी लिलाए अला� हीो।

 इसेमं पाारिरवारिरकी सेदस्योंं केी नाम, जैन्म बितेधि� या पातेा जैैसेी 
पाहीचाान बतेाने वालाी जैानकीारी �ाबिमला न हीं।

 यद्विद वेबसेाइटों या सेेवा कीी आवश्यकीतेा हीो, तेो इसेमं  
प्रौतेीकी (symbols), बड़े ेअ�र (capital letters) या सेंख्यााएँ 
�ाबिमला हीं।

अपानी अद्वि�तेीय पाासेफ़े्रेजैं बनाने और स्ट्रेोर कीरने केी लिलाए एकी पाासेवर्डर 
मैनेजैर कीा उपायो� कीरने केी बारे मं बिवचाार कीरं।

सुॉफ़्टवाेअरं काी सुभीी अपाडेेटं काो इंस्टॉॉला कारंं जि�सुसुे 
आपाकाी सुभीी डिडेवााइसुं सुरुंक्षि�तु रंहंें।

इंटोंरनेटों सेे जैडु़ेी अपानी सेभाी डिर्डवाइसें (जैैसेे आपाकेी फ़ोोन, लाैपाटोंॉपा 
या स्मााटोंरवॉचा) केी लिलाए सेॉफ़्टोंवेयर अपार्डेटों कीो तेरंुते इंस्ट्रेॉला कीरना 
ऑनलााइन सेरुक्षि�ते रहीने केी लिलाए अत्येधि�की महीत्वपाूर्णर ही।ै

सेॉफ़्टोंवेयर अपार्डेटों आपाकीी डिर्डवाइसें कीी सेरु�ा कीी कीमज़ीोरिरयं या 
कीबिमयं कीो �ीकी कीरतेे ही।ं गिनयबिमते अपार्डेटोंं कीो इंस्ट्रेॉला कीरने सेे आपाकीी 
डिर्डवाइसंे सेरुक्षि�ते रहीतेी ही ंऔर सेाइबर अपाराधि�यं केी लिलाए उन तेकी पाहुीचँा 
पााना कीठि�न हीो जैातेा ही।ै

आटोंोमैटिटोंकी अपार्डेटों कीा बिवकील्प ऑन कीरं और जैब भाी ‘अपार्डेटों कीरं’  
केी बारे मं सेंद�े बिमलाे, उन अपार्डेटोंं कीो इंस्ट्रेॉला कीरं।

हेंमेशाा मल्टीी-फ़ैैक्टरं ऑथेंंटिटकेाशान (प्रमाणीीकारंणी)  
सुेट कारंं

जिजैन अकीाउंटोंं मं मल्टीी-फ़ैोक्टर ऑ�ंटिटोंकेी�न (MFA) कीा बिवकील्प 
उपालाब्ध हीो, अपाने उन अकीाउंटोंं कीी सेरु�ा बढ़ाने केी लिलाए उसेकीा  
उपायो� कीरं। 

मल्टीी-फ़ैोक्टर ऑ�ंटिटोंकेी�न मं आपाकेी अकीाउंटों मं लाॉ� इन कीरने केी लिलाए 
दो या अधि�की सेत्येापान बिवधि�यं कीी आवश्यकीतेा हीोतेी ही।ै उदाहीरर्ण  
केी लिलाए, अपाना पाासेवर्डर या पाासेफ़े्रेज़ी लिलाखने केी बाद, आपाकीो एकी दसूेरी 
बिवधि� सेे सेत्येापान केी लिलाए कीोर्ड लिलाखने केी लिलाए कीहीा जैाए�ा, जैैसेे किकी 
किकीसेी प्रौमार्णकी ऐपा (authenticator app), ईमेला या टोंके्स्ट मैसेेजै केी 
माध्यम सेे आपाकेी पाासे भाेजैा �या कीोर्ड।

मल्टीी-फ़ैोक्टर ऑ�ंटिटोंकेी�न आपाकेी अकीाउंटों कीी सेरु�ा कीरतेा हीै,  
भालाे हीी आपाकीी प्रौमार्णीकीरर्ण बिवधि�यं मं सेे एकी (जैैसेे पाासेफ़े्रेज़ी) कीा 
किकीसेी ने पातेा ला�ा लिलाया हीो।
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ऑनलााइन सुरुंक्षि�तु रंहेंने केा लिलाए औरं अधि�का 
तुरंीकेा �ानना चााहेंतुे हंें? 

क्याा आपा सेाइबर सेरु�ा बनाए रखने केी अधि�की तेरीकीं केी बारे मं जैानना 
चााहीतेे हीं? यहीँ कुीछ अन्य तेरीकेी बतेाए �ए ही ंजिजैनसेे आपा स्वयं कीो 
ऑनलााइन सेरुक्षि�ते रख सेकीतेे हीं:

सुावार�निनका वााई-फ़ैाई काा उंपायोग कारंतुे सुमय सुतुकार  रंहंें

सेावरजैगिनकी वाई-फ़ोाई कीनेक्शन सेरुक्षि�ते नहीं हीोतेा। उसेकीा उपायो� 
कीरतेे सेमय कीोई भाी सेंवेदन�ीला या गिनजैी जैानकीारी न देखं। 
संेवेदन�ीला या गिनजैी जैानकीारी मं सेो�ला मीडिर्डया, ईमेला या ऑनलााइन 
बंकिंकीं� जैैसेी आपाकीी सेेवाएँ �ाबिमला ही।ं आपा �ारा लिलाखी �ई किकीसेी भाी 
जैानकीारी कीो सेाइबर अपारा�ी देख सेकीतेे ही।ं 

अपानी गोपानीयतुा औरं स्थाान सुंबूं�ी सुेटिंटंग्स काो निनयमिमतु 
रूपा सुे �ँचातुे औरं अपाडेेट कारंतेु रंहंें

यही सेगुिनस्थि�ते कीरना महीत्वपाूर्णर ही ैकिकी आपा अनजैाने मं अपानी गिनजैी 
या आपाकीी पाहीचाान कीर लिलाए जैाने सेंबं�ी जैानकीारी सेावरजैगिनकी रूपा सेे 
सेाझाा तेो नहीं कीर रही ेही।ं

जिजैन सेेटिंटोंंग्स कीी जैँचा कीरनी चााद्विहीए उनमं �ाबिमला ही ंआपाकेी सेो�ला 
मीडिर्डया अकीाउंटोंं कीी �ोपानीयतेा सेेटिंटोंंग्स, और आपाकीी ऐप्स और 
डिर्डवाइसें पार जिजैयोलाोकेी�न टेोंकैिंकीं�।

अपाने पारिरंवाारं औरं मिमत्रोंं केा सुाथें सुाइबूरं सुुरं�ा  
केा बूारें मं चाचाा कारंं

आपाकीो, आपाकेी पारिरवार और बिमत्रोंं कीो ऑनलााइन सेरुक्षि�ते रखने केी 
लिलाए शि��ा और जैा�रूकीतेा महीत्वपाूर्णर ही ं– बिव�ेष रूपा सेे यद्विद आपा 
इंटोंरनेटों सेे जैडु़ेी डिर्डवाइसें सेाझाा कीरतेे ही।ं अपाने जैानकीार लाो�ं केी सेा� 
इसे बिवषय पार चाचाा कीरने सेे सेाइबर सेरु�ा आपा सेभाी केी बिवचाारं मं 
प्रौा�बिमकीतेा पार रहीतेी ही ैऔर यही भाी सेगुिनस्थि�ते हीोतेा ही ैकिकी वे स्वयं कीो 
ऑनलााइन सेरुक्षि�ते रखने केी बारे मं नवीनतेम जैानकीारी प्रौाप्त कीर रही ेही।ं

सै्कैम काो पाहेंचाानना सुीखेंं

सै्कैमर (घोोटोंालाा/�ोखा�ड़ेी कीरने वालाे), लाो�ं सेे पाैसेे ऐं�ने या उनकीी 
व्यगि��ते जैानकीारी प्रौाप्त कीरने केी लिलाए �ोखा�ड़ेी कीरतेे ही।ं

यद्विद आपा गिनस्थि�ते रूपा सेे नहीं जैानतेे ही ंकिकी आपा किकीसेकेी सेा� बाते 
कीर रही ेहीं, तेो कीभाी भाी किकीसेी कीो पाैसेे या व्यगि��ते जैानकीारी न द।ं 
आधि�कीारिरकी वेबसेाइटों या ऐपा पार द्विदए �ए बिववरर्ण कीा उपायो� कीरकेी 
स्वयं हीी किकीसेी व्यगि� या सें��न सेे सेंपाकीर  कीरं और उनकीा सेत्येापान 
कीरं।

सुाइबूरं हेंमलां औरं घटनाओंं काी रिरंपाोटर कारंं

घोोटोंालां या सै्कैम कीी सेाइबर घोटोंनाओंं कीी रिरपाोटोंर कीरना सेरकीार कीो नए 
तेरीकीं कीी पाहीचाान कीरने, सेमदुाय कीो सेचाेते कीरने और आपाकीो सेाइबर 
घोटोंना सेे उबरने मं सेहीायतेा कीरने केी लिलाए अत्येधि�की महीत्वपाूर्णर ही।ै

स्वयं कीो सेरुक्षि�ते रखने केी आसेान क़दमं केी बारे मं जैानं:  
actnowstaysecure.gov.au
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