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आपकोो ऑनलााइन क्याा ख़तरेे होो सकतेे हैंं?

जैैसेे-जैैसेे प्रौौद्योोगि�कीी तेेज़ीी सेे आगेे बढ़ रहीी है ैऔर हम ऑनलााइन अधि�क समय बि�ताा रहे ेहैंं, तोो इससेे ऑसे्ट्रे�लि�यााई लोोगोंं कीी 
सााइबर हमलोंं काा शि�काार होोनेे कीी संंभाावनाा लगााताार बनीी रहतीी है।ै  

तुरंुंत काार्ररवााई करें। सुरुक्षि�त रहें।ं (Act Now. Stay Secure.) अभि�याान ऑसे्ट्रे�लि�यााई लोोगोंं कोो सााइबर सुरुक्षि�त रहनेे  
केे लि�ए उन सरल उपाायोंं केे बाारेे मेंं शि�क्षि�त कर रहाा है ैजि�न्हें ंअपनाा कर हर कोोई स्वयंं कोो ऑनलााइन सुरुक्षि�त रख सकताा है।ै 

तुरंुंत काार्ररवााई करें। सुरुक्षि�त रहंें।   

ऑनलााइन सुरुक्षि�त कैैसेे रहंें

प्रत्येेक अकााउंंट केे लि�ए एक अद्वि�तीीय और मज़बूूत 
पाासफ़े्रेज़ काा उपयोोग करें। 

अपनेे प्रते्येक ऑनलााइन अकााउंंटोंं केे लि�ए अलग-अलग, अद्वि�तीीय और 
मज़बूूत पाासफ़े्रेजोंं काा उपयोोग करनाा ऑनलााइन सुरुक्षि�त रहनेे केे सबसेे 
प्रभाावीी तरीीकोंं मेंं सेे एक है।ै

पाासफ़े्रेज एक अधि�क सुरुक्षि�त पाासवर्डड होोताा है।ै इसमें कुुछ अव्यवस्थि�त 
(random) शब्दोंं काा एक अनुकु्रम होोताा है।ै येे आपके लि�ए यााद रखनेे 
मंें आसाान होोतेे हैं ंलेेकि�न सााइबर अपरााधि�योंं केे लि�ए उनकाा अनुमुाान 
लगाानाा कठि�न होोताा है।ै

मज़बूूत और अद्वि�तीीय पाासफ़े्रेज बनाातेे समय सुनुि�श्चि�त करें कि�:

	 इसमें चाार याा अधि�क अव्यवस्थि�त शब्द होंं।

	 15 याा अधि�क अक्षर होंं।

	 यह हर अकााउंंट केे लि�ए अलग होो।

	 इसमें पाारि�वाारि�क सदस्योंं केे नााम, जन्म ति�थि� याा पताा जैैसीी 
पहचाान बताानेे वाालीी जाानकाारीी शाामि�ल न होंं।

	 यदि� वेेबसााइट याा सेेवाा कीी आवश्यकताा होो, तोो इसमें  
प्रतीीक (symbols), बड़े ेअक्षर (capital letters) याा संंख्यााएँँ 
शाामि�ल होंं।

अपनीी अद्वि�तीीय पाासफ़े्रेजेंं बनाानेे और स्टोोर करनेे केे लि�ए एक पाासवर्डड 
मैैनेेजर काा उपयोोग करनेे केे बाारेे मेंं वि�चाार करें।

सॉॉफ़्टवेेअर कीी सभीी अपडेेटोंं कोो इंंस्टॉॉल करें जि�ससेे 
आपकीी सभीी डि�वााइसेंं सुरुक्षि�त रहंें।

इंंटरनेेट सेे जुड़ुीी अपनीी सभीी डि�वााइसोंं (जैैसेे आपके फ़ोोन, लैैपटॉॉप 
याा स्माार्टटवॉॉच) केे लि�ए सॉॉफ़्टवेयर अपडेेट कोो तुरंुंत इंंस्टॉॉल करनाा 
ऑनलााइन सुरुक्षि�त रहनेे केे लि�ए अत्यधि�क महत्वपूूर्णण है।ै

सॉॉफ़्टवेयर अपडेेट आपकीी डि�वााइसोंं कीी सुरुक्षाा कीी कमज़ोोरि�योंं याा 
कमि�योंं कोो ठीीक करतेे हैं।ं नि�यमि�त अपडेेटोंं कोो इंंस्टॉॉल करनेे सेे आपकीी 
डि�वााइसंें सुरुक्षि�त रहतीी हैं ंऔर सााइबर अपरााधि�योंं केे लि�ए उन तक पहुँँ�च  
पाानाा कठि�न होो जााताा है।ै

आटोोमैैटि�क अपडेेट काा वि�कल्प ऑन करें और जब भीी ‘अपडेेट करें’  
केे बाारेे मेंं संंदेशे मि�लेे, उन अपडेेटोंं कोो इंंस्टॉॉल करें।

हमेशाा मल्टीी-फ़ैैक्टर ऑथेंंटि�केशन (प्रमााणीीकरण)  
सेेट करें

जि�न अकााउंंटोंं मेंं मल्टीी-फ़ैैक्टर ऑथेंंटि�केशन (MFA) काा वि�कल्प 
उपलब्ध होो, अपनेे उन अकााउंंटोंं कीी सुरुक्षाा बढ़ाानेे केे लि�ए उसकाा  
उपयोोग करें। 

मल्टीी-फ़ैैक्टर ऑथेंंटि�केशन मेंं आपके अकााउंंट मेंं लॉॉग इन करनेे केे लि�ए 
दोो याा अधि�क सत्याापन वि�धि�योंं कीी आवश्यकताा होोतीी है।ै उदााहरण  
केे लि�ए, अपनाा पाासवर्डड याा पाासफ़्रेज़ लि�खनेे केे बााद, आपकोो एक दूसूरीी 
वि�धि� सेे सत्याापन केे लि�ए कोोड लि�खनेे केे लि�ए कहाा जााएगाा, जैैसेे कि� 
कि�सीी प्रमााणक ऐप (authenticator app), ईमेेल याा टेके्स्ट मैैसेेज केे 
मााध्यम सेे आपके पाास भेेजाा गयाा कोोड।

मल्टीी-फ़ैैक्टर ऑथेंंटि�केशन आपके अकााउंंट कीी सुरुक्षाा करताा हैै,  
भलेे हीी आपकीी प्रमााणीीकरण वि�धि�योंं मेंं सेे एक (जैैसेे पाासफ़्रेज़) काा 
कि�सीी नेे पताा लगाा लि�याा होो।
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ऑनलााइन सुरुक्षि�त रहनेे केे लि�ए और अधि�क 
तरीीकेे जााननाा चााहतेे हंैं? 

क्याा आप सााइबर सुरुक्षाा बनााए रखनेे केे अधि�क तरीीकोंं केे बाारेे मेंं जााननाा 
चााहतेे हैंं? यहाँँ कुुछ अन्य तरीीकेे बतााए गए हैं ंजि�नसेे आप स्वयंं कोो 
ऑनलााइन सुरुक्षि�त रख सकतेे हैंं:

साार्ववजनि�क वााई-फ़ााई काा उपयोोग करतेे समय सतर्कक  रहंें

साार्ववजनि�क वााई-फ़ााई कनेेक्शन सुरुक्षि�त नहींं होोताा। उसकाा उपयोोग 
करतेे समय कोोई भीी संंवेेदनशीील याा नि�जीी जाानकाारीी न देेखंें। 
संंवेेदनशीील याा नि�जीी जाानकाारीी मेंं सोोशल मीीडि�याा, ईमेेल याा ऑनलााइन 
बैंंकिं�ंग जैैसीी आपकीी सेेवााएँँ शाामि�ल हैं।ं आप द्वााराा लि�खीी गई कि�सीी भीी 
जाानकाारीी कोो सााइबर अपरााधीी देेख सकतेे हैं।ं 

अपनीी गोोपनीीयताा और स्थाान संंबंंधीी सेेटिं�ंग्स कोो नि�यमि�त 
रूप सेे जाँँचतेे और अपडेेट करते रहंें

यह सुनुि�श्चि�त करनाा महत्वपूूर्णण है ैकि� आप अनजाानेे मेंं अपनीी नि�जीी 
याा आपकीी पहचाान कर लि�ए जाानेे संंबंंधीी जाानकाारीी साार्ववजनि�क रूप सेे 
सााझाा तोो नहींं कर रहे ेहैं।ं

जि�न सेेटिं�ंग्स कीी जाँँच करनीी चााहि�ए उनमेंं शाामि�ल हैं ंआपके सोोशल 
मीीडि�याा अकााउंंटोंं कीी गोोपनीीयताा सेेटिं�ंग्स, और आपकीी ऐप्स और 
डि�वााइसोंं पर जि�योोलोोकेेशन ट्रैै� किं�ंग।

अपनेे परि�वाार और मि�त्रोंं केे सााथ सााइबर सुुरक्षाा  
केे बाारेे मंें चर्चाा करें

आपकोो, आपके परि�वाार और मि�त्रोंं कोो ऑनलााइन सुरुक्षि�त रखनेे केे 
लि�ए शि�क्षाा और जाागरूकताा महत्वपूूर्णण हैं ं– वि�शेेष रूप सेे यदि� आप 
इंंटरनेेट सेे जुड़ुीी डि�वााइसेंं सााझाा करतेे हैं।ं अपनेे जाानकाार लोोगोंं केे सााथ 
इस वि�षय पर चर्चाा करनेे सेे सााइबर सुरुक्षाा आप सभीी केे वि�चाारोंं मेंं 
प्रााथमि�कताा पर रहतीी है ैऔर यह भीी सुनुि�श्चि�त होोताा है ैकि� वेे स्वयंं कोो 
ऑनलााइन सुरुक्षि�त रखनेे केे बाारेे मेंं नवीीनतम जाानकाारीी प्रााप्त कर रहे ेहैं।ं

सै्कैम कोो पहचााननाा सीीखेंं

सै्कैमर (घोोटाालाा/धोोखााधड़ीी करनेे वाालेे), लोोगोंं सेे पैैसेे ऐंंठनेे याा उनकीी 
व्यक्ति�गत जाानकाारीी प्रााप्त करनेे केे लि�ए धोोखााधड़ीी करतेे हैं।ं

यदि� आप नि�श्चि�त रूप सेे नहींं जाानतेे हैं ंकि� आप कि�सके सााथ बाात 
कर रहे ेहैंं, तोो कभीी भीी कि�सीी कोो पैैसेे याा व्यक्ति�गत जाानकाारीी न दें।ं 
आधि�काारि�क वेेबसााइट याा ऐप पर दि�ए गए वि�वरण काा उपयोोग करकेे 
स्वयंं हीी कि�सीी व्यक्ति� याा संंगठन सेे संंपर्कक  करें और उनकाा सत्याापन 
करें।

सााइबर हमलोंं और घटनााओंं कीी रि�पोोर्टट करें

घोोटाालोंं याा सै्कैम कीी सााइबर घटनााओंं कीी रि�पोोर्टट करनाा सरकाार कोो नए 
तरीीकोंं कीी पहचाान करनेे, समुदुााय कोो सचेेत करनेे और आपकोो सााइबर 
घटनाा सेे उबरनेे मेंं सहाायताा करनेे केे लि�ए अत्यधि�क महत्वपूूर्णण है।ै

स्वयंं कोो सुरुक्षि�त रखनेे केे आसाान क़दमोंं केे बाारेे मेंं जाानेंं:  
actnowstaysecure.gov.au
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