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તમેે ઓનલાાઇન શંું�  જોખમમાંં મુુ કીી રહ્યાા છોો?

જેેમ જેેમ ટેેકનોોલોોજી ઝડપથીી આગળ વધીી રહીી છેે અનેે આપણેે વધુુ સમય ઓનલાાઇન પસાાર કરીીએ છીીએ,  
તેેમ તેેમ ઓસે્ટ્રે� લિ�યાાનાા લોોકોો સાાઇબર હુુ મલાાઓનાંં ભોોગ બનવાાનેે પાાત્ર રહેે છેે.

હાાલ જ પગલાંં લોો. સલાામત રહોો. આ અભિ�યાાન ઓસે્ટ્રે� લિ�યાાનાા લોોકોોનેે સરળ સાાયબર સલાામત પગલાંંઓથીી  
શિ�ક્ષિ�ત કરીી રહં્યું�  છેે જેે દરેે ક વ્યક્તિ� પોોતાાનેે ઓનલાાઇન સુુરક્ષિ�ત રાાખવાા માાટેે લઇ શકે છેે.

હાાલ જ પગલાંં લોો. સલાામત રહોો.

ઓનલાાઇન સલાામત કેે વીી રીીતેે રહેેવંું�

દરેે ક ખાાતાા માાટેે અનન્ય અનેે મજબૂૂત પાાસફ્રેે ઝ વાાપરોો.

તમાારાા દરેે ક ઓનલાાઇન ખાાતાા માાટેે એક અનન્ય અનેે મજબૂત પાાસફે્રેઝનોો 
ઉપયોોગ કરવોો એ ઓનલાાઇન સુુરક્ષિ�ત રહેેવાા માાટેે તમે લઇ શકોો તેેવુંં �  એક 
સૌૌથીી અસરકાારક પગલુંં �  છેે.

પાાસફે્રેઝ એ વધુુ સુુરક્ષિ�ત પાાસવર્ડડ  છેે. તેેમાંં આડાાઅવળાા શબ્દોોનીી શે્રેણીી હોોય 
છેે. તેે તમાારાા માાટેે યાાદ રાાખવાા સરળ હોોય છેે પરંંતુ  સાાયબર ગુુનેેગાારોો માાટેે 
તેેનુંં �  અનુુમાાન કરવુંં �  મુુશે્કેલ હોોય છેે.

તેેનેે મજબૂત અનેે અનન્ય બનાાવવાા માાટેે, સુુનિ�શ્ચિ�ત કરોો કેે તમાારાા 
પાાસફે્રેઝમાંં:

	 ચાાર કેે તેેથીી વધુુ આડાાઅવળાા શબ્દોો હોોય

	 ૧૫ કેે તેેથીી વધુુ અક્ષરોો હોોય

	 દરેે ક ખાાતાા માાટેે અલગ હોોય

	 અટક, જન્મતાારિ�ખોો અથવાા સરનાામાંં જેેવીી ઓળખ છતીી કરતીી 
માાહિ�તીીનોો સમાાવેેશ ન થતોો હોોય

	 જેે તેે વેેબસાાઇટ અથવાા સેેવાા દ્વાારાા જરૂરીી હોોય તોો, ચિ�ન્હોો,  
કેેપીીટલ અક્ષરોો અથવાા આંં કડાાઓનોો સમાાવેેશ કરોો.

તમાારાા અનન્ય પાાસફે્રેઝનેે બનાાવવાા અનેે સંં ગ્રહિ�ત કરવાા માાટેે પાાસવર્ડડ  
મેેનેેજરનોો ઉપયોોગ કરવાા પર વિ�ચાાર કરોો.

તમાારાા ઉપકરણોોનેે સુુ રક્ષિ�ત રાાખવાા માાટેે બધાા સોોફ્ટવેેરનાા 
અપડેે ટ્્સ ઇન્સ્ટોોલ કરોો

ઇન્ટરનેેટ સાાથેે જોડાાયેેલાા તમાારાા તમાામ ઉપકરણોો (જેેવાા કેે તમાારાા ફોોન, 
લેેપટોોપ અથવાા સ્માાર્ટટ  વોોચ) માાટેે સોોફ્ટવેેર અપડેે ટ્્સ ઇન્સ્ટોોલ કરવાા એ 
તમાારીી જાતને ઓનલાાઇન સુુરક્ષિ�ત રાાખવાા માાટેે ખૂૂબ જ મહત્વપૂૂર્ણણ  છેે.

સોોફ્ટવેેર અપડેે ટ્્સ તમાારાા ઉપકરણોોનીી સુુરક્ષાામાંં નબળાાઇઓ અથવાા 
ક્ષતિ�ઓનેે ઠીીક કરેે  છેે. નિ�યમિ�ત અપડેે ટ્્સ ઇન્સ્ટોોલ કરવાાથીી તમાારાા 
ઉપકરણોો સુુરક્ષિ�ત રહેેશેે અનેે સાાયબર ગુુનેેગાારોોનેે તેેનાા પર કાાબૂૂ કરવોો 
મુુશે્કેલ બનશે.

આપમેેળેે અપડેે ટ્્સ ચાાલુુ કરોો અનેે જ્યાારેે  પૂૂછવાામાંં આવેે ત્યાારેે  તેે 
ખાાતરીીપૂૂર્વવ ક ઇન્સ્ટોોલ કરોો.

બહુુ પરિ�બળ પ્રમાાણકને હંંમે શાા સુુ યોોજિ�ત કરોો

જ્યાંં ઉપલબ્ધ હોોય ત્યાંં તમાારાા બધાા ઓનલાાઇન ખાાતાાઓમાંં સુુરક્ષાાનોો 
વધાારાાનોો સ્તર ઉમેેરવાા માાટેે બહુુ પરિ�બળ પ્રમાાણક ચાાલુુ કરોો.

બહુુ પરિ�બળ પ્રમાાણકમાંં તમાારાા ખાાતાામાંં લોોગ ઇન કરવાા માાટેે બેે કેે વધુુ 
ચકાાસણીી પદ્ધતિ�ઓનીી જરૂર પડેે છેે. ઉદાાહરણ તરીીકેે, તમાારોો પાાસવર્ડડ  કેે 
પાાસફે્રેઝ દાાખલ કર્યાા પછીી, બીીજી ચકાાસણીી પૂૂરીી પાાડવાા માાટેે તમનેે એક 
અધિ�કૃત એપ, ઇમેેલ અથવાા લેેખિ�ત સંંદે ે શાા દ્વાારાા મોોકલેેલ કોોડ દાાખલ 
કરવાાનુંં �  કહેેવાામાંં આવશેે.

બહુુ પરિ�બળ પ્રમાાણક, તમાારીી અન્ય પ્રમાાણક પદ્ધતિ�ઓ (જેેવીી કેે પાાસફે્રેઝ) 
સાાથેે ચેેડાા કરવાામાંં આવ્યાા હોોય તોો પણ તમાારાા ખાાતાાનેે સુુરક્ષિ�ત કરેે  છેે.
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ઓનલાાઇન સુુ રક્ષિ�ત રહેેવાા માાટેે વધુુ   
રીીતોો જોઇએ છેે?
સાાયબર સુુરક્ષિ�ત રહેેવાાનીી વધુુ રીીતોો શોોધીી રહ્યાા છોો?  
તમાારીી જાતને ઓનલાાઇન સુુરક્ષિ�ત રાાખવાા તમે લઇ શકોો તેેવાા અન્ય પગલાંં 
અહીંં આપ્યાા છેે.

જાહેેર વાાઇ-ફાાઇનોો ઉપયોોગ કરતીી વખતે સાાવચેેત રહોો

જાહેેર વાાઇ-ફાાઇનોો ઉપયોોગ કરતીી વખતેે કોોઇ પણ સંંવે દનશીીલ અથવાા 
ખાાનગીી માાહિ�તીીનોો ઉપયોોગ કરશોો નહીંં કાારણ કેે તેે જોડાાણ સુુરક્ષિ�ત નથીી. 
આમાંં તમાારાા સોોશિ�યલ મીીડિ�યાા, ઇમેેઇલ અથવાા ઓનલાાઇન બંેંકિં�ંગ 
શાામેેલ છેે. તમે દાાખલ કરોો તેે કોોઇપણ માાહિ�તીી સાાયબર ગુુનેેગાારોો મેેળવીી 
શકે છેે.

નિ�યમિ�તપણેે તમાારીી ગોોપનીીયતાા અનેે ભૌૌગોોલિ�ક સ્થાાનનાા  
(લોોકેે શન) સેેટિં�ંગોોનેે તપાાસતાા અનેે અદ્યતન કરતાા રહોો

તમાારાા ગોોપનીીયતાા અનેે લોોકેેશન સેેટિં�ંગ્સ વાારંંવા ાર તપાાસતાા રહેેવાા 
મહત્વપૂૂર્ણણ  છેે, જેેથીી એ સુુનિ�શ્ચિ�ત કરીી શકાાય કેે તમે અજાણતાા અંં ગત કેે 
ઓળખ છતીી કરીી શકાાય તેેવીી માાહિ�તીીનીી જાહેેર જનતાા સાાથેે આપલેે નથીી 
કરીી રહ્યાા.

તપાાસવાા માાટેેનાંં સેેટિં�ંગ્સમાંં તમાારાા સોોશિ�યલ મીીડિ�યાા ખાાતાાઓનીી 
ગોોપનીીયતાા સેેટિં�ંગ્સ અનેે તમાારીી એપ્લિ�કેેશનોો અનેે ઉપકરણોો પર 
ભૌૌગોોલિ�ક સ્થાાનનુંં �  પગેેરંું સમાાવિ�ત છેે.

મિ�ત્રોો અનેે પરિ�વાાર સાાથેે સાાયબર સુુ રક્ષિ�ત કેે વીી રીીતેે રહેેવંું�   
તેે વિ�શે વાાત કરોો

તમાારીી જાતને, તમાારાા પરિ�વાારનેે અનેે મિ�ત્રોોનેે ઓનલાાઇન સુુરક્ષિ�ત કરાાખવાા 
માાટેે શિ�ક્ષણ અનેે જાગૃૃતિ� મહત્વપૂૂર્ણણ  છેે – ખાાસ કરીીનેે જો તમે ઇન્ટરનેેટથીી 
જોડાાયેેલ ઉપકરણોો વાાપરતાંં હોોવ. તમાારાા મિ�ત્રવરુ્તુ� ળમાંં તેેનાા વિ�શે વાાત 
કરવાાથીી સાાયબર સલાામતીી ધ્યાાનમાંં રહેે છેે અનેે તેેઓ પોોતાાનેે ઓનલાાઇન 
કેેવીી રીીતેે સુુરક્ષિ�ત રાાખવાા તેે બાાબતમાંં અદ્યતન માાહિ�તીી મેેળવીી રહ્યાા છેે તેે 
સુુનિ�શ્ચિ�ત થાાય છેે.

કૌૌભાંંડને કેે વીી રીીતેે ઓળખવું�  તેે શીીખોો

કૌૌભાંંડીીઓ લોોકોોનેે પૈૈસાા ચૂૂકવવાા અથવાા તેેમનીી વ્યક્તિ�ગત માાહિ�તીી પ્રદાાન 
કરવાા માાટેે છેેતરેે  છેે.

જો તમનેે ખાાતરીી ન હોોય કેે તમે કોોનીી સાાથેે વ્યવહાાર કરીી રહ્યાા છોો, તોો 
ક્યાારેે ય કોોઇનેે નાાણાંં અથવાા અંં ગત માાહિ�તીી ન આપશોો. તમે કોોઇ સત્તાાવાાર 
વેેબસાાઇટ અથવાા એપ્લિ�કેેશથીી તમાારીી જાતેે શોોધીી કાાઢેેલીી વિ�ગતોોનોો 
ઉપયોોગ કરીીનેે તેે વ્યક્તિ� અથવાા સંં સ્થાાનોો સંં પર્કક  કરીીનેે તેે તપાાસોો.

સાાયબર હુુ મલાાઓ અનેે ઘટનાાઓનીી જાણ કરોો

કૌૌભાંંડોો અનેે સાાયબર ઘટનાાઓનીી જાણ કરવીી એ સરકાારનેે નવાા વલણોો 
ઓળખવાામાંં મદદ કરવાા, સમુુદાાયનેે ચેેતવવાા અનેે તમનેે સાાયબર 
ઘટનાામાંંથીી બહાાર આવવાા માાટેે મદદ કરવાા માાટેે ખૂૂબ મહત્વપૂૂર્ણણ  છેે.

actnowstaysecure.gov.au પર તમાારીી જાતને 
સુુરક્ષિ�ત રાાખવાા માાટેેનાંં સરળ પગલાંં શીીખોો.
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