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તમેે ઓનલાાઇન શંું�  જોખમેમેં મંેકીી રહ્યાા છોો?

જેેમ જેેમ ટેેકનોોલોોજી ઝડપથીી આગળ વધીી રહીી છેે અનેો આપણેે વધુી સમય ઓનોલોાઇનો પસાર કરીએ છેીએ,  
તેેમ તેેમ ઓસેે્ટ્રેલિલોયાનોા લોોકો સાઇબર હીુ મલોાઓનોં ભોોગ બનોવાનેો પાત્ર રહેી છેે.

હીાલો જે પગલોં લોો. સલોામતે રહીો. આ અભિભોયાનો ઓસેે્ટ્રેલિલોયાનોા લોોકોનેો સરળ સાયબર સલોામતે પગલોંઓથીી  
લિ�ક્ષિ�તે કરી રહુ્યું�  છેે જેે દરે ક વ્યક્તિ� પોતેાનેો ઓનોલોાઇનો સુરક્ષિ�તે રાખવા માટેે લોઇ �કે છેે.

હાાલ જ પગલં લો. સલામત રહાો.

ઓનલાઇન સલામત કેે વીી રીતે રહેાવંી�

દરે કે ખાાતા માટેે અનન્ય અને મજબૂૂત પાસફ્રેે ઝ વીાપરો.

તેમારા દરે ક ઓનોલોાઇનો ખાતેા માટેે એક અનોન્ય અનેો મજેબૂતે પાસફે્રેઝનોો 
ઉપયોગ કરવો એ ઓનોલોાઇનો સુરક્ષિ�તે રહેીવા માટેે તેમે લોઇ �કો તેેવુ�  એક 
સૌથીી અસરકારક પગલુો�  છેે.

પાસફે્રેઝ એ વધુી સુરક્ષિ�તે પાસવડડ  છેે. તેેમં આડાઅવળા �બ્દોોનોી શે્રેણેી હીોય 
છેે. તેે તેમારા માટેે યાદ રાખવા સરળ હીોય છેે પર� તુે સાયબર ગુનેોગારો માટેે 
તેેનુો�  અનુોમાનો કરવુ�  મુશે્કેલો હીોય છેે.

તેેનેો મજેબૂતે અનેો અનોન્ય બનોાવવા માટેે, સુનિનોક્તિ�તે કરો કે તેમારા 
પાસફે્રેઝમં:

 ચાાર કે તેેથીી વધુી આડાઅવળા �બ્દોો હીોય

 ૧૫ કે તેેથીી વધુી અ�રો હીોય

 દરે ક ખાતેા માટેે અલોગ હીોય

 અટેક, જેન્મતેારિરખો અથીવા સરનોામં જેેવી ઓળખ છેતેી કરતેી 
મારિહીતેીનોો સમાવે� નો થીતેો હીોય

 જેે તેે વેબસાઇટે અથીવા સેવા દ્વાારા જેરૂરી હીોય તેો, ચિચાન્હોો,  
કેપીટેલો અ�રો અથીવા આ� કડાઓનોો સમાવે� કરો.

તેમારા અનોન્ય પાસફે્રેઝનેો બનોાવવા અનેો સ� ગ્રરિહીતે કરવા માટેે પાસવડડ  
મેનેોજેરનોો ઉપયોગ કરવા પર વિવચાાર કરો.

તમારા ઉપકેરણોોને સંરક્ષિ�ત રાખાવીા માટેે બૂધાા સોફ્ટવેીરના 
અપડેે ટ્ેસ ઇન્સ્ટોોલ કેરો

ઇન્ટરનેોટે સાથેી જોડાયેલોા તેમારા તેમામ ઉપકરણેો (જેેવા કે તેમારા ફોોનો, 
લેોપટેોપ અથીવા સ્માાટેડ  વોચા) માટેે સોફ્ટવેર અપડે ટ્ેસ ઇન્સ્ટોોલો કરવા એ 
તેમારી જાતેનેો ઓનોલોાઇનો સુરક્ષિ�તે રાખવા માટેે ખૂબ જે મહીત્વપૂણેડ  છેે.

સોફ્ટવેર અપડે ટ્ેસ તેમારા ઉપકરણેોનોી સુર�ામં નોબળાઇઓ અથીવા 
�વિતેઓનેો ઠીીક કરે  છેે. નિનોયવિમતે અપડે ટ્ેસ ઇન્સ્ટોોલો કરવાથીી તેમારા 
ઉપકરણેો સુરક્ષિ�તે રહેી�ે અનેો સાયબર ગુનેોગારોનેો તેેનોા પર કાબૂ કરવો 
મુશે્કેલો બનો�ે.

આપમેળે અપડે ટ્ેસ ચાાલુો કરો અનેો જ્યાારે  પૂછેવામં આવે ત્યાારે  તેે 
ખાતેરીપૂવડ ક ઇન્સ્ટોોલો કરો.

બૂહાં પરિરબૂળ પ્રમાણોકેને હા� મેશાા સંયોોક્ષિજત કેરો

જ્યાં ઉપલોબ્ધ હીોય ત્યાં તેમારા બધીા ઓનોલોાઇનો ખાતેાઓમં સુર�ાનોો 
વધીારાનોો સ્તર ઉમેરવા માટેે બહીુ પરિરબળ પ્રમાણેક ચાાલુો કરો.

બહીુ પરિરબળ પ્રમાણેકમં તેમારા ખાતેામં લોોગ ઇનો કરવા માટેે બે કે વધુી 
ચાકાસણેી પદ્ધવિતેઓનોી જેરૂર પડે છેે. ઉદાહીરણે તેરીકે, તેમારો પાસવડડ  કે 
પાસફે્રેઝ દાખલો કયા પછેી, બીજી ચાકાસણેી પૂરી પાડવા માટેે તેમનેો એક 
અચિધીકૃતે એપ, ઇમેલો અથીવા લેોક્ષિખતે સ� દે �ા દ્વાારા મોકલેોલો કોડ દાખલો 
કરવાનુો�  કહેીવામં આવ�ે.

બહીુ પરિરબળ પ્રમાણેક, તેમારી અન્ય પ્રમાણેક પદ્ધવિતેઓ (જેેવી કે પાસફે્રેઝ) 
સાથેી ચેાડા કરવામં આવ્યા હીોય તેો પણે તેમારા ખાતેાનેો સુરક્ષિ�તે કરે  છેે.
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ઓનલાઇન સંરક્ષિ�ત રહેાવીા માટેે વીધંા  
રીતો જોઇએ છેે?
સાયબર સુરક્ષિ�તે રહેીવાનોી વધુી રીતેો �ોધીી રહ્યુંા છેો?  
તેમારી જાતેનેો ઓનોલોાઇનો સુરક્ષિ�તે રાખવા તેમે લોઇ �કો તેેવા અન્ય પગલોં 
અહીં આપ્યાા છેે.

જાહેાર વીાઇ-ફાાઇનો ઉપયોોગ કેરતી વીખાતે સાવીચેેત રહાો

જાહેીર વાઇ-ફોાઇનોો ઉપયોગ કરતેી વખતેે કોઇ પણે સ� વેદનો�ીલો અથીવા 
ખાનોગી મારિહીતેીનોો ઉપયોગ કર�ો નોહીં કારણે કે તેે જોડાણે સુરક્ષિ�તે નોથીી. 
આમં તેમારા સોલિ�યલો મીરિડયા, ઇમેઇલો અથીવા ઓનોલોાઇનો બંકિંકંગ 
�ામેલો છેે. તેમે દાખલો કરો તેે કોઇપણે મારિહીતેી સાયબર ગુનેોગારો મેળવી 
�કે છેે.

નિનયોમિમતપણેો તમારી ગોપનીયોતા અને ભૌૌગોલિલકે સ્થાાનના  
(લોકેે શાન) સેટિંટેંગોને તપાસતા અને અદ્યતન કેરતા રહાો

તેમારા ગોપનોીયતેા અનેો લોોકે�નો સેકિંટેંગ્સ વાર� વાર તેપાસતેા રહેીવા 
મહીત્વપૂણેડ  છેે, જેેથીી એ સુનિનોક્તિ�તે કરી �કાય કે તેમે અજાણેતેા અ� ગતે કે 
ઓળખ છેતેી કરી �કાય તેેવી મારિહીતેીનોી જાહેીર જેનોતેા સાથેી આપલેો નોથીી 
કરી રહ્યુંા.

તેપાસવા માટેેનોં સેકિંટેંગ્સમં તેમારા સોલિ�યલો મીરિડયા ખાતેાઓનોી 
ગોપનોીયતેા સેકિંટેંગ્સ અનેો તેમારી એપ્લિ�કે�નોો અનેો ઉપકરણેો પર 
ભોૌગોલિલોક સ્થાાનોનુો�  પગેરું�  સમાવિવતે છેે.

મિમત્રોો અને પરિરવીાર સાથેે સાયોબૂર સંરક્ષિ�ત કેે વીી રીતે રહેાવંી�   
તે મિવીશેા વીાત કેરો

તેમારી જાતેનેો, તેમારા પરિરવારનેો અનેો વિમત્રોનેો ઓનોલોાઇનો સુરક્ષિ�તે કરાખવા 
માટેે લિ��ણે અનેો જાગૃવિતે મહીત્વપૂણેડ  છેે – ખાસ કરીનેો જો તેમે ઇન્ટરનેોટેથીી 
જોડાયેલો ઉપકરણેો વાપરતેં હીોવ. તેમારા વિમત્રવતુેડ ળમં તેેનોા વિવ�ે વાતે 
કરવાથીી સાયબર સલોામતેી ધ્યાાનોમં રહેી છેે અનેો તેેઓ પોતેાનેો ઓનોલોાઇનો 
કેવી રીતેે સુરક્ષિ�તે રાખવા તેે બાબતેમં અદ્યતેનો મારિહીતેી મેળવી રહ્યુંા છેે તેે 
સુનિનોક્તિ�તે થીાય છેે.

કેૌભૌંડેને કેે વીી રીતે ઓળખાવંી�  તે શાીખાો

કૌભોંડીઓ લોોકોનેો પૈસા ચૂાકવવા અથીવા તેેમનોી વ્યક્તિ�ગતે મારિહીતેી પ્રદાનો 
કરવા માટેે છેેતેરે  છેે.

જો તેમનેો ખાતેરી નો હીોય કે તેમે કોનોી સાથેી વ્યવહીાર કરી રહ્યુંા છેો, તેો 
ક્યાારે ય કોઇનેો નોાણેં અથીવા અ� ગતે મારિહીતેી નો આપ�ો. તેમે કોઇ સત્તાાવાર 
વેબસાઇટે અથીવા એપ્લિ�કે�થીી તેમારી જાતેે �ોધીી કાઢેેલોી વિવગતેોનોો 
ઉપયોગ કરીનેો તેે વ્યક્તિ� અથીવા સ� સ્થાાનોો સ� પકડ  કરીનેો તેે તેપાસો.

સાયોબૂર હાં મલાઓ અને ઘટેનાઓની જાણો કેરો

કૌભોંડો અનેો સાયબર ઘટેનોાઓનોી જાણે કરવી એ સરકારનેો નોવા વલોણેો 
ઓળખવામં મદદ કરવા, સમુદાયનેો ચેાતેવવા અનેો તેમનેો સાયબર 
ઘટેનોામંથીી બહીાર આવવા માટેે મદદ કરવા માટેે ખૂબ મહીત્વપૂણેડ  છેે.

actnowstaysecure.gov.au પર તેમારી જાતેનેો 
સુરક્ષિ�તે રાખવા માટેેનોં સરળ પગલોં �ીખો.
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