
actnowstaysecure.gov.au

Τι διακινδυνεύετε στο διαδίκτυο;
Καθώς η τεχνολογία εξελίσσεται ραγδαία και ξοδεύουμε περισσότερο χρόνο στο διαδίκτυο,  
οι Αυστραλοί παραμένουν ευάλωτοι σε επιθέσεις στον κυβερνοχώρο.
Η εκστρατεία Ενεργήστε Τώρα. Παραμείνετε Ασφαλείς. εκπαιδεύει τους Αυστραλούς σχετικά  
με τις απλές ενέργειες ασφάλειας στον κυβερνοχώρο που μπορεί να κάνει ο καθένας  
για να προστατεύει τον εαυτό του στο διαδίκτυο.

Ενεργήστε Τώρα. Παραμείνετε Ασφαλείς.

Πώς να είστε ασφαλείς στο διαδίκτυο
Χρησιμοποιείτε μια μοναδική και ισχυρή 
φράση πρόσβασης σε κάθε λογαριασμό
Η χρήση μιας μοναδικής και ισχυρής φράσης πρόσβασης 
για κάθε έναν από τους λογαριασμούς σας στο διαδίκτυο 
είναι μία από τις πιο αποτελεσματικές ενέργειες που 
μπορείτε να κάνετε για να παραμείνετε ασφαλείς στο 
διαδίκτυο.
Η φράση πρόσβασης είναι ένας πιο ασφαλής κωδικός 
πρόσβασης. Περιέχει μια σειρά από τυχαίες λέξεις.  
Είναι πιο εύκολο να τη θυμάστε εσείς, αλλά πιο δύσκολο 
να τη μαντέψουν οι κυβερνοεγκληματίες.
Για να είναι ισχυρές και μοναδικές, βεβαιωθείτε ότι οι 
φράσεις πρόσβασης που χρησιμοποιείτε:

 έχουν τέσσερις ή περισσότερες τυχαίες λέξεις

 περιέχουν 15 ή περισσότερους χαρακτήρες

 είναι διαφορετικές για κάθε λογαριασμό

 δεν περιλαμβάνουν πληροφορίες ταυτοποίησης, 
όπως ονόματα της οικογένειας, ημερομηνίες 
γέννησης ή διευθύνσεις

 περιλαμβάνουν σύμβολα, κεφαλαία γράμματα ή 
αριθμούς, εάν απαιτείται από τον ιστότοπο ή την 
υπηρεσία.

Εξετάστε το ενδεχόμενο χρήσης διαχειριστή κωδικών 
πρόσβασης για τη δημιουργία και την αποθήκευση των 
μοναδικών σας φράσεων πρόσβασης.

Εγκαταστήστε όλες τις ενημερώσεις 
λογισμικού για να διατηρήσετε τις  
συσκευές σας ασφαλείς
Η διαρκής εγκατάσταση ενημερώσεων λογισμικού  
για όλες τις συνδεδεμένες στο διαδίκτυο συσκευές σας 
(όπως το τηλέφωνο, ο φορητός υπολογιστής ή το έξυπνο 
ρολόι σας) είναι ζωτικής σημασίας για να διατηρείστε 
ασφαλής στο διαδίκτυο.
Οι ενημερώσεις λογισμικού διορθώνουν αδυναμίες 
ή κενά στην ασφάλεια των συσκευών σας. Η τακτική 
εγκατάσταση ενημερώσεων θα τηρεί τις συσκευές 
σας ασφαλείς και θα καθιστά πιο δύσκολη για τους 
κυβερνοεγκληματίες την πρόσβαση σ’ αυτές.
Ενεργοποιήστε τις αυτόματες ενημερώσεις και 
φροντίστε να τις εγκαταστήσετε όταν σας ζητηθεί.
Εφαρμόζετε πάντα πολυπαραγοντικό  
έλεγχο ταυτότητας
Ενεργοποιήστε τον πολυπαραγοντικό έλεγχο 
ταυτότητας, όπου είναι διαθέσιμος, για να προσθέσετε 
ένα επιπλέον επίπεδο ασφάλειας σε όλους τους 
λογαριασμούς σας στο διαδίκτυο.
Ο πολυπαραγοντικός έλεγχος ταυτότητας απαιτεί 
δύο ή περισσότερες μεθόδους επαλήθευσης για να 
συνδεθείτε στον λογαριασμό σας. Για παράδειγμα, 
μετά την εισαγωγή του κωδικού πρόσβασης ή της 
φράσης πρόσβασης, θα σας ζητηθεί να παράσχετε 
μια δεύτερη επαλήθευση, όπως την εισαγωγή ενός 
κωδικού που σας αποστέλλεται μέσω μιας εφαρμογής 
ελέγχου ταυτότητας (authenticator app), ηλεκτρονικού 
ταχυδρομείου ή γραπτού μηνύματος.
Ο πολυπαραγοντικός έλεγχος ταυτότητας προστατεύει 
τον λογαριασμό σας, ακόμη κι αν έχει παραβιαστεί μία 
από τις άλλες μεθόδους ελέγχου της ταυτότητάς σας 
(όπως μια φράση πρόσβασης).
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Θέλετε περισσότερους τρόπους για να 
παραμένετε ασφαλείς στο διαδίκτυο;
Ψάχνετε για περισσότερους τρόπους να παραμένετε 
ασφαλείς στον κυβερνοχώρο; Παρακάτω θα βρείτε 
ορισμένα άλλα μέτρα που μπορείτε να πάρετε για να 
προστατεύετε τον εαυτό σας στο διαδίκτυο.
Να είστε προσεκτικοί όταν χρησιμοποιείτε 
δημόσιο Wi-Fi 

Όταν χρησιμοποιείτε δημόσιο Wi-Fi, μην κάνετε 
πρόσβαση σε ευαίσθητες ή ιδιωτικές πληροφορίες, 
καθώς η σύνδεση δεν είναι ασφαλής. Αυτό 
περιλαμβάνει τα μέσα κοινωνικής δικτύωσης, το 
ηλεκτρονικό ταχυδρομείο ή τις ηλεκτρονικές τραπεζικές 
σας συναλλαγές. Οι κυβερνοεγκληματίες θα μπορούσαν 
να έχουν πρόσβαση σε οποιαδήποτε πληροφορία 
πληκτρολογήσετε.
Ελέγχετε και ενημερώνετε τακτικά τις 
ρυθμίσεις απορρήτου και τοποθεσίας σας
Είναι σημαντικό να ελέγχετε συχνά τις ρυθμίσεις 
απορρήτου και τοποθεσίας σας για να βεβαιώνεστε  
ότι δεν μοιράζεστε κατά λάθος προσωπικές 
πληροφορίες ή πληροφορίες ταυτοποίησης για τον 
εαυτό σας με το κοινό.
Οι ρυθμίσεις που θα πρέπει να ελέγχετε περιλαμβάνουν 
τις ρυθμίσεις απορρήτου σας στους λογαριασμούς 
σας κοινωνικών μέσων και την παρακολούθηση 
γεωγραφικής τοποθεσίας στις εφαρμογές και τις 
συσκευές σας.

Μιλήστε για το πώς να είστε ασφαλείς 
στον κυβερνοχώρο με τους φίλους και την 
οικογένειά σας
Η εκπαίδευση και η ευαισθητοποίηση είναι ζωτικής 
σημασίας για να διατηρείτε τον εαυτό σας,  
την οικογένειά σας και τους φίλους σας ασφαλείς 
στο διαδίκτυο – ειδικά αν μοιράζεστε συσκευές 
που συνδέονται με το διαδίκτυο. Η συζήτηση για το 
ζήτημα αυτό με τα άτομα στο δίκτυό σας θέτει την 
κυβερνοασφάλεια στο επίκεντρο των προτεραιοτήτων 
σας και εξασφαλίζει ότι λαμβάνουν κι αυτοί τις 
πιο πρόσφατες πληροφορίες σχετικά με τον τρόπο 
προστασίας τους στο διαδίκτυο.
Μάθετε πώς να εντοπίζετε μια απάτη
Οι απατεώνες εξαπατούν τους ανθρώπους προκειμένου 
να τους αποσπάσουν χρήματα ή να τους δώσουν 
προσωπικές πληροφορίες.
Ποτέ μη δίνετε χρήματα ή προσωπικές πληροφορίες 
σε κανέναν, αν δεν είστε σίγουροι με ποιον έχετε να 
κάνετε. Ελέγξτε το αυτό επικοινωνώντας με το άτομο 
ή τον οργανισμό χρησιμοποιώντας τα στοιχεία που 
βρίσκετε εσείς από μόνοι σας σε μια επίσημη ιστοσελίδα 
ή εφαρμογή.
Καταγγέλλετε επιθέσεις και συμβάντα στον 
κυβερνοχώρο
Η καταγγελία απάτης ή συμβάντων στον κυβερνοχώρο 
είναι ζωτικής σημασίας για να βοηθάτε την κυβέρνηση 
να εντοπίζει νέες τάσεις, να ειδοποιεί την κοινότητα και 
να σας βοηθά να ανακάμψετε από το περιστατικό στον 
κυβερνοχώρο.

Μάθετε απλά βήματα  
για να προστατεύεστε στο 
actnowstaysecure.gov.au
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