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چه چیزی را در فضای مجازی به خطر می اندازید؟

 همانطور که فناوری به سرعت پیشرفت می کند و ما زمان بیشتری را به صورت آنلاین می گذرانیم، 
استرالیایی ها همچنان در برابر حملات سایبری آسیب پذیر می مانند.  

 کارزار “ هم اکنون اقدام کن. ایمن بمان.” استرالیایی ها را در مورد اقدامات ساده ایمن سایبری آموزش 
می دهد که همه می توانند برای محافظت از خود به صورت آنلاین انجام دهند.

هم اکنون اقدام کن. ایمن بمان.

چگونه امنیت آنلاین داشته باشیم

 برای هر حساب از یک رمز عبور منحصر 
به فرد و قوی استفاده کنید

استفاده از یک رمز عبور منحصر به فرد و قوی برای هر یک 
از حساب های آنلاین خود یکی از موثرترین اقداماتی است که 

می توانید برای حفظ امنیت آنلاین انجام دهید.

یک عبارت عبور رمز عبور امن تری است. این شامل یک دنباله 
از کلمات تصادفی است. به خاطر سپردن آنها برای شما آسان 

تر است، اما حدس زدن آنها برای مجرمان سایبری دشوارتر است.

برای قوی و منحصر به فرد بودن، مطمئن شوید که عبارت عبورتان:

چهار یا چند کلمه تصادفی داشته باشد 	

شامل 15 کاراکتر یا بیشتر باشد 	

برای هر حساب متفاوت باشد 	

اطلاعات شناسایی مانند نام خانوادگی،  	

تاریخ تولد یا آدرس درآن گنجانده نشده باشد 

در صورت نیاز وب سایت یا سرویس، شامل نمادها،  	

حروف بزرگ یا اعداد باشد.

برای ایجاد و ذخیره عبارات عبور منحصر به فرد خود از یک 
مدیر رمز عبور استفاده کنید.

 ویرایش به روز همه نرم افزارها را نصب کنید 
تا دستگاه های خود را ایمن نگه دارید

نصب مرتب به  روز رسانی  های نرم  افزاری برای همه دستگاه های 
متصل به اینترنت )مانند تلفن، لپ  تاپ یا ساعت هوشمند( برای 

ایمن نگه داشتن خود در فضای آنلاین بسیار مهم است.

به روزر سانی های نرم  افزاری ضعف ها یا شکاف های امنیتی 
دستگاه های شما را برطرف می کنند. نصب به  روزر سانی های منظم 
دستگاه های شما را ایمن نگه می دارد و دسترسی مجرمان سایبری 

به آن ها را سخت  تر می کند.

به  روز رسانی های خودکار را روشن کنید و در صورت درخواست 
حتماًً آن  ها را نصب کنید.

همیشه احراز هویت چند عاملی را تنظیم کنید

احراز هویت چند عاملی را در صورت دسترسی انتخاب کنید تا یک 
لایه امنیتی اضافی به همه حساب  های آنلاین خود اضافه کنید.

احراز هویت چند عاملی برای ورود به حساب شما به دو یا چند 
روش تأیید نیاز دارد. به عنوان مثال، پس از وارد کردن رمز عبور یا 

عبارت عبور خود، از شما خواسته می شود تا تأیید دومی مانند وارد 
کردن کدی که از طریق اپ احراز هویت، ایمیل یا پیامک برای شما 

ارسال می شود، ارائه دهید.

احراز هویت چند عاملی حتی اگر یکی از روش های احراز هویت 
دیگر شما )مانند عبارت عبور( به خطر بیفتد، از حساب شما 

محافظت می کند.
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راه های بیشتری برای ایمن ماندن آنلاین 
می خواهید؟ 

به دنبال راه های بیشتری برای حفظ امنیت سایبری هستید؟ 
در اینجا اقدامات دیگری وجود دارد که می توانید برای محافظت 

از خود به صورت آنلاین انجام دهید.

هنگام استفاده از وای فای )Wi-Fi( عمومی احتیاط کنید

هنگام استفاده از وای فای عمومی، از هیچ اطلاعات حساس 
یا خصوصی استفاده نکنید زیرا اتصال امن نیست. این شامل 

رسانه های اجتماعی، ایمیل یا بانکداری آنلاین شما می شود. 
هر اطلاعاتی که وارد می کنید می تواند توسط مجرمان سایبری 

قابل دسترسی باشد.

تنظیمات حریم خصوصی و موقعیت مکانی خود را 
به طور منظم بررسی و به روز کنید

مهم است که تنظیمات حریم خصوصی و موقعیت مکانی خود را 
اغلب بررسی کنید تا مطمئن شوید که به طور تصادفی اطلاعات 

شخصی یا هویتی خود را با عموم به اشتراک نمی گذارید.

تنظیماتی که باید بررسی کنید شامل تنظیمات حریم خصوصی 
در حساب  های رسانه  های اجتماعی و ردیابی موقعیت جغرافیایی 

در برنامه  ها و دستگاه  های شما می شود.

 در مورد چگونگی امنیت سایبری با دوستان 
و خانواده صحبت کنید

آموزش و آگاهی برای حفظ امنیت خود، خانواده و دوستانتان 
در فضای آنلاین بسیار مهم است – به ویژه اگر دستگاه های متصل 
به اینترنت را به اشتراک می گذارید. صحبت کردن در مورد این امر 
با شبکه ارتباطی تان، ایمنی سایبری را در اولیت ذهن نگه می دارد 

و تضمین می کند که آنها آخرین اطلاعات را در مورد نحوه محافظت 
از خود به صورت آنلاین دریافت می کنند.

نحوه شناسایی کلاهبرداری را بیاموزید

کلاهبرداران مردم را به پرداخت پول یا ارائه اطلاعات شخصی خود 
فریب می دهند. 

اگر مطمئن نیستید با چه کسی سر و کار دارید، هرگز پول 
یا اطلاعات شخصی را به طرف ندهید. با تماس با شخص یا سازمان 

با استفاده از جزئیاتی که خود از یک وب سایت یا اپ رسمی پیدا 
می کنید، بررسی کنید.

حملات و حوادث سایبری را گزارش کنید

گزارش کلاهبرداری یا حوادث سایبری برای کمک به دولت برای 
شناسایی روند های جدید، هشدار دادن به جامعه و کمک به شما 

برای بهبودی از حادثه سایبری بسیار مهم است.

در actnowstaysecure.gov.au مراحل 
ساده ای را برای محافظت از خود بیاموزید
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