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你在網上會遇到甚麼風險呢？
隨著科技的快速發展和我們上網時間的增加，澳洲人很容易受到網絡攻擊。 

《立即行動，確保安全》宣傳活動教導澳洲人採取簡單的網絡安全措施，	
讓每個人都可以保護自己在網絡上的安全。
立即行動，確保安全。

如何確保網絡安全
每個帳戶都使用高強度和獨一無二的 
密碼短語
為每個線上帳戶設立獨一無二且高強度的密碼短語	
是確保線上安全的最有效措施之一。

密碼短語是一種比較安全的密碼，包含一系列隨機	
單字，讓你更容易記住，但網絡犯罪分子更難猜出。

高強度和獨一無二的密碼短語須要：

	 有四個或更多的隨機字詞；

	 包含 15 個或更多字符；

	 每個帳戶都不同；

	 避免包含家人姓名、生日或地址等識別信息；

	 若網站或服務商要求，加入符號、大寫字母或	
數字。

考慮使用密碼管理器來建立和儲存你的獨一無二的	
密碼短語。

安裝所有軟體更新以確保你的裝置安全
時常為所有連接互聯網的裝置（例如手機、筆記型電	
腦或智能手錶）安裝軟體更新，這對於確保你的線上	
安全至關重要。

軟體更新可以修補設備安全的弱點或漏洞。安裝定	
期更新將保障你的裝置安全，並使網絡犯罪份子更	
難以入侵。

開啟自動更新並確保在獲得更新提示時下載安裝。

務必設定多重身份驗證
如有多重身份驗證功能則應設置啟用，為你的所有	
線上帳戶添加額外的安全保障。

多重身份驗證需要兩種或更多種驗證方法才能登入	
你的帳戶。例如，輸入密碼或密碼短語後，系統將提	
示你提供第二次驗證，例如輸入透過身份驗證器應	
用程式、電子郵件或簡訊發送給你的代碼。

即使你使用的其中一種身份驗證方法（例如密碼短	
語）被破解，多重身份驗證也能保護你的帳戶。
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想知道更多確保線上安全的方法嗎？
尋找更多方法確保網絡安全？以下是你可以採取的	
一些其他線上安全自我保護措施。

使用公共 Wi-Fi 時要小心謹慎
使用公共 Wi-Fi 時，因為連線並不安全，所以不要	
存取任何敏感或私人訊息。這包括你的社交媒體帳	
戶、電子郵件或網絡銀行。你輸入的任何資訊都可能	
被網絡犯罪份子取得。

定期檢查並更新你的隱私和位置設置
經常檢查你的隱私和位置設定非常重要，	
這可確保你不會無意中與公眾分享你的個人	
資訊或識別資訊。

要檢查的設定包括社交媒體帳戶的隱私設定以及	
應用程式和裝置上的地理位置追蹤。

與朋友和家人討論如何保障網絡安全
教育和安全意識對於確保自己、家人和朋友的線上	
安全至關重要，尤其是當你需要與他人共享網絡連	
線裝置。與你身邊的人討論這個問題可以讓網絡安	
全成為首要關注事項，並確保他們獲得有關如何在	
線上保護自己的最新資訊。

瞭解如何識別騙局
騙徒欺騙他人支付金錢或提供個人資訊。

如果你不確定正在與誰打交道，切勿向任何人提供	
金錢或個人資訊。使用你從官方網站或應用程式上	
找到的詳細資訊聯絡個人或組織核實。

舉報網絡攻擊和違法事件
舉報詐騙或網絡違法事件對於幫助政府識別新趨	
勢、警告社區並協助你從網絡事件中復原至關重要。

請瀏覽 actnowstaysecure.gov.au，	
瞭解保護自己的簡單步驟。
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