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了解网络风险吗？
随着技术飞速发展，我们花费在互联网上的时间越来越长，	
这也让澳大利亚人更加容易遭受网络攻击。  

“立即行动，保持安全”（Act Now. Stay Secure.）宣传活动旨在教育澳大利亚人	
采取一些简单的网络保安措施，确保上网时的安全。
立即行动，保持安全。

如何保持网络安全

为每个账户设置独一无二的高强度 
密码词组
为每个在线账户设置独一无二的高强度密码词组，这是	
你能够为保持上网安全而采取的最有效的措施之一。

密码词组由一系列随机单词组成，比密码更加安全。	
你能够容易记住密码词组，但网络犯罪分子却很难猜出。

高强度且独一无二的密码词组应该：

	 由不少于四个随机单词组成；

 含有至少15个字符；

	 每个账户各不相同；

	 避免包含家人姓名、生日或住址等可识别的信息；

	 如果网站或服务商要求，加入符号、大写字母，	
或数字。

你应该考虑使用密码管理器软件，生成和存储各个独一	
无二的密码词组。

安装所有软件更新，确保上网设备安全
总是记得为手机、笔记本电脑或智能手表等所有与互联	
网连接的设备安装最新软件，这是保障你安全上网的关	
键。

软件更新能够消除设备安全方面的弱点并修补安全漏	
洞。定期更新软件有助确保你的设备得到安全防护，让网	
络犯罪分子更加难以入侵。

启用设备上的软件自动更新功能，并在设备发出提示时	
及时下载安装。

总是使用多重身份验证
设置启用多重身份验证功能（如有），为你的所有在线账	
户添加额外安全保护。

多重身份验证要求用户提供不少于两种确认身份的方	
法，通过后才能登录账户。例如，你输入密码或密码词组	
后，系统会要求你提供第二种验证方法，这可能是通过验	
证应用程序、电子邮件或短消息给你发送验证码。

多种身份验证的优点是，即使你使用的一种验证方式（例	
如密码词组）被盗用，你的账户依然能受到保护。
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希望了解更多保持网络安全的方法吗？
你是否希望掌握更多安全上网的方法？	以下是一些你可	
以采取的其他自我保护措施。

慎用公共Wi-Fi 热点
公共Wi-Fi 热点缺乏安全，连接后切勿上网访问敏感或私	
人信息，包括你的社交媒体账号、电子邮件，或网络银行	
服务。你输入的任何信息都可能被网络犯罪分子截获利	
用。

定期检查并更新你的隐私和位置设置
经常检查你的隐私和位置设置，确保没有无意中与公众	
分享你的个人信息或身份资料，这一点至关重要。

应该检查的设置包括社交媒体账号的隐私权限，以及应	
用程序和上网设备上的地理位置跟踪。

与朋友和家人谈一谈网络安全
教育和提高网络安全意识对保护你和亲朋好友免受网络	
犯罪侵害十分关键，尤其是当你需要与其他人共享上网	
设备时。与你身边的人们谈一谈网络安全，让他们时刻将	
这个问题放在首位，并确保他们获得如何在上网时保护	
自己安全的最新信息。

了解如何识别骗局
网络犯罪分子惯常施用各种手段，诱骗人们付钱或披露	
个人信息。

如果你无法确定自己正在与谁打交道，切勿付钱或将个	
人信息告诉任何人。你应该亲自在官方网站或应用程序	
中查找联系详情，然后与有关人员或机构组织核实。

举报网络攻击和违法事件
举报网络诈骗行为或违法事件十分重要，这能帮助政府	
部门甄别犯罪活动的新趋势、提醒公众警惕，并协助你在	
遭受网络事件后恢复正常生活。

访问	actnowstaysecure.gov.au，	
了解自我保护的简单步骤。
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