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ما الذي تُخُاطر به على الإنترنت؟

 مع التقدّّم التكنولوجي السريع وزيادة الوقت الذي نقضيه على الإنترنت، 
يظل الأستراليون عُُرضةًً للهجمات الإلكترونية.  

 تُعُلّمّ حملة ’تصرّّف الآن. حافظ على أمنك‘ الأستراليين الإجراءات الإلكترونية البسيطة 
التي يُمُكن للجميع اتخاذها لحماية أنفسهم على الإنترنت.

تصرّّف الآن. حافظ على أمنك.

كيف تحافظ على أمنك على الإنترنت

استخدم عبارة مرور فريدة وقوية لكل حساب

 إن استخدام عبارة مرور فريدة وقوية لكل حساب من حساباتك 
 على الإنترنت واحدٌٌ من أكثر الإجراءات فعاليةًً للحفاظ على أمنك 

على الإنترنت.

 وعبارة المرور هي كلمة مرور أكثر أمنًًا، وهي تتكون من سلسلة 
من الكلمات العشوائية. ويكون من السهل عليك تذكرّّها، لكنه يكون 

من الصعب على مجرمي الإنترنت تخمينها.

لكي تكون عبارات المرور الخاصة بك قوية وفريدة، تأكد من أنها:

تحتوي على أربع كلمات عشوائية أو أكثر 	

تحتوي على 15 حرفًًا أو رقمًًا أو رمزًًا، أو أكثر 	

تكون مختلفة لكل حساب 	

لا تشمل معلومات تعريفية مثل أسماء العائلة  	

أو تواريخ الميلاد أو العناوين

تشمل رموزًًا أو أحرفًًا كبيرة أو أرقامًًا، إذا كان ذلك  	

ما يتطلبه الموقع الإلكتروني أو الخدمة.

 فكّّر في استخدام مدير كلمات مرور لإنشاء عبارات مرورك 
الفريدة وحفظها.

ثبّّت جميع تحديثات البرامج للحفاظ على أمن أجهزتك

يُعُدّّ تثبيت تحديثات البرامج دائمًًا لجميع أجهزتك المتصلة بالإنترنت 
)مثل هاتفك، أو حاسوبك المحمول، أو ساعتك الذكية( أمرًًا بالغ 

الأهمية للحفاظ على أمنك على الإنترنت.

تعمل تحديثات البرامج على تصليح نقاط الضعف أو الثغرات الأمنية 
في أجهزتك. فعن طريق تثبيت التحديثات بانتظام، تحافظ على أمن 

أجهزتك وتزيد من صعوبة الوصول إليها من قِِبل مجرمي الإنترنت.

 فعّّل التحديثات التلقائية وتأكّدّ من تثبيتها عندما يُطُلب 
منك فعل ذلك.

احرص دائمًًا على إعداد مصادقة متعددة العوامل

فعّّل المصادقة متعددة العوامل عند توفرها لإضافة طبقة أمن 
إضافية لجميع حساباتك الإلكترونية.

تتطلّبّ المصادقة متعددة العوامل طريقتََي تحقق أو أكثر لتسجيل 
الدخول إلى حسابك. فعلى سبيل المثال، بعد إدخال كلمة المرور 

أو عبارة المرور الخاصة بك، سيُُطلب منك إدخال عملية تحقّّق 
ثانية، مثل إدخال رمز يتمّّ إرساله إليك عبر تطبيق مصادقة أو بريد 

إلكتروني أو رسالة نصيّّة.

تحمي المصادقة متعددة العوامل حسابك حتى في حال اختراق 
إحدى طرق المصادقة الأخرى )مثل عبارة المرور(.
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هل ترغب في المزيد من الطرق لضمان أمنك 
على الإنترنت؟ 

 هل تبحث عن المزيد من الطرق للحفاظ على أمنك السيبراني؟ 
إليك بعض الإجراءات الأخرى التي يمكنك اتخاذها لحماية نفسك 

على الإنترنت.

كن حذرًًا عند استخدام شبكة واي فاي عامة

عند استخدام شبكة واي فاي عامة، تجنّّب الدخول إلى أي معلومات 
حساسة أو خاصة، لأن الاتصال يكون غير آمن. يشمل ذلك حساباتك 

على مواقع التواصل الاجتماعي، وبريدك الإلكتروني، وخدماتك 
المصرفية عبر الإنترنت. إن أي معلومات تقوم بإدخالها قد تصل إلى 

مجرمي الإنترنت.

 قم بالتحقّّق من إعدادات الخصوصية 
والموقع وتحديثها بانتظام

من المهم أن تتحقّّق من إعدادات الخصوصية والموقع بانتظام للتأكّدّ 
من عدم مشاركة معلوماتك الشخصية أو معلومات التعريف عن 

نفسك مع أشخاص آخرين عن طريق الخطأ.

تشمل الإعدادات التي ينبغي التحقّّق منها إعدادات الخصوصية 
على حسابات مواقع التواصل الاجتماعي الخاصة بك، وتتبع الموقع 

الجغرافي على تطبيقاتك وأجهزتك.

 تحدث عن كيفية الحفاظ على أمنك السيبراني 
مع أصدقائك وعائلتك

التثقيف والتوعية أمران بالغا الأهمية للحفاظ على أمنك وأمن 
عائلتك وأصدقائك على الإنترنت، خاصةًً إذا كنت تستخدم أجهزة 
متصلة بالإنترنت. فالتحدث مع أفراد شبكتك عن هذا الأمر يضع 
السلامة السيبرانية في مقدمة أولوياتهم، ويضمن حصولهم على 

أحدث المعلومات بشأن كيفية حماية أنفسهم على الإنترنت.

تعلّمّ كيف تكشف عمليات الاحتيال

يخدع المحتالون الناس لدفع أموال أو تقديم معلوماتهم الشخصية. 

لا تُعُطِِ أي أموال أو معلومات شخصية لأي شخص إذا لم تكن متأكدًًا 
 من هوية الشخص الذي تتعامل معه. تحقّّق من ذلك بالتواصل 

مع الشخص أو المؤسسة باستخدام البيانات التي تجدها من موقع 
أو تطبيق رسمي.

أبلغ عن الهجمات والحوادث السيبرانية

يُعُدّّ الإبلاغ عن عمليات الاحتيال أو الحوادث السيبرانية أمرًًا بالغ 
الأهمية لمساعدة الحكومة على تحديد الاتجاهات الجديدة، وتنبيه 

المجتمع، ومساعدتك على التعافي من الحادث السيبراني.

 تعلّمّ خطوات بسيطة لحماية نفسك 
actnowstaysecure.gov.au على الموقع
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